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CHUONG I. GIOI THIEU
binh nghia:

“An ninh mang (cybersecurity) 1a viéc bao vé hé théng mang may
tinh khoi cac hanh vi trom cép danh tinh, dit liéu hodc 1am t6n hai dén phan

cimg, phdn mém va cac nguyén nhan dan dén sy gian doan cia may tinh

(Gasser., 1988)”; van dé dam bao ANM can phai dam bao cung lic trén ca
linh vuc an ninh may tinh (computer security) va linh vuc bao mat cong nghé

thong tin (IT security)”.

Bao vé An ninh mang 1a viéc Cac co quan to chuc trién khai cac bién
phap nham dam bao ANM cho t6 chitc minh nhu: mang ludi may tinh, hé
thong dién tir, thiét bi di dong, chuong trinh va dir liéu cua hé thong may tinh
khoi cac cude tan cong caa nhom toi pham cong nghé (TPCN:hacker) bang
ma doc va co chii dich nham vao hé thdng co sé ha ting mang may tinh cua
co quan t6 chirc, khi ho tham gia vao cac hoat dong trén khong gian mang. Toi
pham trén khéng gian mang goi chung la TPCN (hacker) c6 thé thyuc hién mot
loat cac vu tan cong vao mang may tinh ciia co quan t6 chuc hoic ca nhan
nham kiém soat quyén truy cép, diéu khién may tinh ¢é nham muc dich bién
d6i, trom cap hodc x6a bo dir liéu; véi nhidu muc dich khac nhau nhu: vé kinh
té, can du truc tiép vao cac quy dinh, hoach dinh trong quan Iy hay kinh doanh,

téng tién hay an ninh chinh tri, ....

1.1 B6i canh nghién ctru

Vi su phat trién ctia ky nguyén 4.0, hau hét cac cong ty dang thyc hién
chuyén doi sb dé duy tri canh tranh (Demirbas et at., 2018; Salunke et at.,
2019). Chuyén doi sb va gia cong dich vu CNTT déng vai trd quan trong,
khién an ninh mang tré thanh mdi quan tam 16n khi nguy co bi tin cong mang
va vi pham dir li¢u tang cao (Gozman & Willcocks., 2019; Makridis & Dean.,
2018).


https://vi.wikipedia.org/wiki/Tr%E1%BB%99m_c%E1%BA%AFp
https://vi.wikipedia.org/wiki/Ph%E1%BA%A7n_c%E1%BB%A9ng
https://vi.wikipedia.org/wiki/Ph%E1%BA%A7n_c%E1%BB%A9ng
https://vi.wikipedia.org/wiki/Ph%E1%BA%A7n_m%E1%BB%81m
https://vi.wikipedia.org/wiki/T%E1%BA%A5n_c%C3%B4ng_t%E1%BB%AB_ch%E1%BB%91i_d%E1%BB%8Bch_v%E1%BB%A5

Viét Nam dang phat trién nhanh chéng vé cong nghé thong tin. Theo
Lién minh Vién thong Quéc té (ITU), Viét Nam dtng thir 9 thé gidi vé sb
ngudi dan thanh thao cong nghé sb véi 7,5 tridu ngudi. Bao céo ciia WIPO
xép Viét Nam & vi tri 48/132 qudc gia vé chi sb d6i mdi sang tao toan cau nam
2022, dac bi¢t trong k¥ thuat sb dua trén siéu may tinh, tri tu¢ nhan tao (Al)
va tu dong hoa. Hién nay, Chinh pha Viét Nam dang thuc day xay dyng Chinh
phu s dé cai cach hanh chinh, nhung van con nguy co tiém an nhiéu rai ro

thach thirc vé ANM.

Tai Viét Nam, da xuét hién nhiéu cudc tin cong mang nham vao cac co
so ha tang thong tin trong yéu ctia Chinh phil va cac t6 chirc 16n ngay cang
phtic tap va nguy hiém. Theo Bo Cong an, mdi ndm c6 hang nghin trang mang
Viét Nam bj tin tic tdn cong nham danh cip thong tin va cai ma doc. Trong 6
thang ddu nam 2019, d4 c6 hon 2.500 trang tin va cong thong tin dién tir Viét
Nam bj tin cong, va hang trim ngan may tinh bj nhiém ma doc. Viét Nam

dtng thtr 4 trong 10 qudc gia bi kiém soat boi mang botnet.

Khong gian mang va an ninh mang 1a linh vuc méi, dang phat trién
nhanh chong hon tdc d6 nghién ctru khoa hoc (Dawson & Thomson., 2018).
Linh vuc nay khong chi d6i mat voi thach thirc cong nghé ma con bi chi phéi
boi hanh vi con ngudi. Du cac chuyén gia cong nghé dong vai tro quan trong,
nhung khong thé dam bao ANM hoan toan hiéu qua. Con ngudi ciing giit vai
trd then chét, voi hon 70% vu vi pham hé théng hodc dir liéu thanh cong 1a do
16i con ngudi (IBM Global Technology Services., 2014; Carlton & Levy.,
2015).

Thang 2/2023 Cuc Cong nghé thong tin HO5 BCA phat hién bién thé
mi doc gian diép mai xuat hién trong mang may tinh ndi bo ciia BCA, thu
thap céc tai liéu (.doc. docx, xIsx, ppt, pdf) tu dong ma hoda tap tin hay copy
ra thiét bi luu trir ngoai, tim kiém két ndi internet dé truyén data da thu thap

vé may chu dugc dit tai nudc ngoai. Cac nhoém tin tic thyc hién cai tién thém
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module soan thdo van ban dé danh Itra nguo1 dung, day la bién thé ma doc
gian di€p vuot qua co ché nhan dién cua nhiéu phan mém phong, chong virus,

ma doc.

Theo bao cao tinh hinh TPCN cac nam g?m day 2020, 2021, 2022, va
2023 ctia B4 Cong an nhém TPCN ngay nay dang gia ting nhanh vé s6 luong
va ca sO vu; cac cudc tan cong an ninh, an toan thong tin cia tin tic ngay cang
da dang trén moi linh vuc va khia canh khac nhau; theo (Maglaras et al., 2019)
muc tiéu chinh ctia cac cudc tin cong mang 13 Cau tric co sé ha ting qubc gia
quan trong (CNI) ciia mot quéc gia nhu cang, bénh vién, nha san XUt nudc,
khi @6t hodc dién, st dung va dua vao giam sat diéu khién va thu thap dit liéu
(SCADA) va Hé thong kiém soat thir nghiém cong nghiép (ICS) dé quéan 1y
hoat dong san xuét cua ho. Viéc bao vé CNI trd thanh mét van dé thiét yéu

can duoc xem xé&t.

Téng két vé cong tac bao vé bi mat nha nudc nam 2023, Chinh phi da
phat hién 10 bi mat nha nudc thong qua khong gian mang (nhu: mang Zalo,
email, trang thong tin dién tir,...) cua cac co quan, ban nganh chinh phu, tu
Trung wong t6i dia phuong da vo y lam 16 3.184 tai liéu trong d6 c6 2000 tai
li¢u tuyét mat; 06 thang dau nam 2023 B Cong an phat hién 10 BMNN 236
tai liéu c6 ndi dung chua BMNN thudc B6 Cong an va B§ Qubc phong dugc
truyén qua duong truyén vién thong khong ma héa (226 tai liéu lién quan dén

an ninh qudc phong).

Pé duy tri hoat dong kinh doanh va bao vé thong tin trong khong gian
mang, hanh vi an ninh mang cta nhan vién la chia khoa (Li et at., 2019). Du
duoc quan tdm, nghién ctru vé ANM van chua duoc khai thac hiéu qua tai cac
qudc gia c6 nén kinh té dang phat trién. Tai Viét Nam, da c6 nghién ctu vé
ANM nhung chi yéu sir dung phuong phap tiép thi xa hoi lién nganh dé kiém
tra cach nhan vién trai nghiém va tuan thu cac sang kién bao mat (Pham et at.,

2019).



Nghién ctru ndy s& kham pha hiéu qua d6i méi va sang tao cua cic nha
cung cap dich vu CNTT va ANM tai Viét Nam trong bdi canh toan cau hoa
va khong gian mang. Dit liéu dugce thu thap tir cac nha cung cdp CNTT, chuyén
gia, va nhan vién trong linh vuc cong qua cac cau héi ciu trac va phong vén.
Luan 4n sé& str dung mo hinh PLS-SEM dé kham pha cac nhan to tac dong dén
nhan thirc va hanh vi ANM cuta nhan vién, déng thoi tim hiéu cach ho doi phé

v6i cac moi de doa va nguy co mat an toan CNTT.

Pam bao an ninh mang va an ninh qudc gia khong thé thuc hién riéng
1é trong pham vi viing, mién, co quan t6 chtic, hay ca nhan. Viéc tuan thu cac
bién phap phong chong ANM can duoc thyc hién déng bo trén pham vi toan
quéc, tir Trung wong dén dja phuong. Vi vay, nghién ciru van dé ANM tai Viét
Nam trong bdi canh hién nay 1a can thiét dé xac dinh cac nguyén nhin mang
tinh hé théng va toan dién. Tir d6, co thé dé ra nhimg giai phap bao dam ANM
mang tinh cp bach, chién lugce va phi hop véi thuc té qubc gia. Ma trong d6

yéu td con ngudi ciing dong vai tro rit quan trong trong qua trinh nay.
1.2. Khoang trong cin nghién ciru

Pau tién, tir viéc xem xét tong thé cac nghién ctru trude, nhan thiy can
nghién ciru k¥ ludng hon vé CSA ciia nhan vién va hanh vi ctia ho trong viéc
bao vé hé théng thong tin ciia to chirc. Tuy nhién, cac hoc gia thuong tap trung
vao danh gia y dinh, thai do hodc kha ning xay ra hanh vi, diéu nay c6 thé
khong cung cAp hudéng dan toan dién cho cac t6 chirc mudn hiéu rd tac dong
ctia nhan thirc vé bao mat ddi v6i hanh vi ctia nhan vién (Anderson & Agarwal,
2010; Herath & Rao., 2009; Johnston & Warkentin., 2010; Ng et at., 2009;
Siponen et at., 2014; Wu, 2020; Li et at., 2019, 2022). Vi vay, trong luan an
nay, chung toi s& ap dung ly thuyét PMT, 1y thuyét TPB va 1y thuyét CT dé
danh gia tac dong cua CSA ddi v&i IPM, ISPC, ATT, va hanh vi bao vé an

toan thong tin ctia nhan vién. CSA s& duoc danh gia thong qua nim bién s6



chinh ctia PMT: PS ctia mdi de doa, PV truéc mbi de doa, RE, SE, va PB.
Diéu nay s& gitip viéc do ludng trd nén toan dién hon.

Thr hai, viéc xay dung cac van ban chinh sach phép 1y dua trén tiéu
chuan qudc té co thé gbp phan xdy dung vin hoa an toan thong tin toan dién
cho mdi t6 chirc (Chen et at., 2015). Tuy nhién, hiéu qua cta cac chinh sach
ANM van chua dat dugc su dé)ng thuan trong cac nghién ctru hién tai. Mgt $6
hoc gia cho rang chinh sich ANM khong c¢6 anh hudng dang ké dén ¥ dinh va
hanh vi lam dung may tinh, bao gom sira d6i, ddnh cip hodc pha hiy phan
mém va dit liéu (D’Arcy et at., 2009; Lee & Larsen., 2009). Mac du da cung
cap chinh sach va hudng dan bang vin ban, mot s6 nhan vién van bo qua hodc
danh gia thép rui ro (Han et at., 2017; Ifinedo., 2012, 2014; Li et at., 2019).
Trudc nhitng két qua trai nguoc ndy, bai viét s& xem xét anh hudng cua cac

chinh sdch ANM cua t6 chirc d6i v4i nhén thirc va EPB ANM cuia nhén vién.

Thir ba, cac co quan chinh phu ngdy cang tan dung tai khoan truyén
thong mang xa hoi dé quan 1y khung hoang (Guo et at., 2021). Tuy nhién, cac
nghién ctru hién tai cha yéu tap trung vao viéc kham pha 1y do ngudi dan tham
gia vao mang xa hdi cia chinh phu (GSM) trong thoi ky khing hoang va phan
loai céc chién luoc nhan tin khan cip cia GSM (Tang et at., 2021). Diéu nay
néu bat su thiéu sot trong viéc kiém tra tac dong cua GSM doi voi nguoi dan,
dic biét 1a nhan vién. O Viét Nam, B Thong tin va Truyén thong da va dang
tich cuc tdng cudng cong tac giam sat, chii dong ra soat, danh gia sé liéu thong
ké, day manh tuyén truyén va canh bdo trén cic phuong tién thong tin dai
chung dé ngudi dung biét va tranh nguy co bi tin cong mang. Do d6, véi viée
trién khai 1y thuyét CT lam khung 1y thuyét, anh huong ctia phuong GMS d6i
v6i CSA cuia nhan vién trong cac t6 chire cling nén dugc xem xét ky ludng

hon.

Céc to chire cong va doanh nghi¢p tai Viét Nam dang dan sb hoa va tich

cuc theo dudi cac chinh sach s6 hoa dé to61 vu hoa viéc luu thong va luu triv



thong tin. Tuy nhién, viéc thiéu cac chinh sach, nghi dinh va thong tu toan
dién ctia Chinh phu dé diéu phéi co s ha tang k¥ thuat giita cac co quan, to
chtrc tir Trung wong dén dia phuong di budc cac co quan nay phai cai dit hé
théng va mang may tinh mdt cach ddc lap, dua trén kién thirc va ngan sach
san c6 ctia ho. Cach tiép can nay thiéu sy danh gia chuyén sau vé cac goi mua
sim va cung cip co s¢ ha ting, din dén nhiing thiéu sot trong quan 1y va st
dung hé théng may tinh, gy nguy co mat an toan thong tin dang ké. Quan
trong hon, mQt $6 cong chirc mac du co kién thirc co ban vé an ninh mang
nhung lai khong tuan thu cac quy dinh cia co quan do thiéu cac quy ché, thong
tu va nghi dinh hudng dan. Viéc nay dan dén cac hanh vi khong tuan tht nhu
sao chép dit lidu chua duoc kiém chimg bang 6 USB hoic sir dung may tinh
trai quy dinh, gdy nguy hiém cho an ninh thong tin trong hé théng may tinh
ctia khu vuc cong. Do d6, uan an nay 1a can thiét dé cung cap co sé viing chic
cho 1anh dao cap cao ctia cac co quan to chitc va Chinh phii trong viéc dua ra
cac quyét dinh chién luoc vé an ninh mang. Nghién ctru sé giup khic phuc
nhirng thiéu sot trong quan tri, st dung va van hanh h¢ théng mang may tinh,
dam bao an toan thong tin va nang cao hiéu qua hoat dong cua céc co quan

cong quyeén.

Luan 4n nay giéi han pham vi nghién ctru lién quan dén ANM ciia cac

CO quan td chure tai Viét Nam.

1.3. Ly do chon dé tai va tinh cép thiét cia dé tai

Maglaras et al. (2019) nhan xét rang muc tiéu chinh ciia nhom toi pham
cong nghé (hacker) hién nay nham tdn cong mang vao cic co so ha tang qudc
gia quan trong nhu: cang, bénh vién, nha may nudc, khi dot va dién, st dung
hé thong SCADA va ICS dé quan 1y hoat dong san xuat. Do dé, viéc bao vé
CNI tré thanh mot van dé thiét yéu can dugc xem xét. Nhin chung, cac bién
phap bao vé ANM hién c6 dugc phan loai theo cac khia canh phép 1y, k¥ thuat,

t6 chire, xdy dung, nang luc va hop tac.



Theo Chi s6 vi tri dich vu toan cau (GSLI) 2019, Viét Nam Xép thr nam
trong s6 50 qudc gia hang dau vé cung cap dich vu gia cong CNTT, dua trén
bdn yéu t6 chinh: khuyén khich tai chinh, nhom lyc lugng lao dong va k¥
nang, moi truong kinh doanh va sy cong hudng ki thuat $6. Vi vay, viéc su
dung cac dich vu gia cong CNTT cua Viét Nam ngay cang hap dan hon dbi
v6i ca khach hang qudc té va trong nude nhd hiéu qua chi phi va doi ngi lao
déng chuyén nghiép, c6 nang luc thich nghi cao voi CNTT. Hon ntra, moi
truong kinh doanh cho nganh CNTT tai Viét Nam da duoc cai thién dang ké
nho cac khoan dau tu nudc ngoai tir cac 6ng 16n nhu Intel, IBM, Samsung,
LG va Microsoft va cac cong ty maéi khoi nghiép sang tao.

Tuy nhién, ciing voi su phat trién manh mé cua cac dich vu CNTT, an
ninh mang tré thanh mot thach thirc thuc su ddi véi cac to chtre. Tirndam 2018
dén nay, Viét Nam d3 chtng kién hang loat vu vi pham dit liéu va tdn cong
mang 1am gian doan cac hoat dong kinh doanh va anh huéng sau dén két qua
kinh doanh. Céc sy ¢d nhu viéc hacker 1am ngh&n mach phat soéng dai VOV
nam 2021 va tan cong co so dit liéu dan cu quéc gia nam 2023 1a vi du dién
hinh. Hau hét cac doanh nghiép phai chiu hau qua tir cac cudc tan cong mang
nay, mot phén do hanh vi an ninh mang thiéu than trong ctia nhan vién; vi du,
may tinh bi nhiém virus, nhan vién quén dang xuat khoi hé théng hoic nhap
vao email ltra ddo (Ponsard & Grandclaudon, 2020). Nhitng tinh hudng nay
Xuat phat tir viéc thiéu nhan thirc va kién thirc vé an ninh mang cuia nhan vién
(Gratian et al., 2018).

Theo bao cao Tong két cong tac bao vé bi mat nha nude nim 2023 cia
Bo Coéng an, cic co quan ban nganh cta Chinh phi tir Trung uong dén dia
phuong, bao gdbm ca Bo Cong an va B Quéc phong, da dé 16 hang nghin tai
li¢u chira bi mat nha nudc trén khong gian mang do khong tuan thu dang cac
quy dinh vé bao vé an toan CNTT va ANM. C4c nhoém t6i pham CNTT ngay
cang gia ting vé sd vu va da dang vé tha doan phuong thirc hoat dong trén

khong gian mang, chung chu y€u 191 dung vao su thi€u canh giac va thiéu hiéu
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biét vé an ninh mang ctia ngudi dung, trong d6 c6 ca can bd cong chire, vién
chtrc (dién hinh nhu nhimg vu lira dao thong qua viéc toi pham cdng nghé
danh cip cac tai khoan c4 nhan ngudi ding mang xa hoi hodc thong tin tai
khoan ngan hang dé thuc hién hanh vi toi pham).

Tai béo céo dién dan kinh té s6 nim 2024 vira qua nham cung cb phat
trién tai chinh - Ngan hang tai Viét Nam, trong nam 2023 c6 khoang 14 nghin
cudc tdn cong mang va 16 nghin phan anh lira dao truc tuyén, gay thiét hai vé
kinh té khoang hon 390 nghin ty chiém 3,6% GDP.

Mic du hé théng phap luat va cac thong tu, nghi dinh vé ANM ciia Viét
Nam di duogc Chinh phti ban hanh, nhung van chua hoan thién va con chong
chéo trong viéc quan ly va thyc hién. Cac quy dinh phép luadt chua dam bao
mot moi truong an toan trén khong gian mang cho moi nguoi dan.

Ngoai ra, Viét Nam 1a mot nén kinh té méi néi c¢6 kha nang thich nghi
cao voi su thay doi cong nghé nhanh chéng, chinh phu van dang gap khé khin
trong viéc ddy manh nén kinh té k¥ thuat sd trong khi phai ddi mat véi cac
moi de doa va kiém soat tan cong mang. Hau hét cac doanh nghiép tir cac nudc
phat trién dau tu rat nhidu vao an ninh mang vi lo ngai xay ra tham hoa bat
ngd nhu tin tdc, vi-rat hoac xam nhap ph?m mém, nhung hoat dong nay rat tbn
kém (Dreibelbis et at., 2018).

Du cha d& ANM nhén duge su yéu thuong cham soc trong nhiéu nghién
ctru gan day, nhung van chua duoc khai thac hiéu qua tai cac qudc gia c6 nén
kinh té dang phat trién, dic biét 1a tir goc do nhan thirc va hanh vi tai Viét
Nam. Chinh nhitng 1y do nay da thuc ddy tac gia chon chu dé nay 1am luan an

nghién ctru.



2. Co S¢ Ly Thuyét va khai niém lién quan
2.1. Ly thuyét Pong co Bao vé (Protection motivation theory- PMT)

Ly thuyét Dong co Bao vé (PMT) bét ngudn tir cac 1y thuyét vé gia tri
ky vong, cho rang hanh dong cu thé c6 thé dan dén cac két qua nhat dinh véi
gia tri ky vong dya trén nd luc bo ra (Rogers., 1975). PMT dugc phat trién dé
giai thich tai sao 101 kéu goi so hii c6 thé thay ddi thai 6. Loi kéu goi so hai
1a nhirng thong diép thuyét phuc giy so hii bang cach mé ta hau qua kho chiu
néu khong tuan tha cac khuyén nghi (Witte., 1992, 1996). Ba khia canh chinh
trong cau tric ndy 1a mirc 46 doc hai cia sy kién (thanh phan gia tri), xac suét
xay ra sy kién khong c6 hanh dong thich tng va hi€éu qua ung pho (hai ky
vong) (Maddux & Rogers., 1983).

Cac yéu to nay kich hoat quy trinh danh gia nhan thirc, bao gdom mirc
PS, PV va SE, cubi cung kich hoat dong luc bao vé. Ly thuyét cho rang thay
d6i thai 6 khong xuét phat tir trang thai so hdi ma tir mtc 46 dong luc bao vé
qua qua trinh danh gia nhan thirc (Rogers., 1975). Néu sy kién khong nghiém
trong hodc khong c6 hanh dong kha thi dé giam thiéu, dong co bao vé sé khong

khoi day, dan dén khong thay d6i hanh vi (Rogers., 1975).

Maddux & Rogers. (1983) d bd sung 1y thuyét vé ning luc ban than, néu
rd rang thay doi tim 1y xay ra khi niém tin ctia c4 nhan vé kha niang lam chu
tinh hudng ctia minh thay d6i (Bandura & Adams., 1977; Bandura., 1982). Tinh
tir tin vao SE khong chi anh huong dang ké dén y dinh hanh vi d6i pho ma con
1a nhan t6 canh bao manh mé& nhét vé y dinh hanh vi, tr thanh thanh phan thir
tu cia PMT (Maddux & Rogers., 1983).

PMT da mé rong dé nghién ciru cac linh vuc khac nhu bao mat théng
tin. PMT da duoc sir dung dé giai thich cac hanh vi bao mat thong tin cua
nguoi dung phé thong (Tsai et at., 2016; Van Bavel et at., 2019; Verkijika &

De Wet., 2018) va phan tich cac bién phap bao vé bi mat thong tin ca nhan
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trong nhiéu moi trudng, bao gdbm ho gia dinh, t6 chirc (Anderson & Agarwal.,
2010; Liang & Xue, 2010; Martens et at., 2019; Thompson et al., 2017; Tu et al.,
2015) va giao duc dai hoc (Hina et at., 2019; Hina & Dominic., 2020; Rajab
& Eydgahi., 2019).

Véi muc dich cua nghién ctru ndy, ching t6i 4p dung PMT bang cach
tich hop nam bién s6 trung tam cua né (PS, PV trudc mébi de doa, SE va RE,
PB) 1am céu tric bac hai ctia nhan thitc vé an ninh mang. CSA bao gdm PS va
bién phép bao vé an ninh thong tin (PS va PV), nhan thtic vé nhimg gi nhan
vién du kién s& 1am lién quan dén bao mat thong tin (SE va RE) va nhiing

vudng mac trong viéc thue hién hanh vi tu bao mat (PB).
2.2. Ly thuyét vé Hanh vi c6 ké hoach

Ly thuyét vé hanh vi c6 ké hoach (TPB) 1a mot mé hinh gia tri ky vong
dugc ap dung rong rai cuia cac mbi quan h¢ thai do - hanh vi da dat dugc mdt
s6 thanh cong nhat dinh trong viéc du doan nhiéu loai hanh vi (Ajzen., 1985,
1991; Conner & Armitage., 1998). TPB dugc hinh thanh tir mirc do caa niém
tin, théi quen hanh dong trong quéa kht, tir nhan thirc vé muac do kiém soat
hanh vi so véi tu hiéu qua cta ban than, chuan muc dao dtc xa hoi, ban sac
riéng va niém tin tinh cam (Conner & Armitage., 1998). Nhimg yéu té nay
gitip xac dinh hanh vi ¢6 cha y. TPB dugc coi 1a cai tién cua 1y thuyét Hanh
dong hop 1y (TRA), TPB dé xuit cac yéu td lién quan dén hanh vi cta con
nguoi dua trén thai do, niém tin va y dinh 1a nhiing yéu td ¢6 anh hudéng 16n

dén sy hinh thanh hanh vi cta con ngudi (Wu & Kuang., 2021).

Hanh vi trong TPB 14 y dinh thyc hién hanh vi duoc dé cap; y dinh cang
nhiéu thi kha ning thuc hién hanh vi d6 cang cao, TPB hanh vi to chirc va qué
trinh ra quyét dinh ctia con ngudi, 1y thuyét TPB da dugc ung dung rong rai
vao viéc du doan va thay ddi hanh vi, bao gém ca hanh vi lién quan dén viéc

str dung cong nghé (Ajzen., 2020).” TPB da dugc cac nha nghién ctru trude day
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(Liao et at., 2007; Moletsane & Tsibolane., 2020; Teo & Beng Lee., 2010;
Yousuf et at., 2023; Wu & Kuang., 2021; Alanazi et at., 2022) st dung trong
nhiéu linh vuc dé danh gia TPB cua ca nhan thong qua nhan thic, thai do,

niém tin, y dinh”.

TPB bit dau bang mot dinh nghia rd rang vé hanh vi dugc quan tAm vé
mit muc tiéu, hanh déng lién quan, boi canh xay ra va khung thoi gian (Ajzen.,
2020). Nghién ctru ndy mé rong 1y thuyét TPB bang cach kiém tra tac dong
ctia nhan thic an ninh mang CSA (thong qua PS, RE, SE, PV, PB) ddi véi théi
do tuan thu ATT, y dinh tuan tha ISPC va dong luc bao vé thong tin IPM tu

d6 c6 anh huong nhu thé nao dén hanh vi bao vé ANM (EPB) ctia nhan vién?
3. Ly thuyét Tuyén truyén (Cultivation Theory - CT)

Ly thuyét tuyén truyén (CT) 1a mot 1y thuyét truyén thong nham giai
thich cach hanh vi ctia ngudi xem duoc hinh thanh béi su tiép xtic voi phuong
tién truyén thong dai ching (Gerbner et at., 2002). Theo CT, moi nguoi cang
danh nhiéu thoi gian dé tiép nhan phuong tién truyén thong (vi du: TV, bao
va tap chi), thi kha nang nhén thirc ctia moi nguoi vé thé gidi thuc s& phu hop
v6i nhitng gi phuong tién truyén thong ho tiép nhan mé ta va truyén tai cang

cao (Tang et at., 2021)

Ly thuyét Tuyén truyén con dugc xem 13 viée tuyén truyén t6i ngudi
dan théng qua phuong tién truyén thong nham giai thich, hudng dan giai quyét
cac van dé khung hoang cta xa hoi trén phuong tién thong tin dai (chiing chu
yéu 1a truyén hinh) va anh huéng dén y kién cong ching vé cac khia canh xa
hoi trong doi séng thuc, ngudi xem thuc sy hoc dugce tir nhitng phuong tién
truyén théng truyén thong nhu phét thanh va truyén hinh (Gerbner et at., 1980;
Gerbner et at., 1976).
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Cac qudc gia d4 tao ra cac hé thong thong diép ngay nay cang trd nén
chuyén nghiép hoa, cong nghiép hoa, tap trung hdéa va chuyén mon hda; moi
linh vuc x4 hoi d3 dugc tuyén truyén téi ngudi dan nhu: tir ton gido truyén
thng va gido duc chinh thirc sang phuong tién truyén thong dai ching - dic
biét 1 -truyén hinh. Tuyén truyén thong qua phuong tién truyén thong hién
dang gin két cac cong dong da dang, bao gdm ca nhitng cong ddng 16n nhém
nguoi gia tré va nhitng ngudi séng biét 1ap chua timg tham gia vao bat ky cong
chung dai chung ndo. Truyén hinh van 13 ngudn chinh ciia cac hé thong biéu
tuong 13p di 13p lai va nghi 1€ trong mot thoi gian dai, nudi dudng y thirc chung
ctia nhitng cong chung dai chung xa x6i va khong dong nhat trong lich sir

(Gerbner et at., 1976).

Truyén hinh 13 co quan trung tAm cua trt ty d3 duoc thiét 1ap ngay nay va
nhu vay chu yéu phuc vu dé duy tri, on dinh va cing c¢6 —khoéng phai pha
hoai—céc gia tri, niém tin va hanh vi théng thuong. Truyén thong cho luong
khan gia 16n nhat véi chi phi thap nhat doi hoi nhitng thong diép nay phai tuan
theo dao dirc xa hdi thong thuong (Gerbner et at., 1980).

Cong nghé truc tuyén (tic 1a phuong tién truyén thong xa hoi va trang
web) di tré thanh kénh thuc té cho ca céc t chirc chinh pha va da qudc gia
nhu T6 chirc Y té Thé gi¢i (WHO) va Trung tam Kiém soat va Phong ngira
Dich bénh Hoa Ky (CDC) dé pho bién thong tin va khuyén nghi cho moi nguoi

dé tranh tré thanh nan nhéan cta cac vu lra dao (Tang et at., 2021)

Ly thuyét nay cho rang tan suat sir dung phuong tién truyén thong cao
s& 1am thay d6i nhan thirc ctia c4 nhéan vé thuc té x4 hoi, khién né phu hop véi
mo ta clia phuong tién truyén thong (Gerbner et at., 1978; Gerbner & Gross.,
1976; Nabi & Riddle., 2008; Tang et at., 2021).
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2.4. Khong gian mang va an ninh mang

“Nguon goc ctia khong gian mang xuat phat tir Co quan Dy an Nghién
ctru Tién tién Québc phong Hoa Ky (DARPA) vao cudi nhitng nim 1960, khi
tién hanh thi nghiém vé mang ndi bd nguyén mau goi 1a “Arpanet” dé két ndi
cac may tinh. Muc ti€u ctia dy an 1a tao ra mot phuong tién an toan cho chi
huy, lién lac va kiém soat quan sy trong mdt cudc chién tranh hat nhan (Lantis
& Bloomberg., 2018). Su thanh cong cta Arpanet d3 dan dén su ra doi cta

cac thuat ngit va phuong phap méi cho cac tuong tac trong moi truong 40”.

Pén cubi nhitng nim 1980, cc nha nghién ciru, khoa hoc va cong dan
bat dau st dung mang internet dé lién lac va chia sé thong tin, tao ra khong
gian truc tuyén goi 1a khong gian mang (Carr, M. M et at., 2016). Vai trd cia
cong nghé trong xa hoi dd dugc thira nhan rong rdi, nhung van con han ché
cac két qua khoa hoc vé céc khia canh rong hon nhu nén kinh té k¥ thuat $0,

an ninh qudc gia va loi ich xa hoi.

“Khéng gian mang duoc dinh nghia 1a méi trudng bao gdm cac thiét bi
dién tir tiéu dung, may tinh va mang truyén thong két ndi toan cau. Ké tir khi
Internet xuat hién, viéc stir dung, thu nhan va tao ra thong tin da thay doi dang
ké (Carr., 2016). Khong gian mang mang lai nhiéu loi ich nhu tiét kiém thoi
gian va chi phi truy cap thong tin, thuc hién giao dich tryc tuyén va ting cuong
thuong mai dién tir. Vi dy, Vuong quéc Anh ¢6 ty 1€ sir dung thuong mai dién
tir cao, va Singapore dan dau trong viéc thuc hién chinh phu dién tir va cung
cap bang thong rong tdc do cao cho hau hét cac ho gia dinh (Chakravorti, B.,
& Chaturvedi, R. S., 2017)”.

“Tuy nhién, khong gian mang ciing gy ra cic van dé nghiém trong vé
quyén riéng tu va bao mat thong tin. Internet da tr¢ thanh mot h¢ sinh thai
rong 16n v4i nhiéu bén lién quan, nhung c6 rat it quy tic hodc han ché ddi véi

hanh vi cua nguoi dung (Ronald J. Deibert; Rafal Rohozinski., 2010)”.
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An ninh mang dugc dinh nghia 1a mét moi trudong khong rii ro dugce
thiét 1ap boi mang ludi cac thiét bi dién tir. DU hoi nhap toan cau doi hoi sir
dung nhiéu céng nghé vién thong, cudc sdng hang ngdy cua ngudi dan van
phai d6i mat v6i nguy co mat thong tin (Broeders, D., 2016). Su gia ting cta
cac nhom tin tdc nhu Anonymous va cac nhom dugc nha nudc bao trg nhu
Dragonfly lam cho tinh hinh phtrc tap hon. Mgt mtrc d§ bao mat an ninh mang
nhat dinh cho phép nguoi dung twong tac trong khong gian 40 ma khong lo
mat hodc xAm pham thong tin. ANM bao gdm céc budc nhu ma hoa, tuong
lira, phan mém chéng virus va hé thong thanh toan an toan (Bellovin, S. M., &

Cheswick, W. R., 1994).

Dic biét, d6i v6i cac chinh pha nhu Singapore, Vuong quc Anh, Uc
va Hoa Ky ANM d4 tré thanh nhan t6 co ban dé t6i wu hoa loi ich ciia nén
kinh té k¥ thuat sb va khuyén khich d6i méi. Cac qudc gia phat trién da thuc
day bao mat dit liu dé kich thich nang cao kinh té va tao ra cac khoan dau tu
cho kinh doanh truc tuyén. An ninh mang khong chi 1a mdt khai niém ma con
1a mot linh vuc phat trién dong gop dang ké cho danh tiéng quéc gia. Nguoc
lai, cac nude dang phat trién nhu Viét Nam con yéu kém vé cong nghé va nhan

thirc ctia cong ching vé ANM van con thap.

bé giam thiét hai do cac mbi de doa truc tuyén, cac chinh phu can tra
101 cau hoi qudc gia c6 nén kiém soat khong gian mang trong pham vi chil
quyén trong mot ké hoach giam sat chi tiét da phwong hay tiép tuc duoc chi
dan bdi cac bén c6 lién quan. Chu cac doanh nghiép tu nhan cho rang ANM
thuong dugc uu tién cho muc dich kinh doanh hon 1a an ninh thuc sy. Cudce
tranh luan vé mat ma dir liéu giita cac cong ty cong nghé véi chinh phu Hoa
Ky di ching minh rang cic nha quan 1y khac nhau thi c6 nhiing dong thai
ANM khéc nhau (Collie, j., 2019).
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2.5. Vén dé bao vé ANM

2.5.1. Tan cong mang va cic moi de doa trén mang

Trong thoi dai cong nghé sd, internet ¢ tac dong toan cau dén nhiéu
nén kinh té, anh huong dén moi khia canh cua cac hoat dong chinh phu, chinh
tri, c4 nhan, xa hoi va thuong mai. Tuy nhién, su phat trién cta cong ngh¢
thong tin cling mang dén nhirng thach thtrc nghiém trong vé an ninh mang, doi
hoi phai bao v¢ xa hoi trudce cac mbi de doa tir toi pham, cac cuong quéc nudc
ngoai va khing bd. Bé ddi pho véi nhiing thach thic nay, can c6 hanh dong
phéi hop giita cac chinh pha va sy tham gia qudc té, nhu Hiép hoi cac qudc
gia Dong Nam A (ASEAN), Lién minh chau Au (EU) va T6 chtrc Hiép udc
Bic Pai Tay Duong (NATO) (Sutherland, 2018). Van dé nay ciing yéu cau
sira d6i cac cac quy dinh hién hanh va ban hanh cac quy dinh méi, cling nhu
trang bi kién thirc méi cho cong t6 vién, canh sat va tham phan. Pong thoi,
Iuc lugng vil trang ciing cAn nang cao ning luc trong ca tn cong va phong thu

mang.

Trén thuc té cac cudc tn cong mang duoc xem la mot hiém hoa d6i véi
nén kinh té, xa hoi va an ninh qudc gia (Sexton., 2016). “T6 chtc Hop tac va
Phét trién Kinh té (OECD) da phan tich 10 qudc gia vao nim 2012 va khang
dinh rang cac chuong trinh ANM méi khong chi dé bao vé to chitc ma va cac
cd nhan ma con bao vé toan bd xa hoi (OECD, 2012)”. Tuong ty nhu moi
chinh phu cong nghi¢p hoa, ddm bao mirc dd ANM phu hop 1a vu tién ctia nha

nuoc.

Theo Tanczer et at. (2019) va Romero Moreno et at. (2020), nhiém vu cua
nha nudc 1a bao vé cac quyén riéng tu ciia cong dan khi tham truc tuyén trén
khong gian mang. Cac nha quan 1y dang thuc hanh cac bién phap dé bao vé
cac cong déng dé bi lam dung thong tin, nhu tré em, bdo mat thong tin tai

chinh va ngéan chén trdm cép danh tinh. Dé dua ra cac hanh dong ding dén va
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giai phap cho cac moi de doa mang nghiém trong, can phai hi€u 16 v€ nén tang

ctua nén kinh t€ k¥ thuat s6 va sy d61 méi ma né mang lai.

Do nhu cau khai thac cac co hoi va loi thé cua internet ngay cang cap
thiét trong nén kinh té toan cau hoa, viéc duy tri niém tin ctia cong chung vao
an ninh mang 13 yéu t6 quyét dinh cho su thanh cong ctia cac co ché xay dung
nén kinh té k¥ thuat s ctia chinh phu (Carr., 2016). Cac cach tiép can da dang
vé an ninh mang can duoc 1ap ra va van dung dé hd tro cac co quan chinh phu
mg dung linh hoat vé6i cac thach thirc vé khoa hoc cong nghé va ting cuong

bao v¢€ viéc kinh doanh, tai sdn c4 nhan va an ninh quoc gia.
2.5.2. Nhan thirc vé an ninh mang

Hau hét céc t6 chitc da ban hanh céc chinh sach va quy dinh lién quan
dén an ninh va bao mat. Tuy nhién, khi nhan vién vi pham hodc pha v& cac
chinh sach nay, diéu d6 dan dén vi pham an ninh (Puhakainen & Siponen, 2010).
Hanh vi sir dung ctia nhan vién tro thanh mot diém yéu trong co sé ha tang an
ninh mang ctua t chire (Warkentin et at., 2016). Vi vay, hiéu dugc nhan t nao
anh huong dén EPB ctia nhan vién va giir ho dudi su giam sat an toan sé& giup
nang cao murc do tudn thii chinh sach bao mat hé thong thong tin va an ninh
mang cua to chie (Warkentin & Willison., 2009). Chu dé nay ciing 16i cudn
su quan tdm ctia cic nha quan 1y va xay dung chinh sach. Dé giai quyét van
dé nay, cac nhan t6 anh hudéng dén EPB cua nhéan vién d6i voi an ninh mang
can duoc xac dinh dua trén cac 1y thuyét TPB va kiém tra bang cac bang ching

thuc hanh.

2.5.3. Hanh vi tuén thi bao mat thong tin cia nhan vién

Nghién ctru vé bao mat thong tin di ap dung cac nguyén Iy tir Iy thuyét
PMT dé xac thuc cac nhan t6 anh hudng dén ké hoach cua nguoi ding trong
viéc chap hanh cac PP bao mat. Cac bién phd bién dugc xac dinh bao gdm

chuan muc x4 hoi, SE, PB, chi phi phan hdi, PS cta cac bién phap va hau qua
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bi tring phat, va nhan thirc vé su chic chén s& bi cac hau qua trung phat (Han
et at., 2017). Ngoai ra, cac nhan t6 khac anh huong dén viéc tuan tha PP bao
mat thong tin bao gdm thoi quen (Vance et at., 2012), nhan thirc vé xac sut
va muc d nghiém trong ctia vi pham an ninh (Herath & Rao., 2009; Vance et
at., 2012). Vi vay, két hop cac yéu t6 nay giup hiéu rd hon hanh vi tuan tha
bao mat thong tin cta ngudi dung va dé xuét cac bién phap hiéu qua dé nang

cao muc do tuan thu trong cac to chuec.
2.6. Chinh sach an ninh mang cta to6 chirc

Chinh sach an ninh mang cia to chiic 1a tuyén bo 1 vai tro va trach
nhiém cta nhan vién trong viéc bao vé tai san cong nghé va thong tin cia to
chtrc (Bulgurcu et at., 2010). Chinh sach nay bao gdm céc y dinh, nguyén tic,
quy tic va huéng dan ma nhan vién can tuan theo dé dam bao an toan bao mat
khi twong tac v6i hé théng thong tin trong qua trinh 1am viéc (Chenet at., 2018;
D’Arcy et at., 2009; Sommestad et at., 2014). Ngoai ra, chinh sach cling néu
rd cac bién phép trimg phat dbi voi hanh vi vi pham, cach sir dung hop 1y tai
nguyén may tinh va cadc SETA danh cho timg loai nhan vién (Sommestad et

at., 2014).

Chinh sach cua t6 chitc dong vai tro trong yéu trong viéc 1am tac dong
dén EPB cua nhan vién va nang cao muc do bao mat thong tin (Chen et at.,
2018). Mic du vay, mot sé hoc gia cho ring PP ANM khéng anh huong nhiéu
dén y dinh lam dung may tinh va hanh vi lam dung lién quan dén stra doi, danh
cip hodc pha hiiy phan mém va dit liéu, nhung nhan thtc vé chinh sach an

ninh mang thi c6 (D’Arcy et at., 2009; Lee & Larsen, 2009).

Két hop céc y€u to nay giup hiéu rd hon ve€ cach chinh sach an ninh
mang anh hudng dén hanh vi cua nhan vién va dé xuat cac bi¢n phap hiéu qua

dé nang cao murc do tuan thu trong cac t6 chuec.
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2.7. Nhén thirc vé an ninh mang cia nhan vién

Hanh vi nhén thirc thip bao gdm cac hanh dong nhu khong tip trung
hodc bé qua canh bao bao mat khi truy cdp mang mé mién phi cho may tinh
xéach tay ctia cong ty. Mirc do nhén thirc vira phai c¢6 thé dugc mo ta 1a sy bat
can trong viéc st dung cong nghé khong dung cach (Zwilling et at., 2022).
Nhén thitrc vé an ninh mang cp cao 13 trang thai ma nhan vién c6 y thic va
tich cyc tuan thu cdc muc tiéu bao mat cta td chirc, nhu da néu trong nguyén
tac bao mat cta nguoi dung cudi (Siponen, M. T., 2000). N6 bao gdbm mirc do
hiéu biét ctia nhan vién vé tim quan trong clia an ninh mang, trich nhiém va
hanh dong cua ho dé kiém soat va bao vé dit liéu va mang cua td chirc (Shaw
et at., 2009). Piéu nay ciing bao gom sy hiéu biét vé ban chat ciia cac moi de
doa ANM, tac hai tiém an ctia no va cac phan tmg thich hop dé khic phuc hau
qua (L1 et at., 2022).

Mirc do nhan thirc ngay cang nhiéu chi c6 thé xay ra khi c6 su hiéu biét
toan dién vé an ninh mang (Zwilling et at., 2022). Mic du c6 nhiéu diéu tra
lién quan dén CSA, van thiéu mot cu tric nhat quan do cac khia canh va trong
tam nghién ctru da dang (Hanus et at., 2018). Mot s6 tim hiéu di st dung PMT
dé khai niém héa nhan thicc vé ANM théng qua danh gia mdi de doa va dbi
ph6, mac du cAu trac nay chua dugc néu rd rang (Hanus et at., 2018; Herath

& Rao., 2009; Lee & Larsen, 2009; Vance et at., 2012).
2.8. Truyén thong xi hdi ciia chinh pha

Truyén thong Xa hoi caa Chinh phi (GSM) 1a sy hién dién tryc tuyén
duoc thiét 1ap va giam sat bai cac co quan hodc t chirc chinh phu trén nhiéu
nén tang truyén thong xa hoi khac nhau (Tang et at., 2021). Tai khoan GSM
gitip chinh phu tuyén truyén thong tin nhanh chéng dén ngudi dan, thong bao
vé tinh trang mbi de doa, ngan chan lan truyén dir liéu sai 1éch va hd trg cac

nan nhan bi anh hudéng (Guo et at., 2021).
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Su tham gia ciia GSM dé cap dén sy tuong tac giita cac nhan vién, 13
ngudi theo ddi GSM, va cac tin nhan duoc dang boi GSM (Tang et at., 2021).
Céc hoat dong tuong tac ndy bao gdm xem, binh luan, chia sé (ding lai), nhip
vao nit thich ciia bai dang hodc luu bai ding dé tham khao sau nay (Guo et

at., 2021).

Nho vao cac hoat dong ndy, chinh phu c6 thé nhanh chong tiép can va
tuong tac voi cong chiing, ting cudng hiéu qua trong viéc truyén tai thong tin

va dam bdo an toan thong tin.
2.9. Pong co bao v¢ thong tin ciia nhan vién

Dong luc bao v¢ thong tin 1a mirc do dong luc cua nhan vién trong viéc
thuc hién cac bién phap phong ngira chong lai cdc cudc tAn cong mang
(Vrhovec & Miheli¢, 2021). N6 xuat phét tir qué trinh danh gia moi de doa va
doi pho, hoat dong nhu mdt bién can thi¢p co cac diac diém giéng nhu dong
co: khoi day, duy tri va chi dao cac hoat dong cua nhan vién (Herath & Rao.,
2009; Martens et at., 2019; Rogers., 1975). Ngoai ra, mot s6 hoc giad da trinh
bay lai dong luc bdo vé nay nhu mdt thai dg, trong khi nhitng nguoi khac bd
qua bién nay va truc tiép xem xét gia tri du doan ctia hanh vi bao vé (Martens
et at., 2019). Tuy nhién, trong nghién clru nay, ching t61 gitt nguyén dong luc

bao vé nhu khuon kho ban dau dé danh gia EPB ciia nhan vién.
2.10. Hanh vi bao v€ an ninh mang cta nhan vién

EPB bao vé ANM cua nhan vién 1a nhitng hanh dong ma nhan vién thuc
hién dé tng phé ding din véi cac rai ro ANM (Tang et at., 2021). Cac hanh
vi ndy bao gdm viéc thudng xuyén thay d6i mat khau, tudn thu cac tiéu chuan
clia t6 chirc, can than trudc khi nhap vao cac lién két tir nguon khong xéac dinh,
sao luu dir liéu, va phan mém, va trién khai cac cong cu bao vé an ninh mang
(Posey et at., 2015; Tang et at., 2021). Nguoc lai, cac hanh vi dé gap rui ro

bao gom viéc tiét 16 mat khau ca nhan, tai xuéng noi dung bat hop phap, vi
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pham quy dinh ban quyén va boé qua cc ban cap nhat phan mém dugc dé xuét
(Zwilling et at., 2022). Nhu vay, dé dam bao an toan thong tin, nhan vién can

thuc hién cac hanh vi bao vé va tranh cac hanh vi i ro.

3. Céu héi Nghién Cau

3.1. Muc tiéu nghién ctru

Muc tiéu cudi cung ciia Luan an nay la két luan tong quan va xem xét
téng thé cac méi quan hé trung gian ciing nhu truc tiép cua cac yéu tb trong to
chtrc va xa hoi ¢ anh huong dén EPB ANM cuia nhan vién; gop phan lam
sang to cac thir nghiém khoa hoc trudc day va néu ra nhitng khuyén nghi veé

giai phap bao dam an toan vé ANM trong tuong lai cho cac nha quan Iy.

Luan 4an nay dugc trién khai tong quat thong qua trién khai mé hinh diéu

tra ctia 03 1an diéu tra cu thé gom:

Théam do thir nhat nham muc tiéu diéu tra anh hudng cua sy tham gia
vao mang x4 hoi cua chinh phit (GSM) doi voi ATT an ninh mang, IPM va

EPB ctia nhan vién, tir 6 gop phan thuc hanh ANM hiéu qua tai cac t chic.

Tham do thir hai tim hiéu anh hudng cia CSA va ATT dbi véi cac EPB
ctia nhan vién. Nghién ctru nay thim do mdi quan hé da dang gitra kha ning
nhan thirc vé cac bién phap ANM va ATT d6i véi viéc chap hanh cac bién
phap nay. Ngoai ra, nd con xem xét cc nhan té nay anh huéng chung dén
EPB nhu thé nao dé bao vé thong tin cta to chirc va tai san.

Trong tham do thir ba, nhan vién chinh phil phai chap hanh cac quy tic
vé quy trinh bao mat thong tin, thuc hanh bao mat truc tuyén, sir dung mang
xa hoi, nghién Internet, cac mbi de doa truc tuyén va cac thoi quen khac.
Nhimng hoat dong nay duoc coi 1a hanh vi ANM. Cé&c tai khoan GSM ngay
cang duoc st dung dé gido duc nhan vién vé cac rii ro ANM. Dé tro gitp tinh

hiéu qua cua cac hoat dong an ninh mang trong cac t6 chirc chinh phu, nghién
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ctru nay di€u tra tdc dong cia GSM va viéc tuan thu chinh sach cua t6 chirc

doi voi nhan thuc, dong luc va hanh vi vé an ninh mang cua nhan vién.

Model nghién ciru Tong thé ciia 03 nghién ciru:

Chrrong trinh
Gido duc
(SETA)

Chinh sach
cila t0 chire
(PP; OPC)

Thai dé tuin

hit an ni M1 Model1
i an ninh

mang (ATT)

M2 Model2
M3 Model 3

Nhén thire vé

M1, M2, M3 N s
an ninh mang | lvlexﬂ:;:;:;nﬂ
(CSA "' on
) \ vién (EPB)
\ |
Mi ‘

\ I
M3 \

Truyén théng
Chinh phi
(GSM)

Y dinh tuiin
Q‘\\ thi chinh sich
K\ biio mat thong
tin (ISPC)

Nhiin thirc vé rao cin (PB), Tinh hiru hiéu ciia s
phin hoi (RE), Hiéu qua cia ban thin tw bio mait
(SE), Nhin thirc vé 15 hong (PV), Nhin thirc vé
mirc 3 nghiém trong(PS) ki bién bic hai cia
Nhin thirc vé an ninh mang (CSA)

Dong lye bio
vé thing tin
(IPM)

Pé thyc hién duge muc dich téng guan nay, luan an trién khai cac muc
dich cu thé sau:

1.  Kiém tra muc d6 tac dong ctia CSA (lién quan dén kién thirc ANM

néi chung ciia nhan vién) ¢6 tac dong nhu thé nao dén EPB an ninh mang cua
nhan vién.

2. Phan tich vai trd cia GMS va PP, trong viéc ning cao CSA vé

ANM va ISPC, ATT, IPM an ninh mang ctia nhan vién.

3. Xéc dinh vai tro trung gian cia Y dinh tudn thu an ninh mang,

ATT va IPM co tac dong nhu thé nao dén EPB an ninh mang ctia nhan vién.
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3.2. Cau héi nghién ciru

Pé phuc vu cac muc dich chinh di dé cap ¢ trén, nghién ctru nay dugc
thiét ké dé tra 101 cac cau hoi sau:

Cau héi nghién ctru 1: Vai tro cia GMS c6 tac dong gi dén CSA va
ATT an ninh mang ctia nhan vién, tir d6 ¢6 anh hudéng nhu thé nao téi IPM va

EPB an ninh mang ctia nhan vién?

Ciu héi nghién ciru 2: PP vé an ninh mang cua to chitc ¢6 anh hudng
nhu thé nao dén CSA ctia nhan vién, tir 46 c6 anh hudng nhu thé nao tgi ISPC
va ATT an ninh mang ctia nhan vién; cac yéu t trén c6 anh huong ra sao toi

EPB an ninh mang cua nhan vién?

Cau héi nghién ctru 3: Truyén thong xa hoi ciia Chinh phii, Chinh sach
vé an ninh mang cua to chirc ¢6 anh hudng gi dén CSA vé an ninh mang cua
nhan vién; qua d6 ¢6 anh huong gi dén Pong luc bao vé théng tin va cac EPB

bao vé ANM cua nhan vién?

4. Phwong Phap Nghién Cwiu

4.1 B6 cuc ciia luan an

Luan 4n bao gom 6 chuong véi nhimng ndi dung chinh, nhu sau:

Chuwong 1. Giédi thi€u. NO1 dung chuong nay giai thich 1y do chon chu
dé, bdi canh diéu tra, lam rd muc dich diéu tra, cau héi diéu tra, d6i tuong —
pham vi diéu tra ciing nhu chién thuat diéu tra s& sir dung ddi voi timg muc
tiéu; dién giai cac co s ly thuyét va cac dinh nghia lién quan dén luan an. Bén
canh d6, muc nay ciing dién giai nhitng cdng hién cta luan an va két cau cua
bai viet.

Chwong II: “Khdm pha tic ddng cia phwong tién GMS doi véi viéc
tuan thi an ninh mang: thai do, dong lyc va hanh vi cua nhdn vién”; Nghién
ctru ndy nham muc dich diéu tra tac dong ctia Chinh phu, théng qua cac kénh
truyén thong ctia Chinh phu (GSM) d6i véi ATT an ninh mang, IPM va EPB
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bao vé ANM cuia nhan vién, tir d6 dong gop ¥ kién cho viéc thuc hanh ANM

that hiéu qua tai cac t chuc.

Chuwong I11: “Tuw nhan thuc dén hanh vi: Tim hiéu viéc tudn thii an ninh
mang ¢ Viét Nam”. Bai viét nay diéu tra anh huong cia CSA va ATT d6i voi
ISPC va cac EPB bao vé ANM ciia nhan vién. Nghién ctru nay tim hiéu mdi
quan hé da dang gitta mtrc d6 nhan thirc va cac bién phap vé ANM cuia to chirc
va thai 46 dbi v6i viéc chap hanh cac bién phdp ANM nay. Ngoai ra, no con
xem xét cac nhan t6 ndy tac dong chung dén EPB bao vé ANM cuia nhan vién

nhu thé nao d€ bao vé tai san va thong tin cta té chuec.

Chuwong IV: “Lam sdng t6 cdc yéu té anh hudng dén hanh vi an ninh
mang cia nhdn vién: Mot cuée diéu tra thuc nghiém trong gidi cong chirc &
Viét Nam . Nhan vién chinh phu phai tuan thi cac chinh sach vé quy dinh bao
mat thong tin, thuc hanh bao mat truc tuyén, st dung mang xa hoi, nghién
Internet, cac mdi de doa truc tuyén va cac thoi quen lién quan khac. Nhimg
hoat dong nay duogc coi la hanh vi an ninh mang. Cac tai khoan truyén thong
xa hoi cua chinh phit (GSM) ngay cang dugc sir dung dé giao duc nhan vién
vé cac rui ro an ninh mang. Dé hd tro tinh hiéu qua cua cac hoat dong an ninh
mang trong cac to chirc chinh phi, muc nay diéu tra tic dong cia GSM va
viéc tuan tha PP an ninh mang cta t6 chuc dbi véi CSA vé ANM, IPM va

EPB v¢é an ninh mang ctia nhan vién.
Chwong V: Thao luan cac dong gop cua luén an.

Chuwong VI: Két qua va khuyén nghi vé Ham y Chinh sach — dién giai
két qua chung cua cac diéu tra, dong gop vé mat Iy luan, dong gop vé mat thuc

té, khiém khuyét va hudng diéu tra tiép theo.
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4.2. Poi twong nghién ciu

Déi tuong nghién ctru 14 cac nhan vién hién dang 1am viéc trong cac co
quan t6 chire thudc khu vuc cdng tai thanh phé H6 Chi Minh, Pong Nai, Binh
Duong, Nghé An, Tay Ninh va mot s6 tinh thanh khac tai Viét Nam.

4.3 Thu thap dir li€u

Cohen (1992) da chi ra sé mau du kién can thu dé phan tich trén phan
mém PLS Sem va quy dinh s6 mau tdi thiéu can thu cho model nghién ctru
tiy thudc vao s6 bién ctia model; theo Campbell (2019) huéng dan viée thu mau,
ty 1& phan tram du kién 13 d% thi ¢& mau ban dau nhu di tinh trudc d6 can
duoc nhan véi 100/(100 - d) va lam tron 1én mot cach than trong. Néu ty 18 tir
chéi du kién 13 67% (tirc 12 chi c6 1 trong 3 nguoi tra lai bang cau hoi), thi s6
lwong bang cau hoi can in 1a 167 x 100 / (100 - 67) = 506.06 l1am tron thanh
507. Néu chiing ta giri 507 bang cau hoi va 67% khong tra lai, thi chiing ta s&

mong doi nhan lai téng cong 167.

Tir thang 10 nam 2022 dén thang 3 nam 2023, s6 liéu diéu tra dugc thu
thap thong qua phan phat mu cau hoi, nham vao cac ddi tuong 1 cong chirc
hién dang lam viéc tai cac co quan, to chiic trén dia ban cac tinh Tp, HO Chi
Minh, Pong Nai, Nghé An va mét s6 tinh thanh khac tai Viét Nam. Bang cau
hoi khao sat duoc phat trién trén co sé tham khao cac thang do cia cac diéu
tra trudc bang tiéng Anh va sau d6 dugc dich sang tiéng Viét dé md rong nhiéu
d6i tuong tra 101 hon, nhiing nguoi c6 thé khong thong thao ngdn ngir goc clia
khao sat. Mot cude thir nghiém thi diém véi 30 nguoi trd 101, muc dich duoc
thuc hién dé kiém tra tinh ding dan va hop 1y ctia ban dich véi bbi canh Viét
Nam. Tiép d6, nhitng diéu chinh can thiét duoc thuc hién dé nang cao tinh rd
rang va d& doc ctia bang cau hoi dbi voi ngudi duge hoi.

Cudi cung, mot cudc khao sat dai tra tién hanh véi 1450 mau cau hoi
duoc phan phat (théng qua 03 1an phat mau cho 03 mo hinh nghién ctru), thu

vé 1200 mau, sir dung 976 mau dung dé phan tich va do luong; lan thit nhdt,
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phat mau cho md hinh nghién ctru thir nhit 1a 500 mau phat di, thu vé 380
mau, st dung 323 mau dé do ludng va phan tich; ldn thir hai, phat miu cho
mo hinh nghién ctru tht hai 1a 450 mau phat di, thu vé 400 mau, str dung 323
mau dé do ludng va phan tich; ldn thi ba, phat mau cho mé hinh nghién ctru
thr ba 12 500 mau phét di, thu vé 420 miu, st dung 330 mau dé do luong va

phan tich.

Céc cau hoi dugc tra 161 duoc coi la khong phu hop cho nghién ctru ¢o6
thé 1a do céac cu tra loi déng nhét cho tit ca cac cau hoi (vi du: tat ca 1 hodc
tat ca 7) va viéc hoan thanh khao sat trong vong chua day hai phut (Collier &
Sherrell, 2009).

4.4 Do luwong

Tat ca cac cau hoi duoc danh gia bang thang do Likert 7 diém, tir 1 (rat
khong dong ¥) dén 7 (rit dong y). Bang cau hoi dugc sira doi tir cac diéu tra
cii voi nhitng stra d6i nho hodc 16n. Phan dau tién cta cudc khao sat bao gom
thong tin nhan khéu hoc nhu gi61 tinh, tudi tac, trinh d6 hoc van, thoi gian l[am
viéc va quy mo t6 chirc . Phan thir hai bao gdm cac cong trinh va cac hang
muc do ludng tuong Umg cua ching. Cac chi s6 danh gia chinh sach cua t6
chtrc va murc d6 nghiém trong dugc nhan thdy duogc lay tir Hina et at. (2019).
Céc bién phap danh gia nhan thirc vé 16 hong va hiéu qua ung phé duoc rit ra
tur cac nghién ctu trude (Hina et at.,,2019; Li et at., 2019; Wong et at., 2022).
Hiéu qua ban than dugc do luong bang cach sir dung cac thang do phong theo
Hina et at. (2019) va Li et at. (2022). Cac thang do truyén thong xa hoi cua
chinh phu dugc chon quang cao tir Tang et at. (2021). Pong luc bao vé thong
tin dugc danh gid dua trén thang do ciia Ma (2022) va Posey et at. (2015).
Hanh vi bao vé cuia nguoi lao dong dugc phong theo Bulgurcu et at. (2010) va
Wong et at. (2022); Cac hang muc do luong duge trinh bay chi tiét va cu thé theo

két cau cua tung nghién ciru.
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4.5 Phwong phap nghién ciru

Trong nghién ctru nay, moé hinh phuong trinh cau tric binh phuong nhé
nhit timg phan (PLS-SEM) duogc ap dung dé phan tich dit liéu thyc nghiém
thu thap dugc va danh gia moé hinh nghién ctru. PLS-SEM 1a mgt phuong phap
dua trén phuong sai dé danh gia cac ciu trac mé hinh timg phan thong qua
viéc tich hop phan tich cac thanh phan nguyén tic véi hdi quy binh phuong
nho nhét thong thudng (Hair et at., 2020). PLS-SEM di duoc sir dung rong rai
trong mot so linh vuc bao gdm hé thong thong tin quan 1y (Ringle et at., 2013)
va hanh vi an ninh mang (Alanazi et at., 2022; Wong et at., 2022). PLS-SEM
phil hop tét véi cac muyc tiéu nghién ciru ciia chiing toi: thit nhdt, n6 c6 thé
kiém tra khung 1y thuyét tir quan diém du doan; thir hai, nd hd trg mé hinh
ciu trac phirc tap va bao gdm nhiéu cau tréc, chi bao, thanh phan phu thudc
va moi quan hé mé hinh; #hir ba, nd gitp nang cao kha nang hiéu khi kham
pha phan mé rong 1y thuyét ciia cac 1y thuyét da duogc thiét 1ap; thut tur, N6 cung
cap kha ning thng ké tuyét voi ma khong can c& miu 16n va giai quyét hiéu
qua cac van dé nhu gia tri bi thiéu, thiéu tinh chuan, da cong tuyén (Hair et at.,
2019; Hair et at., 2020; Henseler et at., 2016). Ung dung Smart PLS 4.0 da

duoc sir dung dé phan tich.

PLS-SEM cung cép cac udc tinh chinh x4c hon véi kich thude mau nhod
va do d6 nén &p dung no trong nhitng truong hgp nhu vay (Hair & Sarstedt.,
2019). PLS-SEM c6 nhiéu kha nang din dén sy hdi tu mo hinh khi nghién ctru
mot b lugng 16n cac bién duoc quan sat va’hodc bién tiém 4n, va nd phu hop
hon -khi cac mo hinh phure tap (Hair et al., 2019; Hair et at., 2018). PLS-SEM
nén duogc chon khi du doan 1a trong tdm chinh ctia nghién ctru (Shmueli et at.,
2016, 2019). PLS-SEM c6 thé dé dang duoc sir dung véi cac mé hinh do luong
hinh thanh, dit liéu phi s6 liéu (vi du: thtr ty va danh nghia) va céc bo diéu tiét

lién tuc (Hair et al., 2020).
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4.6. Gi6i han diéu tra

Gi6i han diéu tra cua luan an la: can bo coéng chace thuong xuyén lam
viéc trén may tinh hién dang 1am viéc trong khu vuc cong tai Viét Nam (doi
firong phdt mau gom: can bg Cong an hién dang céng tdc tai cac Cuc nghiép
vu thuge Bg Cong an, cac Giang vién thugc cdc truong Cong An nhan dan,
can bg thuge sé ban nganh thuge khai hanh chinh sw nghiép tai thanh phé Ho
Chi Minh, Bong Nai, Binh Dwong, Nghé An, Ha Ngi...., mét so don vi bé déi
tryec thuge Bé Quac phong va thdo lugn nhém ciing mét sé chuy@n gia an ninh
mang dén tir cac trwong trong Cong An nhan dan, trwong Pai hoc Quoc té va

truong bo phdn phu trach cong nghé thong tin tai cdc ngan hang thuwong mai.
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Chuong II. Kham pha éiph hwéng ciia phwong tién truyén thong
xa hoi cua chinh phu d6i véi viéc tuan thi an ninh mang: thai
do, dong lwc va hanh vi ciia nhan vién

Chuong nay dugc trinh bay tir két qua bai bao thir nhit da dugc ding:
Tran, D. Van, Nguyen, P. Van, Nguyen, A. T. C., Vrontis, D., & Dinh, P. U.
(2024). Exploring the influence of government social media on cybersecurity
compliance: employee attitudes, motivation and behaviors. Journal of Asia
Business Studies, 18(1), 204-223. https://doi.org/10.1108/JABS-09-2023-
0343. Scopus Q1.

Nghién ctru ndy nham muc dich diéu tra tic dong ciia GSM khi tham
gia vao mang x4 hoi ciia chinh phu d6i v6i ATT, IPM va EPB béo vé clia nhan
vién, tir d6 dong gop vao viéc nang cao hi¢u qua ANM tai céac t6 chuc. Dé
hoan thanh muc tiéu nay, luan an st dung phuong phap phan tich dinh luong
vo1 dir 1iéu khao sat duoc thuc hién tai cac thanh phé va tinh 16n & Viét Nam.
Két qua 13, 323 cau tra 10i da dugc thu thap va phan tich PLS-SEM. Két qua
phan tich cho thiy su tham gia vao GSM c6 anh hudng tich cuc dén thai do
tuan thu an ninh mang cua nhan vién. Hon nira, nhan thuc vé 16 hé)ng trudc
moi de doa va hiéu qua tng pho cling gop phan tao nén thai do tuan tha tich
cuc. Tuy nhién, tinh ty tin vao kha nang cua ban than lai c6 tac dong ti€u cuc
dén ATT. ATT an ninh mang giai thich dang ké IPM, tir 46 anh huéng dén
hanh vi bao vé ctia nhan vién. Tuy nhién, mbi quan hé gitra thai do tuan tha
va hanh vi bao vé lai yéu hon so v6i cac nghién ciru trude day. Pang chu ¥,
mic du cac nghién ctru gan ddy da kham pha cac thyc té bao mat thong tin
trong boi canh doanh nghiép va gia dinh, anh huéng cia GSM d6i véi EPB an
ninh mang ctia c4 nhan nhan duoc sy quan tdm con han ché. Do d6, diéu tra
nay goép phan vao nén tang 1y luan hién c6 bang cach diéu tra anh hudng cua
GSM d6i vé6i cac EPB an ninh mang, ddng thoi mé rong 1y thuyét PMT va ly
thuyét CT.
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1. Gi6i thiéu

Su pho bién ciia cac cudc tan cong mang thu dich ngay cang gia ting
do su phat trién nhanh chéng cua cong nghé ky thuat sb, diéu ndy lam ting
nhu cau chéng lai cac mdi de doa an ninh mang (Harris & Patten., 2014; He,
2012, 2013; Peréz-Mordn & Cantillo-Orozco, 2022). Mot s6 cudc tan cong mang
phé bién d3 st dung phﬁn mém ddc hai, mot loai phﬁn mém doc hai dé xam
nhap vao mang, cho phép nhiing ké phat tan phan mém nay téng tién chi so
hitu mang d6 hodc 1am hong mang d6. Mot phuong phap phd bién khac 1a Lira
dao, trong d6 cac tin nhan dién tir Lira dao dugc giri dén nhimg nguoi dung vo
tinh dé iy thong tin nhay cam ma ngudi gui khong co quyén. Phuong phap
thir ba 13 tAn cong trung gian, trong d6 dit liéu giao dich duoc trao d6i giita hai
bén théng qua mang céng cong bi bén thir ba chin va danh cap. Cac bién phap
bdo mat thong tin manh mé& phai dugc str dung dé bao vé dit liéu quan trong
cua cong ty duogc luu trit trong cdc mang nay (Zhang et at., 2017). Do nhiing
tién bo cong nghé, cac qudc gia va to chirc qudc té ngay cang dua vao cic nén
tang truyén thong xa hoi dé chia sé thong tin va dua ra 10i khuyén vé cach
ngan chan cac sy kién an ninh mang 16n nay (Beaunoyer et at., 2020; Chen et

al., 2020; Farooq et al., 2020).

Céc nghién ctru trude day da két luan rang mang xa hoi co thé dong vai
trd quan trong trong viéc phd bién cac canh bao (Beaunoyer et at., 2020; Chen
et at., 2020; Farooq et at., 2020; Guo et at., 2021). Tuy nhién, tai li¢u vé truyén
thong x4 hoi ctia chinh phit (GSM) - tirc 1a viée chinh phu str dung truyén
thong xa hoi - van con & giai doan so khai. Phan 16n nghién ctru hién nay tap
trung vao viéc xac dinh ly do tai sao moi nguodi st dung GSM (Chen et at.,
2020; Guo et at., 2021; Nguyen et at., 2023) hodc chién luge nhan tin dugc sir
dung trong GSM (Chatterjee et at., 2021; Lee & Cho, 2018; Li et at., 2022).
Dic biét, mot sb nghién ctru thyc nghiém khédm phd tdc dong cua sy tham gia

vao GSM d6i véi két qua hanh vi. Ngoai ra, nghién ctru trude ddy chi yéu dyua
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vao dir liéu thu duoc tir nguoi dung Internet va cac cong ty truyén thong x3a
hoi tu nhan trén cac nén tang mang xa hoi khac nhau, thay vi tim ngudn cung

cap thong tin truc tiép tir GSM chinh thirc dén ngudi ding ca nhan.

Ngoai ra, nhiéu nha nghién ctru da chi ra rang ca hai t chic (Anderson,
& Agarwal, 2010; Johnston et at., 2019; Johnston & Warkentin., 2010;
Warkentin et at., 2016) va hg gia dinh (Liang & Xue, 2010; Martens et at., 2019;
Tu et at., 2015) thuc hién céc bié€n phap bao mat thong tin cu thé. Tuy nhién,
that khé dé xac dinh tic dong ctia GSM ddi v6i nhitng hanh vi bao vé nay.
Hanh vi bao mat thong tin d& nhan dugc rat nhiéu quan tdm nghién ctru, nhung
két qua khong nhét quan, mot phan vi cac nghién ciru khong tinh dén thai do
va dong luc (Ma., 2022). Vi vy, dé dam bao rang cac bién phap bao mat duoc
thuc hién dé bao vé cac hé théng khac nhau 1a toan dién, ching t61 kiém tra
anh hudng cua thai do va dong lyc cia moi ngudi ddi vé6i hoat dong an ninh

mang cua ho.

Do kha ning truy cép Internet ngay cang ting, muc do phirc tap va tan
suét cua cac cudc tan cong mang da leo thang ro rét. Su ton tai ctia loai hoat
dong c6 hai nay da giy ra nhiing tac dong tiéu cuc dang ké va lan rong, anh
huong dén cac cong ty, toan bo nganh cong nghiép va tham chi ca chinh phu
cac quoc gia. Do d0, cac chinh phu da thuc hién cac bién phap cy thé nham
bao vé cac mang lién quan dén an ninh quéc gia. Muc tiéu la ting cuong khung
phap 1y lién quan dén an ninh thong tin mang dé dam bao bao vé manh mé cac
thong tin qudc phong quan trong. Pé lam nhu vay, cac chinh phu phai vu tién
danh gia kha nang va kinh nghiém van hanh cua nhitng nguoi giam sat mang
ludi. Hon nita, viéc trién khai khung phap 1y toan dién 1a rat quan trong dé
quan 1y hiéu qua an ninh thong tin mang, chil yéu nham giam thiéu rii ro va
chdng lai cac mbi hiém hoa trén khong gian mang. Ngay 12/6/2018, Qudc hoi
Vi¢t Nam da thong qua Luat An ninh mang, c¢6 hi¢u lyc tr ngay 1/1/2019.

Luat nay diéu chinh cac hoat dong nham bao dam trat ty, an toan xa hoi trén
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khong gian mang va trach nhi€ém cua co quan, to6 chirc, ca nhan cé li€n quan.
Tuy nhién, can phai nghién ctru sdu hon, hoan thién quy dinh nay dé dam bao

an toan cho cac ca nhan, to6 chuc khi st dung Internet va giao dich truc tuyén.

Dé giai quyét 16 hong trong tai liéu, nghién ctru cua chiing toi st dung
Iy thuyét Pong luc bao vé (PMT) (Johnston & Warkentin., 2010) va 1y thuyét
Tuyén truyén (Gerbner et at., 2009; Gerbner & Gross., 1976; Hermann et at.,
2020). Chung t6i xay dyng dwa trén nhimg 1y thuyét ndy bang cach két hop
thai d6 tudn tha va dong luc bao vé lam yéu t tién than, dé c6 duoc kién thirc
toan dién vé dong co thiic ddy EPB. Chul dé nay dua trén cac cdu tra 10i cho

cac cau hoi nghién ctru sau:

RQ1. Sy tham gia vao GSM ctia nhan vién anh hudng nhu thé nio dén

thai do cua ho doi vai viée tuan thu céc bién phép an ninh mang?

RQ2. M6i quan hé gitra thai d§ cia nhitng nhan vién nay doi véi sy tudn

thu, dong co bao vé va hanh vi bao v¢ la gi?

Nhitng phéat hién ctia nghién ctru nay dong gop dang ké cho nhing
nguoi thuc hanh bang cach 1am sang t6 moéi quan hé gilta su tham gia vao
GSM, thai d6 tuan thu, dong co bdo v¢ va hanh vi bao vé. Nghién ctru ctia
chung t6i cung cép cho cac chuyén gia nhimng hiéu biét ¢ gia trj vé tic dong
c6 thé c6 cua mang xa hdi trong viéc tao diéu kién thuan loi cho viéc phan
phdi thong tin nham giai quyét va giam bét nhitng lo ngai vé an ninh mang.
Nghién ctru cua ching toi nhan manh hon nira tAm quan trong cua viéc tu -vé
dbi véi ngudi ding ca nhan. Hon nita, cc co quan chinh phtl va cac doanh
nghiép khac nén trién khai cac chuong trinh dao tao vé bao mat thong tin da
duoc tiy chinh dé giai quyét cac mbi lo ngai vé bao mat. Muc tiéu chinh cta
cac chuong trinh nay 1 nang cao nang luyc cua cc c nhan, bao gdm ca nhan
su, trong viéc danh gia thanh thao cac mébi nguy hiém an ninh tiém an va thuc

hién cac bién phap ddi pho phu hop. Viée chimg thuc mot s6 hoat dong quan
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trong 1a rat quan trong, bao gom viéc thuc hién cac chién dich thuong xuyén
duoc thiét ke dé gido duc nhan vién v€ nhu cau giam thiéu dau chan truc tuyén

cua ho, thic day su an toan cuia nhan vién va phat hién cac moéi de doa ndi bo.
2. Co sé ly thuyet

2.1 Ly thuyét Pong co bao vé

PMT la Iy thuyét duoc str dung thuong xuyén nhat trong cac nghién ctru
vé an ninh hanh vi (Wall & Warkentin. 2019), vi n6 giai thich cach moi nguoi
dién giai mdi nguy hiém va quyét dinh sir dung bién phap phong vé nio trong
cac hanh vi bao vé. Theo PMT, hai qua trinh 1am nén tang cho cach moi nguoi
phan Umg v&i rui ro va tu bdo vé minh: danh gia mbi de doa va danh gia doi
pho. Mbi de doa duoc danh gia bang phuong phap danh gia méi de doa, duoc
chia nho thanh danh gia mac d6 nghiém trong va nhan thic vé 16 hong (PV)
(Witte et at., 2010). Tuy nhién, mot s6 diéu tra trude day nhan manh sy chéng
chéo gitra mtrc do nghiém trong va tinh nhay cam dugc nhan thic (Ameen et
at., 2021; Ifinedo., 2012). Bé phu hop voi nhimg nghién ctru ndy, chung toi
két hop PV vao mé hinh nghién ciru khi du doan PMT trong qua trinh dénh

gia moi de doa.

Trong danh gia ddi phd, moi nguoi danh gia cic phan tng tiém an doi
v6i cac mdi nguy hiém ddng thoi véi viée danh gia cc rui ro. Qua trinh nay
danh gid xu hudng ctia mdt nguoi trong viéce thuc hién cac bién phap bao vé
can thiét dé giam thiéu moi de doa, c6 thé duoc chia nho thanh hiéu qua ing
pho (RE), tinh tu tin vao nang luc ban than (SE) va chi phi tmg pho (Johnston
& Warkentin., 2010; Witte et at., 2010). Tiép theo Martens et at. (2019),
nghién ctru nay khong xem xét chi phi phan hdi vi né khong rd rang va viéc

do luong nd 1la mot thach thirc (Warkentin et at., 2011).
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2.2 Ly thuyét Tuyén truyén (Cultivation Theory - CT)

Ly thuyét Tuyén truyén 1a mot 1y thuyét vé giao tiép duoc George
Gerbner va cac ddng nghiép cta 6ng dua ra vao nhitng nim 1970 dé giai thich
nhimg thay d6i trong hanh vi cia nguoi xem do tiép xtic véi cac phuong tién
thong tin dai chung (Gerbner et at., 2009; Hermann et at., 2020). Tuyén truyén
dugc dinh nghia 1a nhan thic cia nguo1 xem vé thuc té xa hoi do tiép xuc voi
thong tin qua mang xa hoi (Gerbner et at., 2009). N6i cach khac, viéc tiép xuc
thudng xuyén trén mang xa hoi gitip moi ngudi phat trién va duy tri nhiing
niém tin riéng biét (Cheng et at., 2016). Hiéu tng lan téa ctia mang xa hoi co
thé thay ddi cach ngudi xem hiéu thé gidi, tiy thudce vao thong tin dugc trinh
bay trén mang x3 hoi chir khong phai trén thuc té (Hermann et at., 2020).
Phuong tién truyén thong xa hoi str dung hai qua trinh nhan thirc dé tac dong
dén du luan trong giai doan trau doi: 10ng ghép va cong huong (Tang et at.,

2021).

Khi quan di€ém cua cac ca nhan phu hop véi nd1 dung ho thu dugce tu
cac nén tang truyén thong xa hdi, su cong huong s€ dugc tang cuong, cung co

hiéu qua tuyén truyén.
2.3 Truyén thong xa hdi ciia chinh phi

Viéc st dung phuong tién truyén thong xa hoi trong chinh phu 1a mot
trong nhtrng xu hudng chinh trong nghién ctru va thuc hanh chinh phu dién tir
(tire 14 s6 hoa trong cac chirc ning cua chinh phil) trong nhitng nim gan day
(Criado et al., 2013). Tai khoan GSM chinh thtrc, theo dinh nghia ctia nghién
ctru ndy, 1a mot ho so cong khai truc tuyén dugc co quan chinh phii tao va duy
tri trén mang xa hoi dé phd bién thong tin va thu thap phan hdi tir ngudi ding
(Medaglia & Zhu., 2017). Su tuong tac hodc tham gia GSM duogc dinh nghia

1a sy twong tac vdi cac tin nhan (vi du: doc, binh ludn hodc phan hoi va chia
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s¢ bai dang) dugc dang badi tai khoan GSM bdi ngudi dung hodc nguoi theo

ddi cac tai khoan d6 (Guo et at., 2021).

Phuong tién truyén thong xa hoi duoc dic trung boi kha ning giam
thiéu hodc loai bo céc rao can giao tiép gitta cac ca nhan (hoic giira cac ca
nhan va dai dién t6 chtrc) va tao moi truong thuan loi cho su giao tiép gifra
cong dan voi chinh phu cua ho. Trong tai li€u, kha nang nay dugc thira nhan
1a mot phuong tién cong nghé trong yéu ma cac chinh phil van dung dé truyén
dat cac canh bao va céc loai thong tin khéc t61 cong chiing. Hon nita, tdc dung
tuyén truyén cia no giup nang cao nhan thic va kién thirc vé tinh hudng cua
céc ca nhan, cung cd hon nira tiém nang clia né trong viéc phat di nhitng thong
tin quan trong (Beaunoyer et at., 2020; Chen et at., 2020; Farooq et at., 2020;
Guo et at., 2021). Tuy nhién, mdt s6 diéu tra thuc nghiém da xem xét anh

huéng cua viéc tham gia vao GSM dbi v6i hanh vi cua ngudi dan.
2.4  Thai dg, dong co va hanh vi bio mat thong tin

Trong bdi canh bao mat thong tin, ching t6i dinh nghia EPB 1a nhiing
hanh dong ho thuc hién dé tranh cac van dé vé bao mat thong tin (Martens et
at., 2019; Tuetat., 2015). Hon nira, thai d6 tuan thu an ninh mang (ATT) dugc
dinh nghia la quan diém tich cuc vé viéc tuan thu cac chinh sach bao mét thong
tin (Wong et at., 2022). Nhiéu nghién ctru tap trung vao cach dam bao EPB va
ATT tuan tha an ninh mang (Anderson & Agarwal, 2010; Ifinedo., 2012;
Siponen et at., 2014) va nhitng nguoi khac kiém tra xem liéu mot nhan vién
c6 ¥ dinh vi pham chinh sach bao mat thong tin hay khong (Siponen & Vance.,
2010) hoic lam dung hé théng thong tin. Van con nhitng nghién ctru trudc day
tap trung vao bdi canh ca nhan (Liang & Xue, 2010; Martens et at., 2019; Tu et
at.,2015) va bdi canh to chire (Johnston & Warkentin., 2010; Nair et at., 2019;
Warkentin et at., 2016). Tuy nhién, thai d tuan thu, dong co bao v¢ va su

tham gia vao cac EPB cta nhan vién lai it dugc chu y.
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3. Phat trién gia thuyét

3.1 Phuong tién truyén thong xi hdi ciia chinh phii, nhan thirc vé

tinh dé bi ton thwong, tinh tw hiéu qua va hiéu qua tng phé

PV la udc tinh cia mo1 ngudi vé kha nang bi ton hai hodc quan diém vé
kha nang ho tr¢ thanh nan nhan ctia mét mdi de doa cu thé (Johnston &
Warkentin., 2010; Witte et, al., 2010). SE 1a su tu danh gia cia mot nguoi vé
kha nang thyc hién hanh vi bao v¢ hoac liéu mdt nguoi cod kién thire, kha nang
va nguén luc can thiét dé thuc hién nhiém vu mét cach c6 trach nhiém hay
khong (Maddux & Rogers, 1983). RE c6 nghia la mirc do tin tuéng ctia moi
nguoi rang giai phap dugce dé xuat s& giam thiéu thanh cong mic d6 de doa

d6i voi ho (Tang et at., 2021).

Nghién ctru trude dy vé 1y thuyét CT da chi ra rang viéc cac ca nhan
str dung mang x4 hoi ¢ anh huéng déang ké dén thai d6 va nhan thirc cta ho
(Albashrawi et at., 2022; Gerbner et at., 2009; Gerbner & Gross., 1976;
Hermann et at., 2020). Nhitng ngudi danh nhiéu thoi gian hon trén mang xa
hoi c6 nhiéu kha nang nhén thire rang thé gidi thuc giéng véi nhiing gi ho thay
va nghe trén mang x4 hoi. Tac dong cua viée ap dung mang xa hoi ddi véi qua
trinh danh gia méi de doa da duoc ghi chép rd rang (Intravia et at., 2017; Kim
& Hawkins., 2020; Shah et at., 2020). Nghién ctru truéc day chi ra rang, bat
ké phuong tién truyén thong ndo, viéc tiép xtic nhiéu hon voi thong tin vé
tham hoa hodc td1 pham s¢€ khién céc ca nhan trai qua muc do lo léng cao hon.
Piéu ndy c6 thé 1a do nhan thiic rang ban than nhiing c4 nhan nay, gia dinh ho
hodc nhitng ngudi khac cé thé trai qua nhiing sy kién dugc mo ta trén cac
phuong tién truyén thong (Intravia et at., 2017; Kim & Hawkins., 2020; Shah
et at., 2020). Nghién ctru nay kiém tra quan diém cho rang viéc tham gia GSM
6 thé duge xem 1a mot dang hanh dong sir dung mang xa hoi. Chung t61 phat

trién gia thuyét rang nhimg ngudi tham gia vao cac hoat dong nhu doc, binh
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luan va chia sé thong tin bao mat bat ngudn tir GSM ¢6 xu huéng co thai do
tuan tha hon va c6 ¥ thirc hon vé PV. Hai gia thuyét dau tién dugc tuyén bd

nhu sau:

H1. Su tham gia vao GSM c¢6 lién quan tich cuc dén thai d6 tuan thu

ATT vé an ninh mang.
H2. Sy tham gia vao GSM co6 mbi lién hé tich cuc véi PV.

Ngoai viéc gy ra ndi s¢ hii hodic cam giac bi de doa giita cac ca nhan,
nén tang truyén théng xa hoi con 1a mot phuong tién gido duc ngudi ding vé
cach nang cao kha nang chuén bi cho nhiing nguy hiém, chang han nhu thién
tai (Farooq et at., 2020). Theo Iy thuyét Tuyén truyén, moi ngudi c6 thé danh
gia su thanh cong cua viée sir dung cac phan tmg phong thii bang cach str dung
kién thirc ma ho tich Ity duoc tir GSM lam nén tang, tr d6 lIam tang RE cua
ho (Tang et at., 2021; Tu et at., 2015). Hon nita, moi ngudi co thé cai thién SE
cia minh bang cach tim hiéu va nhan thong tin vé danh gia mdi de doa trén
mang xa hdi (Kim & Hawkins., 2020; Tu et at., 2015). Moi nguoi co nhiéu
kha nang tu tin hon khi sir dung mot s6 bién phap nhat dinh khi ho hiéu biét
nhiéu hon vé cac bién phap d6i pho kha thi trude cac mbi nguy hiém (Tang et
at., 2021; Tu et at., 2015). Do do6, ching t61 dua ra gia thuyét réng niém tin
ctia nhan vién vao kha ning giam thiéu rui ro cia ho c6 thé s& gan két vai

GSM. Do d6, cac gia thuyét tiép theo duoc dé xuét:
H3. Sy tham gia vao GSM co6 mbi lién hé tich cuc véi SE.

H4. Su tham gia vao GSM c6 mdi lién hé tich cuc véi tinh hitu hiéu caa

su phan hoi RE.
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3.2 Nhan thirc vé tinh dé bi tén thwong, tinh tw hiéu qua va hiéu

qua ung pho

Mirc d6 quen thudc ctia nhan vién véi nhimg mdi nguy hiém tiém an va
kha ning quan 1y chung c6 kha ning anh huong dén hanh vi ciia ho thong qua
viéc hinh thanh niém tin vé hanh vi, quy chuan hoic kiém soat trong bbi canh
an ninh (Bulgurcu et at., 2010). Theo PMT, nhitng ngudi tin rang ho d& bi ton
thuong trudc cac mbi de doa thuong co thai do tuan thu dbi véi van dé bao
mat thong tin (Hina et at., 2019). Nghién ctru trudc ddy chi ra rang nhimg
nguoi c6 kién thirc vé moi nguy hiém tiém an c6 nhiéu kha ning thuc hién cac
bién phap phong ngira dé tranh tré thanh nan nhan ciia méi de doa d6 (Johnston
& Warkentin., 2010). Do d6, thai do tuan thu ctia ho bi anh huong tich cuc
(Anderson & Agarwal., 2010; Wong et at., 2022). Do d6, chung t6i dua ra gia
thuyét rang nhitng nhan vién c6 cam giac dé bi ton thuong cao hon sé& thé hién
thai do ung hd hon trong viéc danh nhiéu nd luc hon nira dé dam bao an toan

cho nhiém vu. Do d6, gia thuyét tiép theo duoc dit ra:
H5. PV c¢6 moéi lién hé tich cyc véi ATT.

Theo PMT, phan tng danh gia d6i pho cta nhan vién phu thudc vao
niém tin cta ho vao nang luc thuc hién hoan thanh nhiém vu cling nhu ky
vong cua ho vé hiéu qua cua ho (Sharma et at., 2020). SE dugc 4p dung trong
diéu tra trudc day dé 1y giai thai do lién quan dén may tinh cia moi nguoi
(Crossler et at., 2013; Johnson & Marakas., 2000; Ma., 2022; Wong et at.,
2022). Tuy nhién, nhitng diéu tra thuc nghiém nay co6 két qua mau thuin véi
nhau. Dic biét, SE va ATT c¢6 mdi lién hé tich cuc (Anderson, C.L. and Agarwal,
R., 2010; Johnston & Warkentin., 2010), nhung cac diéu tra khac cho thay cac
nhan to nay co tac dong khac dén nhau (Hooper & Blunt, 2020; Moody et at.,
2018). Trong chu d& nay, chung t6i tim hiéu sau hon vé méi lién hé giita SE

va su tuan thu, dé xuat gia thuyét sau:
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H6. Hiéu qua caa ban than tu bao mat SE duoc lién két vi thai d6 tuan

tht an ninh mang ATT.

Dua trén PMT, diéu tra trudc day da nhan dinh réng cac ca nhan c6 thé
chon khong tham gia vao cac hanh dong bao vé néu ho nhéan théy mot bién
phap bao mat vira don gian dé cai dat vira khong hi¢u qua (Hanus & Wu.,
2016; Johnston & Warkentin., 2010; Wong et at., 2022). N6i cach khac, RE
anh huong tich cuc dén ATT clia moi nguoi dbi voi viée ap dung cac EPB an
ninh thong tin ca nhan da dé xut. Cac nha diéu tra khic cho rang méi lién hé
nay khong déng ké (Siponen et at., 2014). Mic du, nhiing két qua khong dong
nhat, chi @& nay gia dinh rang nhan vién c¢6 ATT cuc hon ddi véi phan hoi

duoc dé xuat néu ho tin vao hiéu qua ctia nd. Do d6, dé xuat gia thuyét sau:
H7. RE c6 mdi lién hé tich cuc véi ATT.
3.3 Thai do tuan thia, dong co biao vé va hanh vi bao vé

Tu goc do PMT, théai d§ anh hudéng dén y dinh tuan theo cac quy dinh
béo mat cia nhin vién va c6 mdi twong quan tich cyc véi viée tuan thu cac
chinh sach bao mat thong tin cua to chirc (Siponen et at., 2014). Ma. (2022)
cling nhan thay rang thai do tich cyc ddi véi viée bao vé an ninh thong tin s&
tac dong tich cuc dén IPM cua nhan vién. Nhiéu nghién ciru trude day co két
qua tuong tu (Ameen et al., 2021; Hina et at., 2019; Ma. 2022; Martens et at.,
2019; Safa et at., 2015; Wu, 2020). Phu hop vé1 nghién clru trude ddy, ching
to1 tin réng nhitng nhan vién c6 thai dd tich cuc ddi véi viee bao vé tai san
thong tin cua ho va cua td chirc ho s& ¢6 dong luc bao v¢ thong tin (IPM) 16n

hon va hanh vi bao v€ nhi€éu hon. Do dd, cac gia thuyét sau dugc dé xuat:

H8. Thai d6 tuan thu an ninh mang ATT ¢6 lién quan dén EPB bao vé
ANM cua nhan vién.
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H9. Thai d tuan thu an ninh mang ATT c¢6 lién quan tich cuc véi Dong

luc bao vé thdng tin IPM.

PMT nén dugc mo rong dé dy doan hanh vi vi muc tiéu cta nghién ctru
bdo mat thong tin 1a cai thién EPB chir khong phai 1a tang cuong y dinh bao
vé (Floyd et at., 2006). Phu hop voi quan diém nay, Liang and Xue (2010) tich
hop EPB thyc té vao khung thir nghiém va kham pha mdi twong quan tich cuc
gilta nhirg nguoi thé hién dong luc cao hon dé tham gia bao vé thong tin va
xu hudng tham gia vao cac bién phap nham ngin ngira su ¢d an ninh thong tin
cao hon. Cac bai bao khac xac nhan nhiing phat hién tuong tu (Lebek et at.,
2014; Siponen et at., 2014; Warkentin et at., 2016). Trong nghién ctru nay,
chung t6i tin rang EPB phuy thudc vao dong co bao vé an ninh thong tin IPM.

Do d6, dé xuét gia thuyét sau:

H10. Bong luc bdo v¢ thong tin IPM co mdi lién h¢ tich cuc vo1 EPB
bao vé ANM.

Nhu d3 thao luan trude do, moi quan h¢ gifta cac cau trac dugce dé xuét cho
moO hinh khai niém nay dugc thé hién trong Hinh 1. M6 hinh nghién ctru bao
gém su tham gia vao GSM, PV, SE, RE, ATT tuan thu an ninh mang, IPM va
EPB. M6 hinh khéi niém nay danh gia mdi quan hé giita cac cau trac nay va

dua trén muoi gia thuyét cua chung toi.

Hinh 2.1: M6 hinh nghién ciru dé xuat

40



Nhin thirc vé
16 hong (PV)

H2

Thai d6 tuin
thi an ninh
mang (ATT)

Truyén théng
Chinh phu
(GSM)

Hiéu qua ciia
ban thén tw
bio mit (SE)

H4

—_—
Dong lre bao

vé thong tin
(IPM)

Tinh hiru
hiéu cua s
phin héi
(RE)

4. Phwong phap nghién ciru

4.1 Thang do

Hanh vi bao
vé cia nhin
viéen (EPB)

Cong cu khao sat trong nghién ctru nay dugc tao ra bang cach sir dung

cac tai liéu c6 san. Tat ca cac cau hoi trong cudc khao sat nay dugc cham diém

theo thang do Likert bay diém, tir 1 = “hoan toan khong dong y”” dén 7 = “hoan

toan dong y”. Tat ca cac thang do dugc di€u chinh tir cdc nghién clru trudce

day voi nhiing stra doi nho hoac 16n.

Bang 2.1. cac hang muc do luong.

Xay dung S6 bién Hang muc do lwong Sira ddi
(Ngu(“)n)
Nhanthacvé | PV1 | T6i biét rang t6 chirc cua toi c6 thé d& xuat hién | Stra d6i
ANM PMT: vi pham bao mét (an ninh mang), néu téi khong | 16n
Nhan thuc duoc tuan thi Chinh sach Bao mat Thong tin (an ninh
16 hong (Hina et mang) cia to chirc toi.
al., 2019); A ] .
PV2 T61 ¢6 thé trd thanh nan nhan cia mot cudc tan Stra d6i
cong c6 muc dich néu t6i khong tuan thi Chinh | 16n
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Li et at., 2019;

sach Bao mat an toan thong tin (an ninh mang)

Wong et at., ctia to chirc t6i.
2022) N .
PV3 V¢ rui ro bao mat an toan thong tin tai noi lam Stra d6i
vi€c cua t6i, tai nguyén (dir lieu) may tinh cia toéi | 16n
c6 thé dé bi tan cong.
PV4 | Téi tin ring mdi c4 nhan c6 ¥ thirc va nd luc bao | Stra ddi
vé an toan thong tin (an ninh mang) cua to chic, | 1on
s& 1am giam nguy co truy cap bat hop phap va
mat an toan thong tin.
PV5 Céc t6 chtc nén dau tu sir dung cac cong nghé Stra d6i
bdo v¢ an ninh mang hién dai. 16n
PV6 T6 chic can thudng xuyén thong bao cho nhin Stra d6i
vién vé cac mbi de doa an ninh mang tiém an. 16n
PV7 Nhiéu nguy co tiém an vé vi pham bao mat an Stra d6i
toan thong tin (an ninh mang) s& xay ra dbi voi hé | 16n
thong may tinh cia to chirc toi.
Nhan thtc vé SE1 T6i tin rang t6i c¢6 cac k¥ ning can thiét dé tu bao | Sua doi
ANM PMT: v€ minh khoi cac hanh vi vi pham an toan thong | l6n
Hi¢u qua cua tin (an ninh mang).
ban than tu bao . ) ,
SE2 Toi tin rang t61 da phat trién kha nang ngan chan | Stra doi
mat (Hina et at., L,
moi nguoi lay cap thong tin bi mat cia toi. 16n
2019;
Lietat,2022) | SE3 | Toi bat cac bién phap bao mat (fuwong lira, chong | Sira doi
vi-rat, v.v.) trén tai nguyén may tinh cong viéc 16n
cua minh.
SE4 T6i tin réng viéc tu bao vé minh khoi cac hanh vi | Sta ddi
vi pham bao mat an toan thong tin (an ninh 16n

mang), nam trong tam kiém soat cua toi.
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SE5 To1 tu tin khi mé duyét trinh web ¢ cac muac do Stra doi
bao mat khac nhau. 16n

SE6  [T6i cam thiy tu tin khi xtr 1y cac file bj nhiém Stra d6i

virus. 16n
SE7 | Tbi cam thiy ty tin khi loai bé cdc phan mém Stra d6i
gian diép va phan mém doc hai khoi may tinh. 16n
Nhan thtc vé RE1 Trong to chirc cta toi, nhitng nd luc dé dam bao | Sta doi
ANM PMT: an toan thong tin (an ninh mang), bi mat cta téi 1a| 1on
Hi¢u qua dap ¢6 hi¢u qua.
e RE2 Tai td chirc cua t6i, cac bién phap bao mat (an Stra d6i
(Hina et at., ,
) ninh mang) hién cé dé bao v¢ an toan thong tin, 16n

2019; Li et at.,

cong viéc cuia toi khoi cac vi pham bao mat (an
2019; Wong et .

ninh mang) déu co hiéu luc.
at., 2022)

RE3 Céc bién phap phong ngira an ninh mang c6 sdn | Sira doi
cho t6i tai to chirc cua t6i, dé d6i pho voi noi 16n
dung doc hai, déu c6 hiéu qua.

RE4 Cac bién phap bao mat an toan thong tin (an ninh | Sta doi
mang) tai to chirc cia toi dd ngdn chin tin tic truy | 1on
cap vao thong tin cd nhan hodc gido duc nhay
cam.

RES Viéc tuan thu cac chinh sach bao mat an toan Stra d6i
thong tin trong t6 chtrc s& ngan chan cc vi pham | 1on
bdo mat an toan thong tin, an ninh mang.

RE6 | Néu toi tuan thii cac chinh sach bao mat thong tin | Stra doi
(an ninh mang), kha nang xay ra vi pham an toan | 16n
thong tin (an ninh mang) s& giam xudng.

RE7 Tuén tha can than cac chinh sach bao mat thong | Stra doi
tin gitip tranh céc van dé vé an ninh mang. 16n
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RE8 | T chtic c6 thé cai thién an toan thong tin (an Stra d6i
ninh mang) khi ngudi dung chi ra dugc so suat vé | 1on
bao mat (an ninh mang) cua ho d&n tinh hinh an
ninh mang cua té chc.

RE9 Té chirc nén c6 Quy dinh chung vé Bao vé Dit Stra ddi
liéu (an ninh mang). 16m

RE10 | T6 chirc nén thuong xuyén nang cap phan mém Stra d6i
chéng vi-rat va tuong lira. 16n

Truyén théng ciid GSM1 | Téi ludn doc va nghe cac khuyén cdo vé an ninh | Stra doi
chinh phu mang dugc Chinh phu dang tai. nho
(Tang et at., _ ] . A } LA
2021) GSM2 | Téi ludn chia sé cac khuyén cdo v€ an ninh mang | Stra doi
dugc Chinh phu dang tai. nho

GSM3 | Tbi ludn truyén dat cac khuyén cao vé an ninh Stra d6i

mang dugc Chinh phu dang tai. nho
bong luc bdo vé | IPM1 | T6i dy dinh bao vé td chirc cia minh khoi céc Stra doi
thong tin (Ma, mdi de doa vé an toan thong tin (an ninh mang). | 16n
2022; Posey et _ . -
2015) IPM2 | Muc d6 thanh cong trong viéc ngan chan cac moi | Stra doi
at., . .
de doa v€ an ninh mang, bao mat thong tin cuatdé | lon
chue 12 rat cao.

IPM3 | T6i ludn sin sang tham gia vao cac hoat dong bao | Sira ddi
vé hé théng thong tin khoi cac mdi de doa an ninh | 16n
mang.

IPM4 | Téi ludn nd luc bao vé td chitc cia minh khoi cac | Sira ddi
mdi de doa vé bao mat thong tin (an ninh mang). | 16m
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IPM5 | T6i s& cb gang hét sitc dé ngin chin cac mdi de Stra d6i
doa vé bao mat thong tin (an ninh mang) xayra | lon

trong t6 churc ciia minh.

Hanh vi bao vé | EPB1 | Tuan thu Chinh sich Bao mat Thong tin (an ninh | Stra doi
ctia nhan vién mang) cua td chirc toi 1a didu can thiét. 16n

(Li et at., 2019)

EPB2 | T6i cam thay rang viéc phai tuan tha Chinh sach | Sira doi
(an ninh mang) Bao mat Thong tin 1a hop ly. 16m

EPB3 | Viéc tuan thu Chinh sach (an ninh mang) Bdo mat| Stra doi
Thong tin cta té chic t6i 1a mot hanh dong quan | 16n

trong.

Thai d6 tuan tha | ATT1 | Tuan tha Chinh sach Bao mat Thong tin (an ninh | Stra doi
an ninh mang mang) cta to chirc toi 1a diéu can thiét. 16n

(Hina, 2019)

ATT2 | T6i cam thay rang viéc phai tuan tha Chinh sach | Sira dbi
(an ninh mang) Bao mat Thong tin 14 hop ly. 16n

ATT3 | Vi¢c tuan tha Chinh sach (an ninh mang) Bao mat| Sura doi
Thong tin cta té chic t6i 13 mot hanh dong quan | 16n

trong.

4.2 Thu thap dir li¢u

Tir thang 10 nam 2022 dén thang 3 ndm 2023, cac phiéu khao sat tir
dién da duoc guri dén nhidu nhan vién dang 1am viéc tai cac tinh, thanh phd
16n & Viét Nam nhu Thanh phd Ho Chi Minh, Ha Noi, tinh Dong Nai va Binh
Duong..., st dung it nhdt mot nén tang truyén thong xa hoi nhu Facebook,
Zalo, Viber, YouTube, TikTok va Instagram. Trong s6 700 bang cau héi dugc
phan phat, c6 564 bang duoc tra lai va 323 bang trong s6 d6 dugc cho 1a phu
hop dé diéu tra. S6 miu duoc x4c dinh 13 da dua trén Hair et at. (2014). Cac
bang ciu hoi thoéa man mot trong cac diéu kién sau s& bi loai bo vi khong hop

A~

1¢€:
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m  N&u nguoi trd 101 ¢ tat ca cau trd 101 dua ra két qua giong nhau

cho tat ca cac cau hoi (vi du: tat ca 1 hoac tat ca 7); hoac

m  Néu nguoi tra 161 hoan thanh cudc khao sat trong vong chuwa ddy 2

phut (Collier & Sherrell, 2009).

Chung t6i str dung phép thir - dé so sanh cac dic diém nhan khau hoc
clia ngudi tra 161 dau tién va nguoi tra 101 cudi cung, nhu duge khuyén nghi
trong cac tai liéu trudc ddy, nham loai trir bt ky thanh kién tiém an nao khi
khong phan hdi (Collier & Sherrell., 2009; Han et at., 2017). Boi vi chiing toi
khong tim thay su khac biét rd rét ndo giita hai nhom nguoi tra 10i nén ching

t6i tin rang thanh kién khong phan hdi khong phai 1a van de.

4.3 Phuong phap nghién ciru

Trong nghién ctru nay, mo6 hinh nghién ctru dugc xac dinh thong qua
viéc sir dung phan tich mé hinh phuong trinh c4u tric binh phuong nho nhat
timg phan (PLS-SEM) vi mét s6 1y do. Pdu tién, né phtt hop hon cho viéc hoi
quy bang hoa giai so vi cac phuong phap khac. Thir hai, n6 tinh dén sai s6
do luong va dua ra udc tinh chinh xac vé cac tic dong trung gian (Chin,
1998b). No ciing thich hop cho ca khung don gian va phtrc tap va khong yéu
cau gia dinh vé tinh quy chuan cua di liéu (Hair et at., 2014). Thit ba, PLS-
SEM duoc coi 1a phu hop hon phuong phap hdi quy binh phuong tdi thiéu
thong thuong khi c6 cac van dé nhu thiéu gia tri hodc da cong tuyén va cd mau
nho. Cudi cung, no ciing duoc sir dung rong rai trong boi canh hanh vi bao
mat thong tin (Ma., 2022; Wong et at., 2022).

5.  Két qua va thio luin

Phan mém Smart PLS 4.0 duoc st dung dé nghién ctru mé hinh nghién
ctru. Sau khi thuc hién phan tich mo ta, ching t61 st dung k¥ thuat phan tich

hai giai doan (Hair et at., 2014).
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5.1 Phan tich mo ta
Bang 2.2 dudi day mo ta thong tin chi tiét vé dic diém nhan khau hoc

cua nguoi tra 101, dua trén viéce thu thap dir liu.

Bang 2. 2. Pic diém nhéan khau hoc ciia ngudi tra 10i

Muc nhén khau hoc S~6 Ty 1é phan trim
mau. (%)
Gidi tinh Nam 239 74.0
N 84 26.0
Do tudi 18-35 tuoi 232 71.9
36-45 tuoi 72 22.3
Trén 45 tudi 19 5.9
Trinh d6 hoc van Trung hoc phd 90 27.9
thong
Pai hoc 180 55.7
Sau dai hoc 53 16.4
K_inh nghiém lam Dudi 3 nam 48 14.9
VIEC
3 dén 5 nam 56 17.3
Hon 5 nam 219 67.8
Quy m0 t6 chirc Dudi 50 nhan vién 97 30.0
51 den 100 nhan 57 17.6
Vién
Hon 100 nhan vién 169 52.4

Bang 2.3 hién thi gia tri trung binh va d¢ léch chuén cho ting bién. Tat
ca nhitng ngudi tham gia khao sat duoc yéu ciu mo ta nhan thirc ciia ho bang
thang diém 7, tir 1 (hoan toan khong dong ¥) dén 7 (hoan toan dong ¥). Tuan

thu an ninh mang ATT c6 s6 diém cao nhét, voi diém trung binh la 6,283 trén
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7,0 va d6 1éch chuan 1a 1,114. SE ¢6 diém thép nhét, trung binh 1a 5,554 trén
7,0 va d6 léch chuan 1a 1,625.

5.2 DPanh gia mo6 hinh do lwong

Gia tr1 hoi tu va gié tri phan biét duoc ap dung trong viéc kiém dinh céac
mo hinh do luong. Cac bién chinh trong nghién ciru nay duoc danh gia bang
hé s6 Cronbach's alpha (d6 tin cdy xay dung). Mdi hé s Cronbach’s alpha
trong nghién ctru nay tu 0,914 dén 0,949, vuot nguong 0,7 (Kannan & Tan.,
2005). Hon nira, tit ca cac hé sd do tin ciy tong hop (CR) déu co gia trj tir
0,946 dén 0,964, vuot qua gia tri dé xuat 1a 0,7 (Gefen et at., 2000). Do do,
nhu d3 thiy trong Bang 2.3 , d0 tin cy ctia ciu trac duoc thoa man vi CR va
Cronbach's alpha vé co ban khong c6 161 d6i véi mdi ciu tric.

Str dung hé sb tai, ching t61 da danh gia do tin cay cua chi bao. Ngoai
viéc dugc ndm bt trong cac cau truc, cac diéu kién con dugc bao ham bai tai
trong 16n quan sat duoc trén cac cau tric trong tng ngay ca khi cac chi s lién
quan c6 co s& chung (Hair et at., 2014). T4t ca cac muc trong Bang 2.3 déu co
hé so tai trén gia tri khuyén nghi 13 0,7, ngoai trir RE10, bj loai khoi thang do
vi gi4 trj tai thap.

Nghién ctru str dung gia tri trich xuat phuong sai trung binh (AVE) lam
phuong tién dé danh gia gia tri hoi tu. MAi AVE c6 gia tri tir 0,642 dén 0,899,
trén ngudng dé xuat 13 0,50 (Hair., 2011). Nhiing phat hién dugc trinh bay
trong Bang 2.3 cho thiy rang tat ca cac cdu trac déu dap Gmg thanh cong cac

tiéu chi vé gia tri hoi tu.
5.3 Do léch phwong phap pho bién

Bang 2.3 Danh gia moé ta va do luong

Tén bién Ky hiéu Hé sé tai Dy léch Tieu  Alpha CR AVE FCVIF
(>0,5) chuin chuén (>0,7)(>0,77) (>0,5) (<3,3)
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Phuong tién truyén théng xa hoi
cua chinh phu (GSM)

L3 héng nhén thirc vé mdi de doa
(PV)

Nang luc ban than (SE)

Hiéu qué dép ung (RE)

GSM1 0,933
GSM2 0,964
GSM3 0,924
PV1 0,825
PV2 0,866
PV3 0,822
Pv4 0,871
PV5 0,889
PV6 0,863
PV7 0,820
SE1 0,854
SE2 0,901
SE3 0,834
SE4 0,896
SE5 0,906
SE6 0814
SE7 0,826
RE1 0,857
RE2 0,846
RE3 0,822
RE4 0,812
RE5 0,791
RE6 0,813
RE7 0,810
RE8 0,845

5,922

6,147

5,554

6,013

1,382 0,935

1,275 0,937

1,625 0,942

1,313 0,938

0,958

0,948

0,953

0,947

0,885

0,725

0,743

0,642

2,382

2,144

2,311

1,414

49



RE9 0,737

RE10 Piaxoa

Thai d¢ tuan thi an ninh mang ATT1 0,942 6,283 1,114 0,944 0,964 0,899 1,911
(ATT)

ATT2 0,955

ATT3 0,948

bong luc bao v¢ thong tin (IPM) IPM1 0,908 6,114 0,250 0,949 0,961 0,830 2,352

IPM2 0,891

IPM3 0,903

IPM4 0,932

IPM5 0,921

Hanh vi bdo vé nhan vién (EPB) EPB1 0,917 5,957 1,401 0,914 0,946 0,854 1,124

EPB2 0,937

EPB3 0,919

Nguon: Puge tao bdi cac tac gia.

Nhiéu nha nghién ctru khac nhau di phat hién ra rang cong tuyén hoan
toan c6 thé dugc s dung dé xéac dinh do léch phuong phap chung (CMB).
Dua theo (Kock., 2015) , néu gia tri cong tuyén day du (FCVIF) nhé hon 3,3
thi dir liéu khong c6 bat ky van d& CMB nao. Nhu duoc hién thi trong Bang
2.3, tAt ca cac cau trac tiém an trong dir li¢u déu c6 FCVIF dudi 3,3, cho théy

khong cé bat ky van dé CMB nao.

Pé danh gia gia tri phan biét, chung t6i sir dung ty 1é Fornell - Larcker va
di tinh - don tinh (HTMT) (dugc hién thi trong Bang 2.4). Can bac hai ciia AVE
trén cac dudng chéo cao hon so v6i cin bac hai cia méi twong quan gitta cac cAu
trac (hang va cot twong ung), thuong 1a dau hiéu cho thdy mbi twong quan chat
ché giira cic ciu tric va cac chi sd twong ng cua chung (Chin., 1998a, 1998b;

Fornell and Larcker., 1981). Ngoai ra, khi gia trt HTMT cao hon ngudng 0,85, s€
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phat sinh cac vin dé& quan trong vé gi tri phan biét. Tuy nhién, mdi twong quan
giita cac cdu tric ngoai sinh va moi HTMT déu thap hon 0,85. Két qua 13, gia tri

phan biét cua tat ca cac cAu tric duoc xac nhan thoa dang.
5.4  Nhén xét mé hinh két ciu

Pé kiém tra cac mo hinh cdu trac, chiing toi st dung k¥ thuat khoi dong
dé tinh toan cac gia tri beta (b), R 2 va cac gia trj - twong tmg cho viéc ldy mau
lai 1a 5.000 (Hair et at., 2014). Viéc tinh toan R % duoc thuc hién dé danh gia
kha nang dy bao cia mo hinh két cau. Hé sb xac dinh (R 2) dinh lugng ty 1€
phuong sai trong cac bién ndi sinh c6 thé quy cho bién ngoai sinh. Dya theo

Cohen. (1988), R 2 gi4 tri cia

Bang 2.4. Ty I¢ HTMT va tiéu chi Fornell-Larcker
Tiéu chi Fornell-Larcker

ATT EPB GSM IPM PV RE SE
1 ) @) (4) () (6) (7

(1) 0,948

(2) 0,674 0,924

(3) 0,695 0,773 0,941

(4) 0,824 0,805 0,735 0,911

(5) 0,721 0,692 0,612 0,776 0,851

(6) 0,732 0,686 0,708 0,779 0,757 0,801

(7) 0,558 0,669 0,679 0,650 0,654 0,765 0,862

Ty I HTMT

(1)

(2) 0,723

(3) 0,737 0,837

(4) 0,869 0,862 0,779

(5) 0,761 0,742 0,650 0,818

(6) 0,776 0,733 0,748 0,822 0,810

(7) 0,581 0,720 0,720 0,685 0,688 0,800
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Luu y: Céan bac hai cia AVE dugc in dam trén cac duong chéo
Nguon: Pugc tao boi céc tac gia.

0,75, 0,50 hodc 0,25 ddi v&i cac bién tiém an ndi sinh trong mo hinh cAu tric
c6 thé duge mo ta twong tng 1a dang ké, trung binh hodc thap. Nhitng phat
hién thu dugc tir Bang 2.5 chimg minh rang gia tri R 2ctia cac cu trac ndi sinh
nam trong pham vi dung sai dugc chi dinh. Do d6, nhimg két qua nay chi ra

rang mo hinh c6 muc do chinh xac du doan twong doi cao vé tong the.

Ngoai ra, chiing toi danh gia tim quan trong cia do 16n ciia cac hé sd
ciu triic. Cohen. (1988) cho rang f2 gia tri 0,02, 0,15 va 0,35 twong ng 1a tac
dong yéu, trung binh va manh. Nhu duoc trinh bay trong Bang 2.5, mirc do
anh huong cua cac mbi lién két duoc kiém tra nam trong pham vi manh, ngoai
trir trudng hop yéu khi mirc d6 anh huong ctia cac két ndi gitta ATT voi EPB
bang 0,002.

55 Kiém tra gia thuyét

Viéc danh gia SEM trong Hinh 2.1 va Bang 2.5 cho thay két qua cua
viéc kiém tra gia thuyét, xac nhén tat ca cac gia thuyét. Sy tham gia vao GSM
du doan mot cach c¢6 y nghia PV, SE, RE va ATT tuan thu an ninh mang; tat
cacac giatrip déu nhé hon 0,001, do d6, H1 - H4 duoc x4c nhén. Nhiing phat
hién nay twong tu v6i nhitng phat hién ctia PV va RE, ca hai déu c¢6 anh hudng
dang ké dén ATT tuan thu an ninh mang. Do dé, ca H5 va H7 déu dugc xac
nhan va SE du doan mdt cach ¢6 y nghia su tuan thu an ninh mang ATT, vi
vay H6 duoc x4c nhan. Tuy nhién, dudong dan 1a am, voi gid tri - thép hon
0,05, cho thay SE c6 tac dong tiéu cuc dén ATT tuan thu an ninh mang. H8
va H10 dugc hd tro, véi gid tri p nhé hon 0,001, diéu nay cho thdy rang ATT
tuan thu an ninh mang dy doan dang ké IPM va EPB. H9 duoc hd trg vi IPM
c¢6 anh huong dang ké dén EPB.
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Chung t6i udc tinh cac tac dong gian tiép dé xac dinh: tac dong trung

gian ctia PV, SE va RE d6i voi mdi quan hé giita GSM va ATT va tac dong

trung gian cua IPM ddi voi mdi quan hé giita ATT va EPB (xem Bang 2.6).

Két qua chi ra rang tat ca cac yéu to déu dong vai tro trung gian mot phan

trong hai moi quan h¢.

Bang 2.5 két qua kiém tra gia thuyét.

Tiéu

Gia thuyét  Mdi quan hé chudn p Giatrit Giatrip R? f2 Két qua

H1 GSM—ATT 0350 13220 0000 0653 0,160  Chép nhan
H2 GSM—-PV 0612 9291 0000 0373 0,600 Chép nhén
H3 GSM—SE 0679 14746 0000 0459 0,855 Chip nhén
H4 GSM—RE 0,708 13,972 0,000 0500 1,006 Chip nhén
H5 PV-ATT 0360 3656 0000 0653 0,154 Chap nhén
H6 SE—~ATT  -0,184 2435 0,015 0,037 Chap nhén
H7 RE—~ATT 0352 3508 0,000 0,099 Chap nhén
H8 ATT—IPM 0824 17,001 0000 0677 2,109 Chap nhgn
H9 IPM-EPB 0776 10,517 0000 0646 0,551 Chap nhn
H10 ATT— EPB 0035 11,412 0,000 0,002 Chap nhn

Nguon: Pugc tao bdi céc tac gia.
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5.6 Thao luan

Diéu tra ndy gop y dang ké cho linh vuc bao mat thong tin bang cach
cung cép mot nhan xét toan dién vé tac dong cua GSM ddi voi ATT va EPB
ctia nhan vién d6i v&i bao mat thong tin. N6 xem xét mot s6 khia canh, bao
gém thai do, dong co va hanh vi, ttr goc do rdng hon, dap ung loi ich cua ca
cac hoc gid va nhitng ngudi thuc hanh bao mat thong tin. Nhitng kham pha

nay cung cap bang chimg manh mé dé ho trg 10 gia thuyét.

Ban dau, su tham gia ciia GSM c6 két qua tich cuc trong viée thuc day
thai do tich cuc ddi vé6i viée tuan tha an ninh mang. Cu thé hon, n6 dong vai
trod thic day théi do tich cuc clia nhan vién déi véi viée tham gia vao cac hanh
vi bao vé. Két qua nay phu hop véi diéu tra trude ddy (Hermann et at., 2020;
Yin et at., 2022), 1ap luan rang viéc sir dung thuong xuyén mang xa hoi s&

nang cao thai do tich cuc doi1 vai cac hanh vi bao ve.

Bang 2.6 hi¢u @rng trung gian

Mbi quan hé Loai Ubc tinh | Giatri- T | Giatri- P | Nhan xét

H6. GSM — ATT Truc tiép 0.350 13.220 0.000 | Chap nhan

GSM — PV —» ATT | Gian tiép 0.220 3.082 0.002 | B6 sung
GSM — SE - ATT | Giantiép | -0.125 2.369 0.018 | B6 sung
GSM — RE - ATT | Gian tiép 0.249 3.188 0.001 | B6 sung

H10. ATT — EPB Tructiép | 0.035| 11.412 0.000 | Chap nhan.

ATT - IPM - EPB | Gian tiép 0.639 9.123 0.000 | B6 sung

Nguon: Pugc tao boi céc tac gia.
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Ngoai ra, viéc tham gia vao GSM c6 tac dong tich cuc dén PV, RE va
SE, diéu nay ngu y rang moi ngudi tham gia vao GSM ndi dung lién quan dén
bao mat cang lau thi ho cang cam thay dé& bi ton thuong trude cac mdi de doa
vé 1l ro bao mat thong tin va SE cua chinh ho cling nhu RE khi dbi mat vai
nhiing rti ro nhu vdy. Nhitng kham phé cua ching t6i twong tng vdi nhitng
diéu tra trudc do (Intravia et at., 2017; Kim & Hawkins., 2020; Shah et at.,
2020; Tang et at., 2021; Tu et at., 2015).

Thir hai, ching toi nhan thay rang ATT bi anh huong tich cuc boi PV
va RE. Nhitng phat hi¢n nay phu hop vdi nhiing phat hién trong cac nghién
ctru trudc day (Anderson & Agarwal., 2010; Hina et at., 2019; Ifinedo., 2012;
Wong et at., 2022). Tuy nhién, nhitng kham pha thuc nghiém chiimg minh rang
PV va RE c6 tac dong tich cuc dén ATT. Nguoc lai, SE c6 tac dong tiéu cuc
dén ATT. Phat hién nay ngu ¥ rang moi ngudi it ¢6 xu hudng tuan thi tot cac
giao thirc ANM khi ho tin rang ho c¢6 thé thuc hién cac bién phap quy dinh va
quan 1y hiéu qua cac mdi hiém hoa tiém an. Diéu nay dic biét lién quan dén
ning luc va kha ning phan doan cta ho trong viée giai quyét cac moi nguy
hiém lién quan dén vi pham an ninh. Phét hién nay gop phan tao ra cac két qua
cht yéu 14 hdn hop vi nd phi hop véi mot sé diéu tra (Hooper & Blunt., 2020;
Moody et at., 2018), nhung khong phdi nhiing ngudi khac (Anderson and
Agarwal, 2010; Johnston & Warkentin., 2010).

Cubi ciing, chiing toi thay rang IPM vé co ban duoc 1y giai tich cuc boi
ATT cta nhan vién ddi v6i viée tuan thi. Mdi quan hé gitta hai khia canh nay
cho thiy rang nhéan vién cé dong luc hon dé danh thém thoi gian va nd lyc dé
bao vé tai san thong tin khi ho thuong cé thai do tich cuc hon dbi véi cac hanh
vi bao vé. Phat hién nay phu hop v6i nhitng phét hién trong cac diéu tra trudc
day (Hina et at., 2019; Ma., 2022; Martens et at., 2019; Safa et at., 2015; Wu,
2020). Ngoai ra, chung t6i thay rang IPM sau d6 c6 tac dong dang ké dén EPB,
diéu nay phu hop véi nhitng phat hién truée d6 (Lebek et at., 2014; Siponen
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et at., 2014; Warkentin et at., 2016). Cu thé, nhirng nhan vién c6 dong luc bao
v¢ an ninh thong tin cao hon s€ c6 xu hudéng tham gia vao cac hanh vi gidm

thiéu rai ro bao mat.

PV

0.360 (0.000;
0.612 (0.000) ( ) CPA1 CPA2 CPA3

+

42357 84186 61248

GSM1
0.649

0,035 (0.651)—M

GSM2  4155.508 0.350 (0.000)

GSM3 EPB
0.679 {0.000) -0.184 (0.017)

A{T
0.708 [O.OOOJ\.@ 0.352 (0.007) 0.824 (0.000) 0.776 (0.000)

SE

Hinh 2.2 Két qua kiém tra gia thuyét.
Ngudn: Pugc tao béi cac tac gia.

6. Y nghia va két luin

6.1 Péng gép vé mit ly thuyét

Nghién ciru ndy bo sung thém kién thirc bang cach cung cap nhiéu giai
thich mang tinh 1y thuyét vé két qua cua viéc sir dung PMT va CT trong cac
tinh huéng an ninh mang. Pau tién, mic du cic EPB bao mat thong tin da duoc
diéu tra rong réi lién quan dén tién bo cong nghé, nhung diéu tra vé cac hanh
vinay lién h¢ dén tac dong cia GSM van con & giai doan so khai. Mot s6 diéu
tra dd xem xét cach t6t nhat dé bao vé con ngudi khoi cac méi de doa an ninh

vai sy ho trg cia GSM, méc du nhiéu nghién ctru da dugce thuc hién trong boi
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canh t6 chirc (Johnston & Warkentin, 2010; Warkentin et al., 2016) va bdi canh
ca nhan (Liang & Xue, 2010; Martens et at., 2019; Tu et at., 2015). Diéu nay
rat quan trong vi mang xa hoi 13 nén tang manh m& dé cac chinh phu va t6
chtrc quéc té sir dung nham nang cao kién thtrc cho cong chung va dua ra dé
Xut vé cach ngan chin viéc tré thanh nan nhan ciia toi pham mang (Beaunoyer
et at., 2020; Chen et at., 2020; Farooq et at., 2020). Nghién ctru ndy bd sung
thém kién thirc vé anh huong cia GSM dén bao mat thong tin hanh vi bang
cach kiém tra anh hudng ciia GSM dbi véi cac bién PMT va EPB.

Thir hai, thay vi kiém tra su thay ddi hanh vi thuc té, cac nghién ctu vé
bao mat thong tin hién tai cha yéu tap trung vao y dinh lién quan dén bao mat.
Ho khang dinh rang, mic da PMT chi yéu xoay quanh cac y dinh nhung no
da dugc mé rong mot cach hi¢u qua dé bao gém cac hoat dong hiru hinh.
Nghién ciru ndy ching minh tim quan trong ctia viéc nhan vién thuc hién cac
hanh vi bao vé an ninh théng tin thyc té nham nang cao cac hanh vi nay, ciing
nhu trong viéc thuc déy thai do tuan thu va dong luc bao vé¢. Viéc do luong
toan dién vé thai do, dong co va hanh vi tao diéu kién cho sy hiéu biét sau sac
hon vé cac co ché thong qua d6 cac hanh vi bao vé duoc phat trién (Flood et

at., 2006 ).

Thir ba, chu dé ciia chiing tdi 14 diéu tra tién phong vé anh hudng cua
mang x3 hoi di véi hiéu qua tuyén truyén. Nguoc lai, cac diéu tra trude day
cha yéu tap trung vao anh hudng cua cic phuong tién thong tin dai chung
thong thudng nhu truyén hinh va bao chi, tac dong 1én quan nhan thirc va théi
dd cua ca nhan (Hermann et at., 2020; Tang et at., 2021). Ngoai vi¢c xem xé&t
tac dong lan téa ctia mang xa hdi, diéu tra cua chung t61 con dac bi¢t xem xét
hau qua cta tai khoan GSM. Chung toi thiy rang thong qua céc yéu té PMT,
GSM c6 ca anh hudng truc tiép va gian tiép dén thai d ctia nhitng ngudi theo
ddi trén khap PV, SE va RE. Hon nita, IPM dong vai tro trung gian giai thich
mot phan trong mdi twong quan gitra ATT va EPB.
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Cubi cung, viéc két hop CT vao diéu tra ctia chiing toi s& md rong kién
thtrc hién c6 vé PMT, von di duge xem xét trong cac bai bdo trudc. Nguoc lai
v6i mot nghién ctru khac (Tu et at., 2015), nhin manh tim quan trong cua viée
danh gia cac mdi de doa va co ché dbi phé dé thyc hién cac bién phap an ninh
trong hé thdng t6 chire, diéu tra nay trinh bay mdt mé hinh phirc tap hon, xem
xét cu thé cac nhan td anh hudng dén danh gia cia ca nhan vé cac mbi de doa
va chién lugc ddi pho trong bdi canh ca nhan. Két qua phan tich dit liéu cung
cap bang chtng tng ho cho tat ca cac gia thuyét cua ching t6i, cho thay rang
PMT va ly thuyét CT giai thich mot cach hiéu qua cho hanh vi ¢6 trach nhiém.
Chung t6i mé rdng viée ap dung cac 1y thuyét nay vi chiing dugc chimg minh
1a c6 kha nang giai thich trong khuon kho diéu tra dang dién ra. Ngoai ra,
ching con dong vai tro 13 nén tang dé ude tinh cac mdi de doa chinh va chién

luge dbi pho.
6.2 Hamy quan tri

Thit nhdt, nghién ctru c6 nhiéu y nghia thuc tién ddi v6i cac chuyén gia
trong linh vuc ndy. Phat hién ctia chung toi nhan manh tim quan trong ctia an
ninh mang trong bdi canh chuyén dbi k¥ thuat s6. Cac nha diéu hanh ngay
cang tap trung vao cac moi lo ngai vé an ninh mang lién quan dén cac nhom
lam viéc tir xa, bén canh viéc nhan thirc duoc tam quan trong clia nang suét
ctia nhém 1am viéc tir xa. Nghién ctru cta chiing t6i cung cép cho céc chuyén
gia nhitng hiéu biét sau sic vé vai tro tiém ning ciia phuong tién truyén thong
Xa hoi trong viéc tao diéu kién phé bién thong tin nham giam thiéu rai ro an
ninh mang. Nghién ciru ctia chung toi nhan manh thém tdm quan trong cua
viée tu vé d6i véi nguoi dung ca nhan. Do do, cac hoc vién bt bude phai tich
cuc ung ho viéc ap dung cac bién phap bao vé an ninh mang dé ting cuong
-c4c bién phap tu bao vé chit dong. Mot sb bién phap nay bao gém viée str
dung céc quy trinh dang nhap phtc tap hon (thong tin xac thuc va mat khau;
x4c minh hai budc; mat khau), ciing nhu str dung cac trinh duyét web c6 thé
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lwru trit mét khau, tuan theo quy trinh ddng nhap hodc mat khau chinh cua riéng

ching.

Thit hai, bang chimg thuc nghiém chimg minh quan diém cho rang thai
do va dong co thuc hién cac bién phap bdo mat cia nguo1 dung bi anh hudng
dang ké boi nhitng danh gia ctia ho vé cac mdi de doa va chién lugc dbi pho.
Céc co quan chinh phu va céac té chire khac duge khuyén nghi cung cép cac
chuong trinh dao tao vé bao méat thong tin nhidm muc tiéu cu thé dén cac mdi
de doa bao mat. Cac chuong trinh nay can nham muc dich ting cuong kha
nang cua cac cd nhan, bao gém ca nhan vién, dé danh gid hiéu qua cac rui ro
bao mat tiém an va sir dung céac bi¢n phap khéc phuc thich hop. Mot s6 hoat
dong quan trong, chang han nhu phat dong cac chién dich thuong xuyén nham
gido duc nhan vién vé viéc giam thiéu su hién dién trén Internet, thic déy su
an toan cuia nhan vién va phat hién cac modi nguy hiém noi b, 12 v6 cling quan
trong va can duogc ching thuc. Khi céc cd nhan nhan théy muc RE cao hon,
ho ¢6 xu huéng str dung céc ky thuat déi pho thanh cong hon. Do dé, cac co
quan chinh pht bat budc phai phan phdi cac thong tin nham thuc day viéc sir
dung cong nghé c6 trach nhiém va nang cao hiéu qua trong viéc giai quyét cac
van dé. Trong qua trinh ap dung, cac t6 chirc bat budc phai giai thich mot cach
hiéu qua cac quy trinh thuc hién ctia minh cho tt ca nhan vién. Dé ting cuong
thac ddy dong luc bao vé, cic cong ty can dam bao rang cac bién phap duoc
st dung duoc thuc hién mot cach chinh xac, co td chirc va don gian. Sau do,
nhan vién s€ c6 kha nang uvu tién nhitng phuong phap nao mang lai bién phap
bao vé t6t nhat trong nd luc khong ngimg ctiia ho nhim quan 1y va giam thiéu

nguy hiém.

Thir ba, nhitng phat hién cua chling t61 chimg minh thém tac dong gian
tiép ctia cac bién PMT 1én bién phu thudc cia chiing toi thong qua sy tham gia
vao GSM. Piéu nay cho thdy GSM c6 thé c6 anh huéng dang ké dén hanh vi

clia cac ca nhan khi néi dén bao mat théng tin nhu mot phuong tién khai thac
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k¥ thuat s6. Céac to chirc chinh phii nén lién tuc mo rong su tham gia ctia minh
vao viéc truyén ba thong tin chinh xac va thich hop vé GSM cuia ho. Dé dam
bao tac dong tdi da, nhirng tin nhin GSM nay phai dugc soan thao va lya chon
can than. Céc van dé an toan thong tin co thé ¢ tac dong xa hoi bat loi vi cac
danh gia vé moi de doa va cach ddi pho trong to chirc c6 hiéu qua. Do do,
ching t61 dac biét khuyén ban nén guri nhiing thong béao chia sé cac vi du lién
quan vé nhiing lo ngai nghiém trong vé bao mat thong tin. Cac té chirc chinh
phu phai lién tuc quang ba gia tri cia viéc bao vé an ninh thong tin va nhan
manh dén 16 hong cua cac hanh dong khong bao vé khi xay dung thong diép.

Cudi cung, viéc tao ra thai do va dong luc tich cuc co thé cai thién cac
hanh vi bao vé 1a diéu can thiét vi cic vi pham an ninh 1a rat quan trong va
quan trong ddi v&i doanh nghiép, nhu nghién ctru cta chiing toi da chi ra. Céac
nhom va nhan vién quan 1y rui ro 1 nhitng ngudi dong vai tro thiét yéu va 1a
ngudi bao vé kha ning phuc hdi khéng gian mang vi hau hét cic cong ty van
dang trong giai doan dau cua qua trinh s6 hoa. Nhéan vién can luu ¥ rang bao
vé an ninh mang 14 nhiém vu chung giira cdc nhan vién va phong ban cua to
chirc. Moi nguoi co két ni Internet déu bi anh huodng. Pé cai thién tinh trang
ANM cta minh, céc to chirc nén nhin manh tam quan trong va lgi ich cua cac

hanh vi phong ngtira ANM.

6.3. Két ludn

Viéc chuyén ddi ki thuat sb di ddng thoi cung cap cho cac quan chirc
chinh pht cac kénh hiéu qua dé giao tiép v6i cong ching va gy ra nhing lo
ngai dang ké vé an ninh cho bét ky t6 chirc nao. Bai viét nay trinh bay nghién
ctru méi cho thiy cac hanh vi bao vé an ninh thong tin dugc hinh thanh nhu
thé nao dua trén anh huong ciaa GSM, thai do bao mat thong tin va dong co
bao vé. Pé diéu tra vai tro cia GSM trong viéc tac dong dén hanh vi bao mat

thong tin cua ngudi dung dbi voi cac mdi lo ngai vé bao mat thong tin, ching
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t6i dic biét str dung ca CT va PMT lam khung 1y thuyét. Ching t6i danh gia
thire nghiém mé hinh diéu tra va gia thuyét dé xuat cia minh bang cach kiém
tra dir liéu tor mot cudc khao sat nhan vién Viét Nam tham gia GSM. Nghién
ctru ctia chung t6i cho thay rang sy tham gia clia nguoi diung vao GSM ¢6 tac
dong tich cuc dén viéc tuan thu an ninh mang ATT ddi véi viée str dung cac
bi¢n phap bao mat thong qua PV va RE, nhung lai c6 tdc dong tiéu cuc thong
qua SE. Ngoai ra, ATT tuan thu an ninh mang c6 tac dong manh mé hon dén
EPB thong qua IPM so véi tac dong truc tiép ctia nd. Phat hién cta chung toi
khuyén khich diéu tra sau hon vé thyc tién quan 1y GSM va bao mat thong tin,

ddng thoi cung cap nhitng hiéu biét thuc té cho nhitng ngudi thuc hanh.

6.4 Han ché va dé xuat nghién ctru tiép theo

Mic du nghién ctru nay dua ra nhiing quan diém méi va hiru ich vé ca
1y thuyét va thyc tién nhung van c¢6 mot s6 han ché nhung chung dua ra nhiing
hudng nghién ciru tiép theo. Pau tién, ching toi chi thu thap thong tin tir cac
nén tang truyén thong xa hoi ndi tiéng & mot qudc gia. Thiét ké ctia nhitng nén
tang ndy va vin hoa dan tdc co thé 1am sai 1éch nhitng phat hién ctia chiing toi.
Pé tang tinh khai quat cho nghién ctru cia chiing t6i, nghién ctru trong tuong
lai c6 thé str dung céch tiép can da van hoa hoic da nén tang. Thir hai, mic du
mot phan dang ké ctia phuong sai trong bién phu thudc dugc giai thich bang
mo hinh cua chung t61, mot s6 bién quan trong khéac, chéng han nhu nhan thuc
vé an ninh va chuan myc xi hoi, khong duoc tinh dén. Pé nang cao hon nita
su hiéu biét vé quan Iy GSM va bao mat thong tin ngudi ding, cac cudce didu
tra trong tuwong lai co thé két hop cac yéu té nay. Tha ba, chiing toi khong
kiém tra xem li¢u cac yéu to nhu tinh cach, gi6i tinh va tinh trang kinh té x4
hoi c6 thé dong vai tro 14 yéu t6 diéu tiét hay khong. Nhimg nguoi diéu hanh

tiém nang nay co thé lam sang t6 hon vé hanh vi bao mat thong tin cia moi
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ngudi. Vi Iy do 6, diéu tra trong twong lai nén xem xét nhiing tac dong diéu

tiét ndy.
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Chuong ITI. Tir nhin thire dén hanh vi: Tim hiéu viéc tuin thi
an ninh mang & Viét Nam

Chuong nay dugc trinh bay tir két qua bai bao thir hai da duoc cong bb:

Tran, D.V., Nguyen, P.V., Le, L.P. and Nguyen, S.T.N. (2024), "From
awareness to behaviour: understanding cybersecurity compliance in
Vietnam", International Journal of Organizational Analysis, Vol. ahead-of-
print No. ahead-of-print. https://doi.org/10.1108/1JOA-12-2023-4147. Scopus

Q2.

Tur nhitng dong gop thiét thuc cua bai bao tha nhat da khuyén nghi toi
céc co quan chinh phii va céc to chirc khac nén cung cap cac chuong trinh dao
tao, hay ban hanh chinh sach cua to chirc vé bao mat théng tin nham muc tiéu
cu thé dén cac mbi de doa bao mat. Cac chuong trinh nay can nham muc tiéu
ctng cb kha ning ctia cac ca nhan dé danh gia hiéu qua cac rai ro bao mat tiém
an va st dung céc bién phap khac phuc thich hop. Cho nén, ¢ diéu tra thir hai
nay ching tdi xem xét nhitng anh hudng ciia CSA va ATT ddi voi cac EPB

cua nhan vién.

Piéu tra kham pha mdi quan hé gita nhan thirc vé cac bién phap an ninh
mang va thai do tuan thi, dong thoi xem xét tac dong cua nhitng yéu té nay
dén hanh vi bao vé tai san va théng tin cua td chirc. Phuong phap dinh luong
duoc su dung, voi dir liéu so cép thu thap tir bang cau héi khao sat nhan vién
tai cac t6 chtrc ¢ Viét Nam. Dit liéu sau d6 dugc phén tich bang phuong phap
mo hinh ciu trac binh phuong nhé nhét timg phan (PLS-SEM). Két qué cho
thay, chinh sach va chwong trinh gido duc nang cao nhan thic vé an ninh c6
mdi lién hé tich cuc véi CSA, dong vai tro quan trong trong viéc hinh thanh
thai do va y dinh tuan thu chinh sach bado mat thong tin (ISPC). Thai do tich
cuc lién quan dén ¥ dinh hudng t6i ISPC va EPB ctia nhan vién. Diéu tra nay

dong gop vao hiéu biét vé ANM & cac nude dang phét trién nhu Viét Nam,
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cung cip khuon kho toan dién dé hiéu y dinh va hanh vi bao vé thong qua CSA
va ATT, md rong diéu tra trude day vé tac dong cta cac nhan té nay dbi véi

EPB cua nhan vién.
1. Gidi thi€éu

Cong nghé thong tin va truyén thong dang trai qua mot sy thay doi manh
mé va su troi diy cua Internet of Things da dan dén mot cudc cach mang vé
hé thdng vat 1y khong gian mang va mang dén cho ngudi dung vo sb loi ich
moi, dac bigt 1a & Viét Nam. Internet d2 mo ra nhitng co hdi kinh t& méi cho
cac ca nhan va doanh nghiép bang cach hop 1y hoa quy trinh thuc hién giao
dich qua thiét bi di dong va tao diéu kién két ndi v6i nhitng nguoi méi thong
qua mang xa hoi (Lee et at., 2017; Saadatdoost et at., 2015). Cac muc tiéu phat
trién bén vimg thuong duoc coi 1a phuong phap gitip cic nudc dang phat trién
nhanh chéng bat kip cac nude phat trién (Michael et at., 2019). Do vai trd quan
trong ctia n6 ddi v4i nén kinh té va xa hoi néi chung, mot s chinh phi di coi
Internet 14 mot phan cua co sd ha tAng quan trong cua dit nude ho (Chang et
at., 2020). Mac du sy md rong nhanh chéng cia né mé ra nhitng con duong
tién bo mdi day hira hen nhung né ciing gy ra mot s6 rui ro dang lo ngai (Ani
et at., 2017). Hon nira, trong linh vyc bao mat, cac mbi de doa thuong nhim
vao tai san cua to chirc hon 1a tai san ca nhan (Menard et at., 2017). Chi phi
quan 1y rui ro mang trong truong hop xay ra mot cudc tdn cong co thé rat 1on
néu khong c6 bién phap giam thiéu rii ro thoa dang, chién luge xur 1y su ¢b va
cac chién dich nang cao nhan thirc vé an ninh mang hiéu qua (Wong et at.,
2022). Két qua 13, cac nghién ctru vé nhiing thuc tién tot nhat dé thiét 1ap va
duy tri ning lyc mang an toan tai cac to chirc 12 rat can thiét & cac nudc kém

phat trién.

Dé dam bao doanh nghiép co thé tiép tuc hoat dong an toan va hiéu qua

trong thoi dai ki thuat s6, diéu quan trong 13 phai dam bao rang nhan vién c6
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dong luc hanh dong theo cach tuong thich vo1 cac chinh sach bao mat thong
tin. Do su da dang vé nhén su, quan ly, ddi tac va co sé ha téng & moi to chire
nén cac 16 hong noi bo rat khé kiém soat (Sarkar, 2010). Cac vi pham an ninh
n6i bo, du ¢d ¥ hay vo tinh, déu khé phat hién va diéu tra hon bat ky mdi de
doa nao khac (Barlow et at., 2013). D6 1a 1y do tai sao diéu quan trong 13 phai
xem xét diéu gi khién moi ngudi tuan thi hé thdng bao mat thong tin va bao
vé chung. Do do, néu nhén vién khong duoc dao tao dﬁy du vé cha dé an ninh
mang, cong ty s& dé bi ton thuong trudc nhing mbi de doa nghiém trong tir
moi truong kinh doanh bén ngoai cua ho. Su thiéu nhan thic cta ho co thé
cho thdy hanh vi tiéu cuc hodc phan khang, c6 kha niang gay ton hai dén su an
toan cua doanh nghié¢p va dir liéu ctia doanh nghi¢p (BulgurCu et at., 2010;
Donalds & Osei-Bryson., 2020; Hu et at., 2007). Ngoai ra, quan diém tich cuc
vé viéc tuan theo cac chinh sach quan 1y tinh bao mat ctia hé théng thong tin
13 mot ddu hiéu manh mé cho thdy nhan vién sé& tuan theo chung (Ifinedo.,

2012; Venkatesh et at., 2003).

Do kha nang két n6i Internet ngay cang ting, murc do tinh vi va tan suét
clia cac cudc tan cong mang da ting 1én dang ké. Viéc tiép tuc hanh vi bat loi
nay dd giy ra nhitng hau qua tiéu cuc dang ké va sau rong, khong chi anh
hudng dén cac doanh nghiép, toan bo cac nganh ma con ca chinh phu cac qubc
gia (Tran et at., 2024). Do d6, cac chinh phu da ban hanh cac bién phap c6 muc
tiéu dé bao vé cac mang lién quan dén an ninh quéc gia. Muyc tiéu 13 ting
cuong cau tric phap 1y vé an ninh théng tin mang dé dam bao bao vé viing
chéc cac thong tin quan trong vé qudc phong. Bé dat dugc diéu nay, cac chinh
pht phai wu tién danh gia vé kha nang va chuyén mon thuc té cia nhiing nguoi
phu trach mang ludi. Hon nita, viéc thiét 1ap mot khuon kho phap 1y toan dién
1a cén thiét dé kiém soat hiéu qua an toan thong tin mang, dac biét la gidm
nguy co va chong lai cac mbi de doa trén pham vi k¥ thuat s6. Qubc hoi Viét

Nam da thong qua Luat ANM vao ngay 12 thang 6 ndm 2018 va c6 hiéu luc
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tor ngay 1 thang 1 ndm 2019. Muyc ti€u cua luat nay la gidm sat cac hoat dong
nham duy tri trat tu, an ninh x4 hoi trong linh vuc k¥ thuat sd, quy dinh cu thé
trach nhiém cua cic co quan hitu quan, t6 chirc va ca nhan. Tuy nhién, diéu
can thiét 1a phai tién hanh diéu tra siu hon va ting cudng quan trj thé ché vé
céc ké hoach vé an ninh, giao duc va nang cao nhan thurc cling nhu viéc cung
cap cac chinh sach. Diéu nay 1a bit budc dé dam bao an toan cho nhén vién tai

noi 1am viéc trong qua trinh str dung Internet va giao dich truc tuyén.

Hanh vi ¢6 chi1 ¥ gan chit véi ca nhan thic va thai d6 vé ANM (Burton-
Howard et at., 2018; Wiafe et at., 2020), nhung chi mot ) nghién ctru toan
dién vé nhan thuc, thai 4o, ¥ dinh va hanh vi da két hop cac 1y thuyét TPB va
1y thuyét PMT véi quan tri thé ché (IG). IG duoc ching minh 1a duoc thic
déy manh m¢ bdi hanh vi bdo v€ nhan vién trong viéc tuan thu chinh sach
(Hina et at., 2019). Tuy nhién, ngudi ta hiéu rat it vé cach cac yéu td ndy anh
huéng dén nhan thirc ctia nhan vién, dé lai mot khoang trong trong tai liéu ma
nghién ctru cta chung t6i 1ap day bang cach kham pha cac yéu td co thé truyén
cam hung cho nhén vién tudn thu cac chinh sich bao mat va bang cach khuyén
khich kham pha va nang cao nhan thirc vé thai do cia nguoi di trude. Do do,
trong nghién ctru nay, chung to1 tich hgp TPB va PMT vao khung nghién ctru
dé diéu tra moi twong tac gitta CSA ctia nhan vién va thai d6 d6i vai viée tuan
tht nhur mét thude do rd rang vé hanh vi bao vé nhan vién dudi sy quan 1y cua

t6 chtrc. Cu thé, chiing t6i giai quyét cac cau hoi diéu tra sau:
1. Quan tri thé ché dnh hieong nhu thé nao dén CSA?

2. Tdc dong ciia CSA doi véi moi quan hé gitta EPB ciia nhdn vién va
ATT voi vai tro trung gian do chu y dong vai tro gi huong toi viéc tudn thu

chinh sach bao madt thong tin?

66



2. Co s ly thuyét va phat trién gia thuyét

2.1. Ly thuyét Pong co bdio vé (PMT)

PMT duoc Rogers. (1975) gi6i thiéu 1an dau tién d¢é mé ta dong co
khuyén khich con ngudi thuc hién hanh vi bdo v€ khi ho gap phai tin hi¢u
nguy hiém. N6 ciing ngu ¥ rang moi ngudi c6 dong co tham gia vao hoat dong
tranh rai ro vi ho mudn giit an toan cho ban than (Guchev & Jordanovska-
Gucheva, 2022). Cu thé, Iy thuyét nay thira nhan rang khi cac ca nhan phai dbi
mit voi kha nang xay ra mot két qua tiéu cuc, ho thuong ap dung mot tap hop
cac quy trinh nhan thirc nhét dinh dé quyét dinh cach phan tmg. Hon nita, nd
duoc cau trac theo hai quy trinh: danh gia méi hiém hoa va danh gia kha nang

ung pho.

Pau tién, danh gia moéi hiém hoa 12 mot qua trinh hiéu biét ma moi
nguoi str dung dé danh gia hiém hoa. N6 tinh dén ba yéu t6 quan trong duoc
coi 14 tién dé cua cac hanh dong thich Gmg cua ca nhan: PV, PS va tinh nhay
cam voi mbi de doa (Rippetoe & Rogers., 1987). Thtt hai, danh gia kha ning
db1 pho duge mo ta 13 kha ning ca nhan dé thyc hién cac hanh vi bao vé khi
phai d6i mat voi mdi tinh hudng khé khin. méi hiém hoa (Guchev &
Jordanovska - Gucheva., 2022). Piéu quan trong 13 cic nhan td ctia danh gia doi

pho 1a hiéu qua tng pho, tinh tu hi€u qua va chi phi tng pho (Li et at., 2019).

PMT da dugc xac nhan trong tam 1y hoc (Floyd et at., 2000), nghién
ctru dugc thuc hién vé bao mat thong tin (Vance et at., 2012; Wall &
Warkentin, 2019), str dung may tinh tai nha (Tsai et at., 2016), nguoi ti€u dung
(Kim et at., 2022) va viéc ap dung phin mém chdng dao vin (Lee, 2011). Do
d6, PMT cung cap mot khuon khd ving chac dé xay dung mo hinh diéu tra

nham 16ng ghép nhan thitc vé ANM vao diéu tra nay.
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2.2. Ly thuyét vé Hanh vi c6 ké hoach (TPB)

TPB 1a mot mo hinh hanh vi thuong dugc sir dung dé giai thich va chi
ra vai tro cua dong luc noi tai trong vi¢c hinh thanh hanh vi ctia con nguoi.
Hon nita, 1y thuyét nay cho rang con nguoi cd 1y tri, c6 niém tin va kién thuc,
nhimg diéu nay c6 dugc mot cach ¢ hé thong thong qua kinh nghiém c nhan,
gido duc chinh quy, phuong tién truyén thong va tuong tac véi gia dinh va ban
bé. Két qua 13 ho c6 xu huéng dién giai va ghi nhd dé xac dinh hanh vi ¢6 chu
y ctia minh. Thai d ca nhan va chuan muc chu quan vé viée thuc hién mot
hanh vi hinh thanh nén y dinh hanh vi, 1 yéu t6 thiét yéu ciia hanh vi thuc té
(Ajzen, 1991). Cu thé, TPB d3 duoc ap dung trong dich vu dién tir (Liao et at.,
2007), cong nghé truyén thong (Moletsane & Tsibolane., 2020; Teo & Beng
Lee., 2010; Yousufet at., 2023), truyén thong strc khoe (Wu & Kuang., 2021)
va bao mat thong tin (Alanazi et at., 2022). Nghién ctru nay mé rong khi TPB

kiém tra 4nh huong cua thai 4o va ¥ dinh d6i voi EPB ctia nhan vién.
2.3. Nhdn thitc vé an ninh mang

Tam quan trong cua nhan thirc vé an ninh trong viéc nhan thirc cac mbi
nguy hiém de doa tai nguyén noi lam viéc can duge nhin manh (Bulgurcu et
at., 2010). Ngoai ra, nhan thuc vé bao mét thong tin dé cap dén mirc do ma
nguoi ding hiéu duge tam quan trong ciia bao mat thong tin va nghia vu va
hanh dong trong viéc thuc hién déy du cac khia canh kiém soét an ninh thong
tin nham bao mat dit liéu va mang ctia cong ty (Shaw et at., 2009). Tuong tu,
CSA dé cap dén kién thirc va thuc tién bao mat co sé ha tang k¥ thuat sb cua

mot cong ty (Alghamdi., 2021).

Nang lyc ban than, hi€u qua g pho va cac rao can dugc nhan thic déu
duoc coi 12 nhitng yéu t6 quan trong quyét dinh mirc dd nhan thic vé an ninh
mang (Alghamdi., 2021). PMT ddng vai tro 12 nén tang cho sy phat trién cua

cau tric nay, dugc thé hién 1a cau truc bac hai. Cau truc nay bao gom nang luc
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ban than, hi€u qua tng pho va céc rao can dugc nhan thue, tir d6 do ludong cac
khia canh cy thé ctia nhan thirc vé an ninh mang. Ciu triic bac hai nay cho
phép két hop ba khia canh khac nhau ctia nhan thic vé an ninh mang. N6 cung
cép mot sy trinh bay toan dién va téng thé vé khai niém, ndm bit duoc ban

chat nhi€u mat cua no.

Pau tién, nang luc ban than la sy danh gia vé kha nang thuc hién hanh
vi bdo vé ciia mQt nguoi - liéu ca nhan do co6 k¥ nang, kinh nghiém va cong
cu can thiét dé thuc hién cong viéc mot cach co trach nhiém hay khong
(Maddux & Rogers., 1983). Tuong tu, khi moi ngudi tin vao k¥ nang ctia ban
than cling nhu mtrc d§ tu tin vao nang luc ban than cao dé hoan thanh muc
tiéu, ho c6 nhiéu kha nang thuc hién budc tiép theo dé hién thuc héa muc tiéu
d6. Thu hai, hiéu qua tng pho danh gia hiéu qua cua phan ung thich tng nham
giam thiéu mbi de doa (Rogers., 1975). Tuong ty nhu vy, hiéu qua ting phd
dé cap dén sy tin tudng ciia nhan vién rang hanh dong dugc dé xuét s& giam
thiéu thanh cong mdi nguy hién c6 (Boss et at., 2015). Cudi cuing, cac rao can
nhén thuc dé cap dén su bt tién va chi phi ma nhan vién nhan théy lién quan

dén viéc tham gia vao cac hoat dong bao vé an ninh mang (Li et at., 2019).
2.4. Chinh sdch ciia t6 chikc va nhin thirc vé an ninh mang

Chinh sach ctia td chtrc bao gom viée 14p ra cac chinh sach, trach nhiém,
tiéu chuan va hudng din dé dam bao st dung an toan va phu hop céc tai
nguyén hé thdng thong tin (D'Arcy et at., 2009). Chinh x4c hon, diéu tra nay
tap trung vao viéc tap trung quan trj thé ché trén cac linh vuc cung cap chinh

sach cling nhu cac chuong trinh SETA.

Dau tién, do c6 d€ cuong toan dién ve trach nhiém cua nhan vién va hau

qué cua vi¢c khong tuan thu, chinh sach bao mat rat c6 kha nang thu hit sy
cht y ctia nhan vién va nang cao kién thirc cia ho vé cac bién phap bao mat

(Hwang et at., 2021). Tuong tu nhu vy, nhan vién c6 thé giap kho khin trong
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viéc hiéu va thuc hién céc chinh sach néu ching qua phtrc tap. Hon nita, ho
c6 thé gip phai sy nham 1an hodc thiéu tu tin do khong chic chan vé hudng
hanh dong thich hop. Do dé, tinh minh bach cua cac chinh sach &nh huong 16n
dén mirc d6 nhan vién tuan thu ching lién quan dén an ninh t chtc (Siponen
et at., 2009). Hon nira, viéc thiéu cac tiéu chuan bao mat c6 thé gop phan giy
nhim 13n vé dinh nghia vé chitc ning hé théng hiéu qua (Straub, 1990).
Nguyén tic bao mat thong tin doanh nghiép 1a thanh phan co ban cua chién
lwge quan 1y bao mat hé thdng thong tin (Chan et at., 2005). Diéu quan trong
1a cac diéu tra thuc nghiém trudc day da khang dinh mdi lién hé chat ché giita
viéc cung cép chinh sach va CSA (Chan et at., 2005; Hwang et at., 2021;
Zwilling et at., 2022).

Thit hai, cac chuong trinh SETA d6ng vai tro 1a phuong tién chinh dé

truyén ba cac hanh vi c6 dong co bao vé tai cac cong ty va do dé, 1a tién than
c6 gia tri cho vi¢c danh gida PMT (Posey et at., 2015). Dac biét, cac chuong
trinh SETA st dung nhiéu hinh thac khac nhau, ch‘fmg han nhu hoi1 thao, hoi
thao va dién tap, dé nhan manh va nang cao kién thirc, nhan thirc va nang luc
vé bao mat ctia nhan vién. Cac su kién nay nham muc dich gido duc nhan vién
vé kién triic bao mat thong tin cta cong ty ciing nhu cac chinh sach, thu tuc
va thyc tién cta cong ty dé dam bao tuan thu quy dinh. Cac chuong trinh nay
dugc thiét ké dé trang bi cho nhan vién nhiing thong tin va chuyén mén can
thiét dé xac dinh rui ro, thuc hién cac hanh dong phong ngira, tuan thi cac quy
tac va thi tuc ciing nhu duy tri an ninh (Lee & Lee, 2002; Whitman., 2003).
Tuong tu, cac chuong trinh SETA duoc trién khai hiéu qua co thé gido duc
nhan vién vé nhitng mdi nguy hiém ma ho gap phai, mtc do nghiém trong cua
rii ro bao mat ma ho gip phai va cac phuong phap t6i uu dé bao vé ban than
trude nhitng rui ro dé (Zwilling et at., 2022), tir d6 tao diéu kién cho nhan thirc
rong rai vé tim quan trong cua chinh sach hé thong thong tin (Chen et at.,

2015). V& co ban, gido duc an ninh di dugc chirmg minh 13 ning cao su hiéu
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biét va su quan tam cua nhan vién doi voi van dé nay (Siponen et at., 2009),
cuoi cung la gidm hanh vi rai ro (Emin Agaoglu et at., 2009). Hon nita, rd rang
l1a gido duc va dao tao co thé nang cao nang luc cua nhan vién dé thuc hién

nhiém vu cta ho (Chen et at., 2015).

Hiéu biét vé bao mat thong tin 1 diéu can thiét dé ngin chin vi pham
dir liéu trong bdi canh rui ro va 15 hong ngay cang ting (Allam et at., 2014).
Cac hoc gia cling nhin manh tac dong ctia cac chuong trinh SETA ddi véi
nhan thitrc vé an ninh mang cua nhan vién (D'Arcy et at., 2009; McCrohanet
at., 2010; Posey et at., 2015; Siponen et at., 2009). Cu thé, cac chuong trinh
SETA da dugc chirng minh c6 mbi lién hé tich cuc véi tinh tu tin vao nang
luc ban than (Hina et at., 2019) va hiéu qua phan h6i (Workman., 2009). No6i
chung, cac chuong trinh dao tao nang cao trinh do kién thtrc ciia nguoi tham
gia vé an ninh va cai thién xu huéng hanh dong an toan tai noi lam vi¢c cua
ho. Vi SETA dé cao gié tri ciia cac quy trinh an toan da duoc thiét 1ap nén
nghién ctru ndy xem xét quan diém cho rang nhimg ca nhan tuan tht quan trj
ctia to chirc vé viéc cung cap cac chinh sach ma cac chuong trinh SETA ¢6
nhiéu kha ning c¢6 mirc 46 nhan thirc cao hon vé an ninh mang. Vi vy, chiing

to1 dé xuat cac gia thuyét sau:

H1. Vi¢c cung cap céac chinh sach c6 1ién quan tich cyc dén nhan thuc

v€ an ninh mang.

H2. Cac chuong trinh SETA c¢6 lién quan tich cuc dén nhan thtrc vé an

ninh mang.

2.5. Nhdn thirc va Thdi dp vé an ninh mang déi véi y dinh tudn thii
(ISPC)

Viéc tich hop céc yéu td cbt 16i cia PMT—nang luc tu than, hiéu qua

ung pho va cac rao can nhan thirc dugc——cho phép danh gia toan dién hon vé
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nhan thic an ninh mang. Khi nhan vién hiéu duge muc do nghiém trong cua
cac mdi de doa bao mat ma cong ty ho gap phai, ho s€ c6 dong luc hon dé tuan
theo cac bién phap bao mat thong tin da duoc thiét 1ap (Siponen et at., 2009).
Viéc nhan vién khong thuc hién céc bién phép bdo méat co ban la do cac rao
can vé bao mat thong tin (Ng et at., 2009). Khi nhan vién tin rang cc rao can
trong viéc thuc thi cac quy dinh an ninh mang la rat 16m, ho sé it ¢6 xu huong
ap dung cac bién phap phong ngtra hon. Hon nita, nhan vién c6 dong luc cao
dé tuan theo céc quy dinh nay vi ho c6 mtc do ty tin vao kha nang ban than
va hiéu qua tmg phé cao (Siponen et at., 2009). PMT chi ra rang sy nhay cam
c6 thé lam giam bt cac phan tmg bao vé, chang han nhu di xa hon dé dam
bdo an toan cho ban than (Herath & Rao., 2009; Ifinedo., 2012; Vance et at.,
2012).

Nhan vién quéan 1y cdp cao va nhan vién bao mat cong nghé thong tin
phai uu tién bao mat thong tin trong bat ky to chirc ndo (Safa et at., 2016). Bao
mat thong tin bao gdm céc bién phap ki thuat va phi -k§ thuat. Cac bién phap
k¥ thuat vé& bao mat thong tin tai cac to chirc bao gdm cac bién phap phan cting
nhu tudng Itra, phan mém chéng vi-rat, sao luu dit liéu, kiém soat truy cap,
ma hoa va giam sét lién tuc dé phat hién cac méi de doa (Ifinedo., 2012). Trong
khi d6, cac bién phéap phi k¥ thuat bao gdm hanh vi ctia con ngudi va to chirc
(Ifinedo., 2014). Nhitng bién phap nay cai thién ISPC bang cach ap dung céac
1y thuyét hanh vi xa hoi, tim 1y va td chtic vao bao mat thong tin (Ifinedo.,

2014).

Dic biét, cac diéu tra thuc nghiém trudc ddy minh hoa réng nhan thire
vé cac moi de doa trén mang anh huéng manh mé dén hanh vi an ninh mang
(Alanazi et at., 2022; Dinev & Hu., 2007; Meso et at., 2013). Huéng dan cach
tranh t6n hai nang cao nhan thirc ciia moi ngudi vé cac mdi de doa co thé xay

ra (Van Bavel et at., 2019). Do d6, chtng t6i dé xuat mot gia thuyét méi nghién
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ctru sau hon vé tdc dong cua ISPC trong viéc nang cao nhan thirc cd nhan va

tir d6 cai thién cac EPB.
H3. CSA ¢6 lién quan tich cuc dén ISPC.
2.6. Nhdn thirc vé an ninh mang va thdi d¢ tudn thi ciia nhén vién

Viéc dam bao an ninh thong tin phy thudc rat 16n vao viéc bdi dudng
nhén thirc. Cu thé, thai do cua ching ta dong mot vai tro then chot trong viéc
anh huong dén nhitng kich thich ma chung ta chon tap trung vao va nhitng thir
chung ta chon bo qua, hoat dong nhu nhitng nhén t thiét yéu hinh thanh nén
hanh vi ctia con ngudi. "Thai 46" ciia moi ngudi dé cap dén phan tmg cam xuc
ctia ho d6i v6i mot hanh dong cu thé, phan anh xu hudng duge dao tao dé danh
gia moi thir theo mot cach nhat dinh. Thai d6 dugc hinh thanh béi quan diém,
y dinh va kién thtrc cia moi ngudi, nhiing diéu nay anh huéng chung dén quan
diém cta ho vé mot ddi tuong cu thé. Nhitng ¢4 nhan co6 thai do tich cuc ddi
v6i mot van dé cu thé c6 xu hudng thé hién nhitng hanh vi mang tinh xay dung
lién quan dén van dé d6. Hon nira, khi cac c4 nhan coi mdt mdi hiém hoa cu
thé 1a dang ké, ho nhén ra su can thiét phai c6 thai do tuan thi dé giam thiéu
rti ro. Nhung néu ho khong coi méi hiém hoa 13 ¢6 lién quan thi nhan thic vé
tim quan trong cua no s& thap hon (Hina et at., 2019; Menard et at., 2017).
Tuong ty, nhitng c4 nhan tin rang ho c¢6 kha niang tranh duoc rii ro sé it co
kha nang thuc hién cac bién phap phong ngira dé giam thiéu rui ro. Do do,
nguy co chin thuong cua ho cao hon (Ifinedo., 2012). V& co ban, cac chinh
sach dugc hiéu 1d hon sau cac chién dich nang cao nhan thirc va do d6, moi
nguoi thudng cé cai nhin tich cuc hon vé viéc tuan thi cac chinh sach d6 (Diev
& Hu., 2007; Ma., 2022; Parsons et at., 2014; Williams., 2008). Do do, chiing
t6i suy doan rang mot nhan vién cé nhan thirc cao hon vé tinh dé bi ton thuong

s& thé hién sy tuan thi tét hon nhiém vu bao mat. Vi vay, gia thuyét dé xuét:

H4. CSA co6 quan hé tich cuc voi ATT.
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2.7. Thdai do tudn thu an ninh mang, y dinh tudn thu va hanh vi bdo

vé cua nhdn vién

Theo TPB, thai d cua con nguoi 1a dong luc thuc déy hanh dong cua
ho (Ajzen., 1991). Cho rﬁng thai do 1a mot yéu td du bdo manh mé vé y dinh,
diéu quan trong 1a phai thuc hién nghién ctru TPB vé khia canh nay (Bulgurcu
et at., 2010; Ifinedo., 2012; Mahon et at., 2006; Zhang et at., 2009). Céc ca
nhan c6 nhiéu kha ning tuan tha luat phap va quy dinh hon néu ho c6 thai do
tich cuc ddi véi viéc lam do. Do do, thai do tich cuc ddi v6i ISPC ham y su
san sang tham gia vao cac hoat dong duy tri ISPC. Tuong tu nhu vy, thai do
manh mé&, dugc danh diu bﬁng muc do tu tin va nhat quan cao, co nhiéu kha
nang anh huong dén hanh vi hon. Y kién tich cuc cua ISPC 1am ting dang ké

kha nang tuan thu cac quy dinh (Wiafe et at., 2020).

Diéu tra thuc nghiém da chi ra rﬁng vige gift thai do tich cuc ddi voi céac
quy dinh ANM sé& dan dén mirc d6 tuan thi nhidu hon cac chuan muc va tiéu
chuén lién quan dén ISPC (Bulgurcu et at., 2010; Dinev & Hu., 2007; Guo.et
at., 2011; Herath & Rao., 2009; Ng.et at., 2009; Siponen et at., 2014). Nguoc
lai, diéu ndy c6 anh huong dang ké dén viéc nhan vién ap dung cac EPB
(Maalem Lahcen et at., 2020; Ng et at., 2009; Siponen et at., 2014). Do do,
chung t6i cho rang nhiing ca nhan co thai do tuan tha an ninh mang s& c6 thai
do tich cuc ddi vai viee tham gia ISPC va hanh vi bdo v¢. Can ctr trén nhitng

1ap ludn nay, gia thuyét thir nim va thtr sau duoc dé xuat:
HS5. ATT ¢6 lién quan tich cwc dén ISPC.

HG6. ATT ¢6 lién quan tich ciec dén EPB.
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2.8. Y dinh tuin thi, nhin thirc vé an ninh mang va hanh vi bao

vé nhan vién

Pau tién, y dinh 1a mot nhan td quan trong trong viéc du doan hanh vi
vi n6 tiét 16 dong co tham gia vao hanh vi d6 (Armitage & Conner., 2001).
Theo TPB, y dinh cua mot ca nhan 1a sy thé hién nhan thtc vé muc dich di
truée hanh dong va do d6 1a tién d8 truc tiép cua hanh vi (Ajzen., 1985). Noi
cach khac, kha nang moi nguoi thuc hién mot hanh vi mong mudn s& duoc
xac nhan tuy thudc vao su quan tam dén hanh vi d6 ma ho cam nhan duoc.
Tuong tu, ngudi ta gia dinh rang cac ca nhan thyc hién cac hanh dong phu hop
v61 muc tiéu cua ho khi c6 mot co hoi hép dan va ho danh gia chung la nhiing
dong co c6 loi. Nguoi ta ¢a ching minh rd rang rang y dinh hudng téi ISPC

dong vai tro quyét dinh hanh vi bao vé cta nhan vién (Swaim et at., 2014).

Thir hai, nhan vién can dugc thong bao vé nhimg rui ro trong thé gidi
mang dé ho c6 thé thuc hién cac bién phap bdo v¢ ban than va cong ty cua
minh. Nhan vién it c6 kha nang thuc hi¢n cac quy trinh an ninh mang mét cach
nhiét tinh néu ho nhan thy nhing rao can dang ké (Ng & Xu., 2007). Ho tr&
nén than trong hon trudc nhimg hanh vi tiém an rui ro ¢6 thé gay nguy hiém
cho an ninh doanh nghiép. Hon nita, ho c6 xu huéng thuc hién cac bién phap
phong ngira an toan hon néu ho tin rang ho c¢6 k¥ ning tng phé thanh cong
v6i bat ky tinh hudng nao (Johnston & Warkentin., 2010). Y thirc ty cha cao
vé an ninh mang c6 nghia la nhan vién tu tin vé kha nang thuc hién cac bi¢n
phap bao mat bd sung cua ho. Noi cach khac, ho ¢6 xu huéng thuc hanh nhan
thirc vé an toan va cac bién phap phong ngtra nhiéu hon. Do d6, nhan vién c6
nhiéu kha nang tuan thu cac chinh sach bao mat thong tin hon néu ho nhan
thirc dugc kha nang va hau qua ctua viéc khong tuan thu céc chinh sach do
(Tsohou et at., 2015). Piéu tra trudc ddy chimg minh rang nhan thtc vé an
ninh mang anh hudéng manh mé dén hanh vi an ninh mang (Lee & Kim., 2023;

Li et at., 2016, 2022). Cubi cung, dua trén cudc thao luan trudc do, chung toi
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cho rang nhirng nhan vién ¢6 y dinh tuan thu cac chinh sach bao mat thong tin
c6 nhiéu kha nang nhan thirc dugc cac rii ro an ninh mang hon, dan dén viéc

thue hién cac bién phap phong ngira. Vi vy, gia thuyét thir bay va thtr tam
duoc dat ra:

H7. ISPC ¢6 lién quan tich cwc dén EPB.

HS. CSA ¢6 lién quan tich ciec dén EPB.

Hinh 3.1 mé ta md hinh nghién ctu cta chung toi, bao gdm 08 gia
thuyét vé viéc két hop IG v6i PMT va TPB. Trong mé hinh, nhan thic vé an
ninh mang 13 cu tric bac hai bao gdm ba cau tric bac nhat: rio can nhan thuc,
tinh tu tin vao ning luc ban than va hiéu qua phan hoi. Qua thiét 1ap nhan thirc
vé an ninh mang nhu mot cdu trac bac hai, nghién ctru trude diy duogc thao

luan trong tong quan tai liéu.

rao cin (PB)

Tinh hitu
hiéu ctia suw
phan hii
(RE)

Hiéu qua ciia
ban than tw
bio miit (SE)

Hanh vi bio
vé ciia nhan

vién (EPB)

Nhin thirc vé
an ninh mang
(CSA)

Y dinh tuin
thi chinh sach
bio mit thing
tin (ISPC)

Ho

H1

Chinh sach
ciia té chire

(PP)

Chuwong trinh
Giio duc
(SETA)

Thii dé tudin
thu an ninh
mang (ATT)

Hinh 3.1. M6 hinh nghién ciru

Ngudn: Tac gia xdy dung
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3. Phwong phap nghién ciru
3.1. Thang do

Cong cu khdo sat trong bai viét nay dugc phat trién dua trén tai liéu hién
6. Cac muc cdu hoi duge danh gia bang thang do Likert bay diém, tir 1 (rat
khong ddng y) dén 7 (rat dong ¥). Cac thang do duoc sir dung dé do luong
duoc diéu chinh tir diéu tra trude do. Pic biét, viée cung cép cac chinh sach
va chuong trinh SETA dugc do luong bang thang do duoc diéu chinh tir cac
diéu tra trudc d6 (Haeussinger & Kranz, 201); Hina et at., 2019) va y dinh hudng
t6i ISPC duge do luong bang thang do duoc diéu chinh tir cac diéu tra trude
do6 (Hina et at., 2019; Ifinedo, 2012). bé do luong nhan thire vé an ninh mang,
murc do ty tin vao ning luc ban than da duoc diéu chinh bang thang do bay
muc tir diéu tra trude d6 (Hina et at., 2019; Ifinedo., 2014; Li et at., 2019),
hiéu qua ung phé da dugc diéu chinh theo thang do mudi muyc tir cac diéu tra
trude day (Hina et at., 2019; Ifinedo., 2012; Li et at., 2019; Vance et at., 2012;
Wong et at., 2022), va cac rao can nhan thic dugce diéu chinh tir Li et at.
(2019). Thai do duogc do ludng bang thang do ba muc dugc diéu chinh tir Hina
et at. (2019) va Ifinedo. (2014). Cudi cung, EPB d4 duogc diéu chinh theo thang
do ba muyc tu Li et at. (2019).

Bang 3.1 cac hang muc do lwong.

Xﬁy dll'l’lg X 1.4 \ , R
(Ngudn) So bién Hang muc do luong Stra doi
Toi nhan thay su bat tién khi phai thudng xuyén q
PP1 kiém tra tinh bao mat ciia mot email co file dinh | Stra d61 nho
Chinh sach té kem.
chuc (Hina et
at., 2019) Téi nhan thiy viéc thuong xuyén phai thay dbi| Sira ddi nho
PP2 cai dat quyén riéng tu trén céc trang mang xa hoi
la mdt diéu bat tién.
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PP3

T6i nhan thiy viéc thudng xuyén sao luu dit liéu
trén may tinh 1a mét viéc rat bat ti¢n.

Stra d6i1 nho

PP4

T6i nhan thiy su bat tién khi phai thuong xuyén
kiém tra tinh bao mat ciia mot email c6 file dinh
kém.

Stra d61 nho

Chinh sach t0
chuc: Chuong
trinh gido duc
(Hina et at.,
2019)

SETA1l

T chuc cua toi dinh ky tom tat vé cac van dé vi
pham an toan thong tin dé nang cao nhén thuc
thdng qua e-mail, brochure / hi thao / hoi thao.

Stra d6i1 nho

SETAZ2

T chuc cua toi cap nhat cho toi vé céc vi pham
an toan thong tin (an ninh mang) va cac bién
phép ngan chén.

Stra d61 nho

SETA3

T6 chure cua toi tiép tuc gido duc nhan vién vé
trach nhiém ty bdo mat may tinh (an ninh mang)
cua ho.

Stra d61 nho

SETA4

Céc chuong trinh ddo tao vé bao mat thong tin
cua to chure to1 cung cap cho toi thong tin day du
veé cac moi de doa vé bao mat.

Stra d61 nho

SETAS

Céc chuong trinh nang cao nhén thirc vé an toan
thong tin (an ninh mang) cia to chirc t6i gitp
nhan vién phat trién cac k¥ ning can thiét, dé ap
dung hanh vi bao vé.

Stra d61 nho

Nhan thac vé
ANM PMT:

Nhan thirc vé
an ninh mang

(CSA)
(Bulgurcu, et
al., 2010)

GCAl

Nhin chung, t61 nhan thic dugc cac mbi de doa
vé bao mat (an ninh mgng) an toan théng tin va
hau qua tiéu cyc cua chung.

Stra d61 nho

GCA2

Téi c6 du kién thire nhan biét vé hiu qua cla viéc
théng tin (an ninh mang) bi mat cap.

Stra d61 nho

GCA3

Téi hiéu nhirng lo ngai vé an ninh mang lién quan
dén bao mat thong tin va nhirng rdi ro khi thong
tin bi mat cap.

Stra d61 nho

Nhan thac vé
ANM PMT:

SE1

T6i tin rang ti c6 cac k¥ niang can thiét dé tu
bao v¢ minh khdi cac hanh vi vi pham an toan
théng tin (an ninh mang).

Stra d61 nho
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Hi¢u qua cual
ban than tu bao
mat
(Hina et at,
2019;

Li et at., 2022)

SE2

Téi tin rang toi da phat trién kha ning ngin chin
moi ngudi ldy cip thong tin bi mat ciia toi.

Stra d6i1 nho

SE3

T6i bat cac bién phap bao mat (fwong lira, chong
vi-rat, v.v.) trén tai nguyén may tinh cong viéc
cua minh.

Stra d61 nho

SE4

Téi tin rang viéc ty bao vé minh khoi cac hanh
vi vi pham bao mat an toan thong tin (an ninh
mang), nam trong tam kiém soat cua toi.

Stra d6i1 nho

SE5

To1 tu tin khi m¢ duyét trinh web & cac mirc do
bao mat khac nhau.

Stra d61 nho

SEG6

T6i cam thay ty tin khi xtr 1y cac file bi nhiém
virus.

Stra d61 nho

SE7

To6i cam thay ty tin khi loai bé cac phan mém
gian di€p va phan mém doc hai khoéi may tinh.

Stra d61 nho

Nhan thac vé
ANM  PMT:
Hiéu qua dap
ung (Hina et
at., 2019;

Li et at., 2019;
Wong et at.,
2022)

RE1

Trong t6 chirc cia t6i, nhitng nd lyc dé dam bao
an toan théng tin (an ninh mang), bi mat cua toi
1a c6 hi¢u qua.

Stra d61 nho

RE2

Tai to chirc cua ti, cic bién phap bao mat (an
ninh mang) hién c6 dé bao vé an toan thong tin,
cong viéc cua toi khoi cac vi pham bao mat (an
ninh mang) déu c6 hiéu luc.

Stra d61 nho

RE3

Cac bién phap phong ngtra an ninh mang c6 san
cho t6i tai to chirc cua t6i, dé dbi pho véi ndi
dung doc hai, déu c6 hiéu qua.

Stra d61 nho

RE4

Cac bién phap bao mat an toan thong tin (an ninh
mang) tai t6 chirc cua t6i di ngan chan tin tic
truy cap vao thong tin c4 nhan hodc gido duc
nhay cam.

Stra d6i1 nho

RE5

Viéc tuan thu cac chinh sach bao mat an toan
thong tin trong to chirc s€ ngdn chén cac vi pham
bdo mat an toan thong tin, an ninh mang.

Stra d6i1 nho

79



RE6

Néu 6 tuan thi cac chinh sach bao mat thong
tin (an ninh mang), kha nang xay ra vi pham an
toan théng tin (an ninh mang) s€ giam xuong.

Stra d6i1 nho

RE7

Tuan thu can than cac chinh sadch bao mat thong
tin gitip tranh céc van dé vé an ninh mang.

Stra
nho

RE8

T chtrc c6 thé cai thién an toan thong tin (an
ninh mang) khi ngudi ding chi ra duoc so suét
vé bao mét (an ninh mang) cua ho dén tinh hinh
an ninh mang ciia to chic.

Stra d6i1 nho

RE9

T6 chitc nén c6 Quy dinh chung vé Bao vé Dit
liéu (an ninh mang).

Stra d61 nho

RE10

T6 chirc nén thudng xuyén nang cap phan mém
chong virus va tuong ltra.

Stra d61 nho

Nhan thac vé
ANM PMT:
nhan thic vé
rao can (Li et
at., 2019)

PB1

T6i nhan thay su bat tién khi phai thuong xuyén
kiém tra tinh bao mat ciia mot email co file dinh
kém.

Stra d61 nho

PB2

T6i nhan thiy viéc thuong xuyén phai thay doi
cai dat quyén riéng tu trén céc trang mang xa hoi
la mot diéu bat tién.

Stra d61 nho

PB3

T6i nhan thiy viéc thudng xuyén sao luu dit liéu
trén may tinh 1a mdt viéc rat bat tién.

Stra d61 nho

Hanh vi bao vé
cua nhan vién
(Lietat., 2019)

EPB1

T6i ludn cap nhat phan mém chdng vi-rat trén
may tinh cua minh.

Stra d61 nho

EPB2

T6i theo ddi cac ddu hiéu bit thuong cua may
tinh (vi du: may tinh chay cham hodéc bi treo,
nhicu cura sO bat 1én, v.v.).

Stra d61 nho

EPB3

T6i luén quan tdm bat ky phan mém doc hai nao
dugc canh bao qua cac kénh thong tin truyén
thong.

Stra d6i1 nho

Thai
thu

do tuan
an ninh

ATT1

T61 ¢6 y dinh thuc hién viéc bao v¢ cac ngudn
thong tin va cong nghé theo cac yéu cau cua

Stra d61 nho
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mang (Hina., Chinh sach An toan Thong tin (an ninh mang)
2019) cua to chuc.

T6i ¢6 ¥ dinh tuan thu cic yéu cau ciia Chinh | Sira d6i nho
ATT2 | sach Bao mat Thong tin (an ninh mang) ctua to
chuc.

To61 c6 y dinh thyc hién cac trach nhiém cua| Sua ddi nho
ATT3 | minh do6i voi Chinh sach Bao mat Thong tin (an
ninh mang).

Té1 c6 ¥ dinh thyc hién viéc bdo v¢ cac nguén Stra d6i nho
thong tin va céng nghé theo cic yéu ciu cia
Chinh sach An toan Thong tin (an ninh mang)
ctia to chirc.

ISPC1

) . T6i ¢6 ¥ dinh tudn thi cac yéu ciu cia Chinh | Sta d6i nho
Y dinh v€ viéc | ISPC2 | sach Bao mat Thong tin (an ninh mang) cia to
tuan thi (ISPC), chure.

(Hina et at., 201

To1 ¢6 y dinh thuc hién céc trach nhiém cua| Stra ddi nho
ISPC3 | minh doi véi Chinh sach Bao mat Thong tin (an
ninh mang).

T6i ¢6 y dinh tiép tuc tuan thu Chinh sach Bao | Sira d6i nho

ISPC4 mat Thong tin cia to chirc.

3.2. Thu thdp di li¢u

Tt thang 10 ndm 2022 dén thang 4 nam 2023, cac mau khao sat tu thuc
hién duoc phan phat cho nhiéu nhém nhén vién khac nhau tai cong ty & céc
khu vyc thanh thi va tinh 16n & Vi¢t Nam. Ching t61 da phan phat téng cong
750 bang cau hoi, trong d6 c6 594 bang duogc tra lai, voi ty 1€ phan hoi 14 79,2%

va trong s6 do.

Trong tong s cac mau hoi duoc thu vé, 323 mau hoi dugc xem la phu
hop dé dua vao diéu tra. Su phu hop cua c& mau duge xac dinh dya trén diéu
tra dugc thyc hién boi Hair et at. (2014). Cac bang cau hoi khong dap tmg bat
ky ti€u chuin nao sau day duogc xem la khong hop 1€ va sau do bi loai bo. Hai

81



diéu kién c6 thé chi ra cac van dé tiém 4n véi dir liéu khao sat: tht nhit, néu
nguoi tra 101 dua ra tit ca cau tra 101 gidng nhau cho tat ca cac cau hoi, chang
han nhu chon tuy chon Xép hang thép nhét hodc cao nhit cho tung muc; thir
hai, néu nguoi tra 101 hoan thanh bang ciu hoi trong vong chua day hai phut,

nhu Collier & Sherrell (2009) da xac dinh.

Nghién ctru ndy sir dung t -test dé danh gia cac dic diém nhan khau hoc
ctia nhitng ngudi tra 1oi ban dau va cudi ciing, theo khuyén nghi ctia cac nghién
ctru trudc day, nham giam thiéu bat ky sai 1éch tiém an nao khi khéng phan hoi
(Collier & Sherrell, 2009; Han et at., 2017). Do khéng c6 su khac biét co thé
quan sat duoc gitta hai nhom ngudi tham gia, nén xu huéng khong phan hoi
duong nhu khong gay ra moi lo ngai dang ké. Bang 3.2 cung cip cai nhin tong

quan vé thong tin co ban v€ ngudi tra 101 va cong ty twong ing cua ho.

Bang 3.2. Pic diém chinh ciia nguoi tra 1o

Pic diém dan sb Loai Ty 18 (%)
N =323

Gidi tinh Nam 217 67,18
Nit gidi 106 32,82
18-30 tudi 52 16,10

Tudi B1-40 184 56,97
Hon 40 nam 87 26,93
Trung hoc pho thong 66 20,43

Trinh d6 hoc van Pai hoc 187 57,89
Sau dai hoc 70 21,67
Dudi 3 nam 49 15.17

S6 nam kinh nghiém  [Tr 3 dén 5 nam 67 20,74
Trén 5 nam 207 64,09
Dudi 50 nhan vién 97 30,03
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Tr 51 dén 100 nhéin
Quy mb t6 chirc vién 68 21,05

Trén 100 nhéan vién 158 48,92

Nguodn: Pugc tao bdi céc tac gia.

4. Két qua

PLS-SEM duoc 4p dung dé phan tich cic cau hoi diéu tra bang cach
kiém tra mbi quan h¢ gitra cac bién phu thudc, trung gian va doc 1ap. Khi nhan
xét moi lién hé giira cac bién, PLS-SEM xem xét d6 chinh xéac cta phép do va

muc do dit liéu phu hop v&i mé hinh khai niém.
4.1 Panh gia mo hinh do luwdng

R 2 cho biét mau dy dodn céc bién ndi sinh tét dén muc nao. Gia tri
nguong chép nhan duoc 1a 0,13 va gié tri cao 1a 0,26 (Hair et at., 2019). R 2
vé nhan thirc an ninh mang, thai do tuan thu an ninh mang, y dinh ddi v6i ISPC
va hanh vi bao vé nhan vién lan luot 12 0,636, 0,162, 0,570 va 0,468. Vi vay,
két qua 1a thoa dang.

Bang 3.3 cho thay cac hé s6 toi han dé danh gia d6 hoi tu va gia tri phan
biét. Pau tién, hé sb tai ctia cac bién do ludng dugc tinh toan dé danh gia tinh
hop 18 hoi tu. Do gia tri hoi tu duoc thda méan vi diém tai nhan t6 cla timg muc
déu 16n hon ngudng 0,5 (Hair et at., 2010). Thtr hai, Cronbach's alpha 13 mot
thong ké dung dé danh gia do tin cay va gia tri cia mot cong cu do luong. Cac
hé s cho mdi céu trac vuot qua ti€u chi 0,6 (Hair et at., 2010). Tiép theo, cac
gia tri do tin cay tong hop (CR) nam trén ngudng 0,70, cho thdy mé hinh do
ludng 14 dang tin cdy va nhat quan. Cudi cung, phuong sai trich trung binh
(AVE) dugc sir dung dé danh gia gia tri phan biét. Dic biét, gia tri phan biét
clia cac cau trac dugc xac nhan vi gia tri AVE nam trén ngudng 0,5 (Hair et

at., 2010).
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Bang 3.3. Danh gia do luwong

Chu tric KY hicu Hé sé tai | Alpha CR AVE FCVIF
Al (>05) | (e>0.7) | (>0.7) = (>0.5) (<3.3)
PP1 0.890 0.925 0.927 0.817 3.033
Chinh séach cua to PP2 0.933
chirc (PP) PP3 0.871
PP4 0.920
SETAlL 0.927 0.959 0.960 0.858 3.099
SETA2 0.931
Chuong trinh Gido
duc (SETA) SETAS3 0.943
SETA4 0.928
SETA5S 0.903
Nhan thirc vé an ninh mang
(CSA)
RE1 0.860 0.939 0.960 0.648 1.480
RE2 0.848
RE3 0.825
RE4 0.813
Tinhhiuhigucia | "o | 0793
su phan hoi (RE) RE6 0812
RE7 0.803
RE8 0.842
RE9 0.737
RE10 0.704
SE1 0.846 0.942 0.944 0.744 1.944
Hiéu qua cua ban
than tu bao mat SE2 0.898
(SE)
SE3 0.825
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SE4 0.895
SE5 0.910
SE6 0.824
SE7 0.834
PB1 0.753 0.830 1.177 0.683 1.045
Nhan thirc vé rao
can (PB) PB2 0.742
PB3 0.965
ISPC1 0.879 0.932 0.934 0.832 1.542
Y dinh tuan tha ISPC2 0.924
chinh sach bao mat
théng tin (ISPC) ISPC3 0.939
ISPC4 0.905
ATT1 0.893 0.883 0.884 0.810 1.334
Thai do tuan tha an
ninh mang (ATT) ATT2 0.911
ATT3 0.869
EPB1 0.915 0.914 0.925 0.854 1.140
Hanh vi bao vé cua
nhan vién (EPB) EPBZ | 0940
EPB3 0.916

Nguon: Pugc tao boi céc tac gia.

Tiéu chi Fornell va Larcker va ty 1€ tinh trang di tinh (HTMT) dugc

danh gia dé thiét lap gia tri phan biét. Gia tri phan biét dbi xtr khi st dung

HTMT phai c6 gia tri nhd hon 0,90 cho mdi twong quan gitta cac ciu trac dé

chtrng minh sy ving mit ctia van dé phéan biét déi xir (Henseler et at., 2015).

Béang 3 minh hoa rang tat c4 cac chi s6 cua cac cau triic dugc tao ra déu nho

hon 0,9. Hon nira, béng cach stir dung can bac hai cia AVE, nhu Fornell va

Larcker dé xuat, ching t61 xac nhan gid tri phan biét dé1 xur cia cong cu

(Fornell and Larcker, 1981). Bang 3.4 cho thiy cin bac hai cuia AVE c6 gia tri
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phan biét cao hon bat ky thanh phan nao khéc, do d6 né biéu thi gia tri phan

biét thoa dang.

4.2 P§ léch phuong phap pho bién

Mot s6 hoc gia da phat hién ra rang cong tuyén hoan toan co6 thé dugc

str dung dé phat hién sai léch phwong phap chung (CMB). Theo Kock (2015),

néu gia tri cong tuyén day da (FCVIF) dudi 3,3 thi dit liéu khong c6 mbi lo

ngai lién quan dén cong tuyén. Bang 3.4 chiing minh rang tat ca cac cau truc

tiém an trong dir liéu déu c6 gia tri FCVIF nho hon 3,3, biéu thi ring khong

c6 van dé vé CMB.

Bang 3.4. Gia tri phan biét (Ty |¢ HTMT va tiéu chi Fornell-Larcker)

Céu trac ATT EPB ISPC PB PP RE SETA SE
Ty ¢ HTMT
Thai d6 tuén thi an ninh mang (ATT)
Hanh vi bao vé cua nhén vién (EPB) 0.467
Y dinh tuan thu chinh sach bao mat
théng tin (ISPC) 0.540 | 0.726
Nhan thtc vé rao can (PB) 0.031 | 0.030 | 0.055
Chinh sach cua té chuc (PP) 0.487 | 0.743  0.733 | 0.063
Tinh hiru hi€u cua sy phan hdi (RE) 0.495 | 0.733 | 0.779 | 0.072 | 0.809
Chuong trinh giao duc (SETA) 0.378 | 0.730 | 0.714 | 0.073 | 0.889 | 0.774
Hiéu qua ctia ban than tu bao mat
(SE) 0.303 | 0.720 | 0.646 | 0.070 | 0.682 | 0.798 | 0.743
Tiéu chi Fornell-Larcker
CAu tric ATT EPB ISPC PB PP RE SETA SE
Thai @6 tuan thi an ninh mang (ATT) 0.900
Hanh vi bao v¢ cua nhén vién (EPB) 0.425 | 0.924
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Y dinh tuén thu chinh sach bao mat

théng tin (ISPC)

Nhan thic rao can (PB)

Chinh sach cua té chiic (PP)

Tinh hitu hiéu cua su phan héi (RE)

Chuong trinh giao duc (SETA)

Hiéu qua ctia ban than ty bao mat

(SE)

0.491

-0.016

0.441

0.449

0.348

0.282

0.676

0.007
0.683
0.689

0.682

0.666

0.912

-0.021

0.682

0.731

0.675

0.608

0.826

-0.058

-0.037

-0.068

-0.079

0.904

0.760 | 0.805

0.840 | 0.745 | 0.926

0.638 | 0.763 | 0.707

Luu y: Can bac hai cua AVE dugc in dam trén duong chéo.
Nguon: Dugc tao bdi céc tac gia.

Két qua kiém dinh gia thuyét duoc trinh bay ¢ Bang 3.5. Két qua 8 gia

thuyét déu duoc chap nhan & mirc d6 ddng ké. Ngoai ra, cac tac dong gian tiép

duoc uéc tinh dé xac dinh tac dong trung gian cua ISPC va ATT d6i voi mbi

quan h¢ gitra CSA, ISPC, ATT va hanh vi bao v€ nhan vién. Do d6, Bang 3.6

minh hoa rang ATT lam trung gian hoa giai mot phan cho méi lién hé giita

CSA va ISPC. Hon nita, ISPC 1am trung gian hoa giai mot phan cho mdi quan
h¢ gitta ATT va EPB cling nhu CSA va EPB.

Bang 3.5. Két qua kiém dinh gia thuyét

0.863

Gia thuyét P Gia tri t Giatrip Kétqua
H1. PP - CSA 0,348 3.182 0,001 Chap nhan
H2. CSA - CSA 0,483 4.755 0,000 Chap nhan
H3.CSA - ISPC 0,722 13,780 0,000 Chip nhén
H4.CSA - ATT 0,403 4.852 0,000 Chap nhan
H5. ATT - ISPC 0,239 3.274 0,001 Chép nhan
He6. ATT - EPB 0,270 3.673 0,000 Chép nhén
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H7.ISPC - EPB 0,616 8.080 0,000 Chép nhan

HS. CSA — EPB 0,494 4.852 0,000 Chép nhén

Nguodn: Puoc tao bdi céc tac gia.

Bang 3.6. Hi¢u ung trung gian

Gia thuyét Kiéu Uéclwong Giatri Giatri Binh luin
T p

H3. CSA - ISPC Truc tiép 0,722 13,780 0,000 Chép nhan

CSA »ATT — ISPC  giantiép 0,096 2.411 0,016 B6 sung (mot phan)
He6. ATT — EPB Tryc tiép 0,270 3.673 0,000 Chép nhan

ATT - ISPC - EPB  gian tiép 0,147 3,547 0,000 B6 sung (mot phéan)
HS. CSA - EPB Tryc tiép 0,494 4.852 0,000 Chap nhan

CSA - ISPC —» EPB  giantiép 0,386 4575 0,000 B6 sung (mot phan)

Nguon: Puge tao boi cac tac gia.

5.  Théo lugn

Piéu tra ndy nang cao su hiéu biét vé cac nhan t6 gop phan hinh thanh
ISPC va EPB tai doanh nghiép bang cach tao ra va danh gid mé hinh diéu tra
két hop hai khung 1y thuyét hién tai. N6 bd sung vao tai liéu vé ANM biang
cach tao ra mot khung khai ni¢m dé thac déy cac thyc hanh an toan mang tai
noi 1am viéc va giai quyét 156 hong kién thirc bang cach tich hop TPB va PMT
trong khung 1y thuyét. Nhitng ngudi thuc hanh c6 thé sir dung nhitng kham
pha cua ching t6i dé cung ¢6 nd lyc khuyén khich nhan vién tuan thi cac quy

trinh an toan.
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5.1. Quadan tri thé ché trong viéc ndng cao nhdn thirc vé an ninh mang

Phat hién ctia chiing t61 duoc xay dung dua trén kién thirc hién tai bﬁng
cach néu bat tim quan trong ctia quan tri thé ché hiéu qua trong viéc nang cao
CSA cuia nhan vién. Két qua chira ré'lng viéc thuc hién cac quy dinh dugc thiét
ké t6t co thé nang cao hiéu biét ctia nguoi dan vé cac mbi lo ngai vé ANM,
ham ¥ ring céc luat hidu qua co thé nang cao nhan thirc vé cac mdi de doa nay.
Muc ti€u chinh la dam bao réng nhan vién co kién thirc va sy tu tin can thiét

dé thyc hién nhiing diéu nay.

Céc bién phap an ninh va tin chac rang viéc chap hanh cac tiéu chuan
nay s& gitip ngan chin cac vi pham an ninh. Két qua nay phu hop véi nhiing
phat hién trong cac diéu tra trudc dy vé tac dong cta chinh sach d6i voi CSA
(Chan et at., 2005; Hwang et at., 2021; Zwilling et at., 2022). Tuong tu, nhiing
kham phé cta ching toi chirng minh mdi quan hé 1 rang gita cac chuong
trinh SETA véi kién thtrc va hiéu biét ngdy cang tang vé ANM. Nhan vién c6
nhiéu kha ning ap dung cac bién phap phong ngira an toan hon néu ho c6 hiéu
biét va nhan thirc toan dién vé nhirng thach thuc lién quan dén viéc xac dinh
cac trudong hop str dung sai muc dich. Phat hién nay cling phu hop vo1 nhiing
kham pha trong cac diéu tra trudc day (D'Arcy et at., 2009; McCrohan et at.,
2010; Posey et at., 2015; Siponen et at., 2009).

59.2. TAm quan trong ciia viéc tun thii an ninh thong tin trong viéc
thuc day hanh vi bao v€ nhan vién

Theo nhiing phat hién trudc day vé bao mat thong tin, nhan thirc rd rang
vé tim quan trong cua viéc tuan thu, y dinh bdo mat va thai do la rat quan
trong. Nhu da chi ra trong diéu tra truéc day, CSA va y dinh hudng téi ISPC
c6 mbi twong quan chit ché véi nhau (Alanazi et at., 2022; Bauer &
Bernroider., 2017; Dinev & Hu., 2007; Meso et at., 2013; Van Bavel et at.,
2019), CSA tac dong dang ké dén EPB (Lee & Kim., 2023; Li et at., 2016,
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2022). Ngoai ra, CSA ¢6 lién quan tich cyc dén ATT, diéu nay nhét quan véi
cac diéu tra trudc day (Bin-Abbas & Bakry., 2014; Dinev & Hu, 2007;
Handford et at., 2015; Ma., 2022; Parsons et at., 2014; William., 2008). Vi
vay, cac nha quan Iy bit budc phai nhan thirc duoc tim quan trong clia viée ¥

dinh tuan thu ISPC cua nhan vién.

Két qua cua diéu tra nay chimg minh mdi twong quan giita su gin bo va
thai do lién quan dén y dinh tuan tha ISPC, phu hop véi diéu tra trudc do
(Dilev & Hu., 2007; Guo et at., 2011; Herath & Rao., 2009; Siponen et at.,
2014; Swaim et at., 2014), an ninh mang ATT hinh thanh EPB (Maalem
Lahcen et at., 2020; Ng et at., 2009; Siponen et at., 2014). Tuong tu, ¥ dinh
tuan thu ISPC c6 tac dong tich cuc va dang ké dén EPB, phu hop voi nhimng
phat hién trude dé (Swaim et at., 2014). Mac d6 du dinh va kha nang tuan thu
¢6 lién quan tryc tiép. Nhidu nén vin hoa t6 chirc c6 thé khen ngoi nhimg
nguyén tic quan trong ma tat ca nhan vién phai tuan theo ma khong danh gia
mirc d6 san sang hodc cam két ctia ho dbi v6i nhitng y tudng nay. Khi moi
nguoi hiéu dugc 1y do ciia mdt hoat ddng, ho s€ co nhiéu nd luc hon dé thuc
hién n6. Hau hét nhan vién khong c6 du ning lyc trong linh vuc ctia minh do
khong dugc dao tao vé ANM, dan dén thiéu hiéu biét va thira nhan nhirng kho
khan trong viéc thuc hién cac du &n ANM bén vitng. Vi vay, cac t6 chtre can
cai thién chién luoc hiéu biét va du doan hanh dong cua moi ngudi khi ho co6

y dinh hanh vi manh mé& hon.
5.3. Hiéu wng trung gian

Céc két qua vé viéc diéu chinh mot phan ATT an ninh mang cung cép
nhing hiéu biét sau sac vé hanh vi bang cach nhan manh anh hudéng cia ATT
ddi véi ISPC. Pau tién, ho nhan manh rﬁng quan diém va thai do cua ca nhan
dbi v6i cac hoat dong ANM 1a rat quan trong dé bién nhan thirc thanh y dinh

hanh vi cu thé vé viéc tuan thi cac PP bao mat thong tin. Thir hai, két qua
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ISPC 14 nguoi hoa giai mot phan ngu ¥ rang ¥ dinh cta nhan vién, bi anh
huong badi thai do cia hg, dong mdt vai trod quan trong trong vi¢c xac dinh cac

EPB béo vé ma ho thé hién & noi 1am viéc.
6. Déng gop vé mit 1y ludn va thue tién
6.1. Pdng gop Iy thuyét

Muc tiéu chinh cta nghién ctru ndy 13 ting cudong ISPC bang cach két
hop chuyén mon bao mat, nang cao nhan thircc vé an ninh mang va khuyén

khich tu duy tip trung vao tuan thu dé nang cao ning lyc cia nhan vién.

Hanh vi bao vé chdng lai cac cudc tan cong tiém nang. Nghién ctru nay
tap trung vao viéc cung cip PP va cic chuong trinh SETA trong tai liéu vé
ANM, l4p day khoang trong dang cha y. Cau triic nay dugc mé rong va phu
hop véi céc to chic & cac nude dang phat trién. Piéu tra stir dung mot phuong
phap doc déo bang cach két hop PMT va TPB dé kham pha méi lién hé giita
nhan thirc, thai d9, ¥ dinh va hanh vi. Nédanh gia quan trj thé ché trong linh
vuc ANM. Piéu tra ndy dong gop quan trong vé mat khoa hoc cho viéc phat
trién ké hoach chién luoc ANM bang cach tich hop cac phuong phap thanh
cong va dé xuat cac cai tién trong hoat dong phong ngira clia nhan vién. Do
d6, n6 nhan manh tam quan trong cho cac nha quan 1y an ninh trong viéc tich
hop cac PP va tai nguyén bao mat vao van hoa noi lam viéc dé thuc day cac

EPB an toan cua nhan vién.
6.2. Ham y qudn tri

Két qua diéu tra ciia ching toi c6 anh hudng déng ké t6i cac chuyén gia
trong nganh bao mat thong tin. Pau tién, can c6 mot khuon khd quan tri thé
ché hiéu qua, can hd tro sy tham gia ciia nhan vién vao céac hoat dong ANM.
Nha quan 1y phai tao va pho bién cac hudng dan, giao thirc va diém chuan toan

dién cho tat ca cac khia canh cuia ANM. Di€u nay gitp nhan vién hiéu duogc
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nhiém vu cua minh trong viéc bao v€ thong tin bi mat. Cac nha quan ly chién
lwge nén tién hanh mot chién dich gido duc k¥ ludng dé ning cao su hiéu biét
cua to chirc vé cac khai niém bao mat nay. Cac sy kién bdo mat da dugc tiét
10 ra bén ngoai t6 chire nén dugc thao luan trong cac cudc hop va budi dao tao
nhan vién. Nhitng ca nhan thé hién su céng hién manh m& trong viéc tudn thu

cac ti€éu chuan bao mat thong tin can dugc ghi nhan vi nhitng n6 luc cta ho.

Thir hai, cac nha quan 1y an ninh mang nén sap xép cac chuong trinh
dao tao va nang cao nhan thirc dé huéng dan nhan vién vé cac quy trinh bao
mat ctia cong ty. Cac to chtrc nén coi SETA nhu mét dong luc va nhan manh
tAm quan trong cua viéc canh giac trudc nhirng nguy hiém co thé xay ra.
Chuong trinh dao tao phai chtra cac vi du vé vi pham bao mat tai cac td chirc
khac do cai dat phan mém "mién phi", cing vdi cac tinh hudng khac nhau bao
gOm tat ca cac linh vuc ctia nha cung cap dich vu Internet (ISPC). Céc t6 chirc
nén khuyén khich trao d6i kién thirc va kinh nghiém vé xur 1y rai ro mang va
ngin ngtra cac modi de doa. Nguoi quan 1y c6 thé khuyén khich nhan vién chia
sé kién thirc vé bao mat thong tin bang cac bién phap khuyén khich ndi bo va

bén ngoai.

Cudi cung, diéu can thiét 12 nhan vién phai hiéu cac mbi de doa mang
tiém an nhu mot phan cua viéc quan 1y bao mat thong tin thanh cong. Quan ly
bao mat can néu bat nhiing 191 ich cua ISPC dbi v6i khach hang va td chire,
d6ng thoi nhan manh nhiing han ché cia viéc khong tuan thu. Phan thudng
bang tién, sy thira nhan cua cong chiing va co hoi thang tién nghé nghiép co
thé truyén cam htng cho cac ca nhan tham gia vao cic hoat dong lién quan
dén an ninh mong mudn. Quan 1y cap cao nén tham gia vao viéc lap ké hoach
chién lugc dé thuyét phuc nhan vién rang nhiing lo ngai vé an ninh thong tin
1a c6 that va c6 kha ning gy ton hai dang ké cho cong ty. Nhan thuc vé bao
mat thong tin doi héi phai stra ddi lién tuc trong cac chién dich nang cao nhan

thire dé thich tmg vé6i nhitng ri ro va mdi de doa ngdy cang gia ting. Viéc
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tich hop ddy du cac sang kién ning cao nhan thirc vao vin hoa cong ty 1a diéu
can thiét dé dam bao rang nhan vién dugc cung cip ddy du thong tin. Viée dao
tao ning cao nhan thirc vé an toan thong tin hiéu qua phu thudc vao tinh phu

hop va nhét quan cua khoa dao tao.
7. Kétluin va han ché

Muc dich cua nghién ctru nay la phan tich tdc dong ctiia nhan thirc an
ninh mang dén nhén vién tai cic doanh nghiép & Viét Nam. Nhitng két ndi nay
duoc nhan manh thong qua viéc st dung phuong phap nghién ctru dinh luong
dé phan tich dit liéu so cap. Viéc bao vé tai san thong tin cua cong ty ngay
cang phu thudc vao vi¢c nhan vién tuan thu cac quy dinh bao mat va hoat dong

bao vé.

Trong bai bao nay, chiing t6i phat trién mot mé hinh bang cach két hop
PMT va TPB dé xé4c dinh xu hudng tuan tha hé thong bao mat thong tin cta
nhan vién. Viéc nang cao cac khuon kho nay bang viéc kiém tra quan tri thé
ché cho phép ching t6i cung cdp sy hiéu biét toan dién vé an ninh mang.
Nghién ctru nay kham pha yéu td con nguoi trong bao mat thong tin, cung cap
nhing cach thirc rd rang dé quan 1y va hudng dan nhan vién tuan thi hé thong
bao mat thong tin. V& co ban, no cung cap sy hiéu biét co gia tri vé& ban chat
phtrc tap cta viéc bao vé tai san thong tin tai mot td chire, néu bat vai tro quan
trong ctia hanh dong ctia nhan vién va su tuong tac gitta cac 1y thuyét tam 1y
va quan tri td chirc trong vi¢c thiét lap mot hé théng bdo mat thong tin manh

~

me.

Mic du diéu tra ndy nang cao hiéu biét ctia chung ta vé ANM nhung,
diéu quan trong la phai nhan ra mot s6 han ché dang ké. Pau tién, mé hinh
diéu tra ciia chiing toi khong bao gdm tét ca cac yéu to quan trong, chang han
nhu kién thtrc bao vé, rai ro nhan thie, hd trg dao tao, can thi¢p theo chiéu

doc, kinh nghi€ém lam viéc, van hoa té chiic va quan ly hoat dong, nhiing yéu
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td nay cé thé anh huéng manh dén hanh vi béo vé nhan vién. Vi vay, cac diéu
tra trong twong lai nén xem xét cac nhan t6 nay khi xay dung khung diéu tra.
Thir hai, diéu tra cung cip bang chimg manh mé vé tac dong trung gian mot
phan, ngu ¥ rang cac yéu td hoic con dudng khac ciing c6 thé gdp phan vao
moi quan hé. Vi vay, diéu tra trong tuong lai nén thuc hién phan tich thyc
nghiém dé kiém tra cac nhén t6 co ban anh hudng dén tac dong diéu tiét cua
cac nhan t6 khac. Cubi cung, diéu tra nay khong phan biét gitta cac loai hinh
kinh doanh va so hiru. Do d6, diéu tra trong tuong lai nén thuce hién phan tich

cum, c6 thé mang lai két qua khac nhau.
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Chwong IV. Lam sing t6 cic yéu to anh hwéng dén hanh
vi an ninh mang ciia nhén vién: Mot cudc diéu tra thue nghiém
trong gidi cong chirc & Viét Nam

Noi dung chuong nay duoc trinh bay tir két qua tham do thir ba da dugc

cong bo:

Tran, D.V., Nguyen, P.V., Vrontis, D., Nguyen, S.T.N. and Dinh, P.U.
(2024), "Unraveling influential factors shaping employee cybersecurity
behaviors: an empirical investigation of public servants in Vietnam", Journal
of Asia Business Studies, Vol. ahead-of-print No. ahead-of-print.
https://doi.org/10.1108/JABS-01-2024-0058. Scopus Q1.

Két qua tham do tha nhat, da khuyén nghi t6i cac co quan chinh pht va
cac to chirc khac nén cung cap cac chuong trinh dao tao, hay ban hanh chinh
sach cua to chirc vé bao mat thong tin nhim muc tiéu cu thé dén cac mbi de
doa bao mat. Bén canh d9, két qua tham do thir hai, da nhan manh sy can thiét
clia cac nha quan Iy ANM can két hop cac PP va tai nguyén bao mat vao vin

hoa noi lam vi¢c dé thuc day cac EPB an toan ctia nhan vién.

O tham do nay chang tdi tién hanh mét cudc kiém tra tong thé tac dong
cta tai khoan GSM va viéc tuan tht PP t6 chire d6i véi nhan thirc, dong luc
va EPB an ninh mang cua nhéan vién chinh phu. Nhan vién phai tuan thu cac
chinh sach bao mat thong tin, thuc hanh bado mat truc myén, st dung mang xa
hoi, kiém soét nghién Internet, ddi pho véi cac mdi de doa truc tuyén va cac
thoi quen lién quan khac. Két qua khao sat tir 330 can bd céng chirc ¢ Viét
Nam dugc phan tich bang mé hinh phuong trinh cau trac binh phuong nho
nhat timg phan (PLS-SEM). Két qua cho thdy, CSA ning cao dong luc va EPB
ctuia nhan vién; GSM c6 tac dong tich cuc dén CSA va IPM; dong co bao v¢
thong tin c6 li€n hé tich cuc manh mé€ vé1 EPB cua nhan vién. Mac du tuan

tht PP cua to chirc lam ting CSA, tic dong dén EPB cua nhan vién 1a gian
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tiép. Diéu tra ndy cung cip cai nhin sau sic vé hiéu qua cua cac sang kién
ANM cua chinh phu va danh gia toan di¢n hon vé nhan thic va EPB bao vé
thong qua 1y thuyét PMT va Iy thuyét CT.

1. Giédi thiéu

Cong nghé thong tin va truyén thong (ICT) di dugc tich hop siu sic
trong co s& ha tang qudc gia va gan nhu tit ca cac khia canh cua cudc séng
hang ngay (Li et at., 2022). Sy tham nhap chua ting c6 ctia CNTT da gitip cac
td chure dat duoc loi thé canh tranh thong qua nhiing cai tién vé kha nang tiép
can hé thong, toc d6 va hiéu qua truyén thong ciling nhu giam chi phi van hanh
(Hasan et at., 2021). Viéc ap dung tai chinh k¥ thuét s6 bi anh hudng nhiéu
hon béi nhitng loi ich tiém nang cta né hon 1 nhimng rdi ro ¢ thé nhan thay
duoc (Jain & Raman., 2023). Tuy nhién, nhiing tién bd k¥ thuat s6 co thé gay
ra mdi de doa an ninh mang nghiém trong cho cac t6 chirc do tinh ning dong,
tinh da chirc niang phtc tap va tinh lién két v6i nhau ciia chung (Fosch-
Villaronga & Mahler., 2021; Li et al., 2019). Céac cudc tAn cong mang nhim
vao cac doanh nghiép thudc moi quy md va nganh nghé dang gia ting vé tan
sudt, s6 luong va do tinh vi (Lu & Xu., 2019). Cac cudc tin cong mang co thé
gay ra thiét hai nghiém trong cho cac t6 chirc do ¢b ¥ hodc vo ¥ 1am 16 thong
tin bi mat (Ou et at., 2022). Tuy nhién, ¢ nhing 16 hong dang ké trong hiéu

biét cua ching ta vé su khac biét trong CSA, kién thirc va EPB cua nhan vién.

Céch tot nhat dé giam thiéu hiém hoa tin cong mang 13 nang cao nhan
thirc ciia cd nhan. Thuat nglr "nhén thac vé an ninh mang" dé cap dén muc d6
ma cac ca nhan hiéu duge tim quan trong cta an ninh thong tin va nghia vu
cua ho trong vié¢c thuc hi¢n muirc do kiém soat an ninh thong tin dr:iy du dé bao
vé dir liéu va mang cua t6 chure (Shaw et at., 2009). Hau hét cac ca nhan khong
hiéu ddy du nhitng cong cu nao can thiét dé bao vé khoi rui ro mang (Zwilling

et at., 2022). Ngoai ra, khi thé gidi ngay cang dugc két ndi ky thuat s6, chién
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lugc hiéu qua nhéat dé nang cao CSA 13 nang cao kién thirc ctia ca ngudi dan
va nhan vién trong linh vuc kinh doanh va hanh chinh céng (Zwilling et at.,
2022). Bé lam nhu vay, cac to chirc phai thiét 14p su tuan thu PP. Tuan tha PP
cta td chuc dé cap dén muc dd cac ca nhan tuan thu cac quy tic, quy dinh,
tiéu chuan va hudng dan duoc quy dinh cia mot to chirc. Cac PP cua t6 chirc
thudng bao gdm nhiéu linh vuc, bao gdm nhung khong giéi han & quy tic tng
xtr, bao mat thong tin, quyén riéng tu dit liéu, tiéu chuan an toan va thuc tién
nguén nhan luc. Viéc tuan thu cac PP cia to chitc dam bao tinh déng nhat,
cong bang va hop phap trong hoat dong va cach ung xir ctia nhan vién hodc
thanh vién cua t chirc (AlKalbani et at., 2017; Bauer et at., 2017). Tuy nhién,
cac diéu tra thuc nghiém vé moi quan hé gitta viéc tuan thu PP véi CSA va
EPB da dua ra nhirng phat hién trai nguoc nhau (Lee et at., 2004; Lee, Y. and
Larsen, K.R., 2009); Li et at., 2019). Viéc diéu tra nhitng méi quan hé nay trong
khu vyc cong cia mdt thi trudong maéi noi, chéng han nhu Viét Nam, c6 tiém

nang mang lai nhitng hiéu biét mai.

Hon nita, vai trd cia IPM rat quan trong trong viéc anh huong dén EPB
cua nhan vién lién quan dén viéc tuan thu cac PP bao mat thong tin. Cu thé,
[PM 1la mirc 4o IPM cutia nhan vién trong viéc thuc hién céc bién phdp phong
ngura chéng lai cac cudc tAn cong mang (Ma., 2022; Posey et at., 2015;
Vrhovec & Mihelic., 2021). Pong luc nay 1a két qua ciia qué trinh dénh gia
mdi de doa va doi phé va hoat dong nhu mot bién can thi¢p tuong tu nhu cac
dong co khac nham thac déy, duy tri va chi dao cac hoat dong cia nhan vién
(Martens et at., 2019). Theo ly thuyét PMT, nhan vién s€ thuc hién cac bién
phap dé tu bao vé minh trudc cac rai ro an ninh mang khi ho nhin thay mdi de
doa va tin rang ho c6 di1 kha nang can thiét dé xtr Iy moi nguy hiém tiém tang.
Tuy nhién, cac ca nhan thuong c6 nhan thic hodc hiéu biét chua day du vé

cch tu bao vé minh trudc cac cudc tan cong mang (Klein & Zwilling., 2023).
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Hanh vi bado v¢€ nhan vién la cdc budc ma nhan vién thuc hién dé giai quyét

chinh xac cac mdi lo ngai vé an ninh mang (Li et at., 2019; Tang et at., 2021).

Hé théng bdo mat thong tin ciia mot t6 chtrc bi chi phéi boi nhiéu nhan
t6 & cAp d6 ca nhan va to chire. Cac yéu t6 hanh vi gan day dang 1a tim diém
cht ¥ vi nhan vién truc tiép kiém soat kha nang tiép can, tinh bao mat va tinh
toan ven cua thong tin (Ma., 2022). Hon 70% vi pham an ninh 1a do nhan vién
so suat hodc tuan thi khong dy du cac giao thirc an ninh mang cta t6 chirc
(Alshaikh et at., 2021). Trong mdt s6 trudng hop, nhan vién khong nhan thirc
day du vé nhiéu loai tan cong dang lién tuc 1am thay doi bdi canh an ninh cua
cong ty (Zwilling et at., 2022). Vi du: viéc mo mdt email co phén mo rong tép
khong quen thudc hodc cung cip quyén truy cap bat hop phap cho ngudi khac
c¢6 kha ning khién toan bo to chirc gap phai cac vi pham an ninh mang. Ngoai
ra, nhan vién co xu hudng bo qua cac bién phap bao mat bat budc khi hoan
thanh nhiém vu (Ifinedo., 2012), dac biét 1a khi quan ly nhiéu nhiém vu cung
lac va phai d6i mat véi thoi han nghiém ngit (Chowdhury et at., 2019). Do
d6, véi vai trd quan trong ctia nhan vién trong ANM, chinh phu va cac t6 chirc
nén kiém tra va uu tién cac bién phap thuc hanh nham nang cao CSA va EPB

cua nhan vién mdt cach hiéu qua.

Phuong tién truyén thong xa hoi bao gom cac (mg dung va nén tang
mang x4 hoi 12 mot phan cua cong nghé Web 2.0. Nhimg nén tang nay cho
phép phat trién, phd bién va truyén tai kién thire giira cac cong dong ngudi
ding (Del Vecchio et at., 2020). Sy pho bién ngay cang ting clia nhimg nguoi
c6 anh huong trén mang xa hoi da dan dén viéc ap dung rong rii hoat dong

tiép thi co anh hudng trong chién lugc kinh doanh (Vrontis et at., 2021).

Céc tai khoan mang xi hdi (GSM) ctia chinh phu ting cuong phd bién
thong tin chinh thirc va cung cip cac nén tang méi ma cong ching cé thé truy

cap va mang lai loi ich (Islm et at., 2021). Cu thé, GSM 1a su hién dién truc
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tuyén duogc thiét 14p va giam sat bdi mot co quan hoic td chirc chinh phu trén
nhiéu nén tang truyén thong xa hoi khac nhau (Tang et at., 2021). Chinh phu
c6 thé str dung GSM dé nhanh chéng cung cip thong tin cho ngudi dan, giup
ho biét vé tinh trang ctia cac mbi de doa, ngan chan sy lan truyén dir liéu sai

léch va hd trg nan nhan cua tham hoa (Guo et at., 2021).

Cu thé, cac nghién ctru vé GSM chu yéu tap trung vao 1y do nguoi dan
tuong tac véi GSM va phan loai cac chién lugce nhén tin khan cap (Tang et at.,
2021). Tac dong cia GSM ddi v6i ngudi dan trong cac dot bung phat dich
bénh cép tinh, chéng han nhu COVID-19 hoac bénh séi, ciing da dugc kham
pha. Tuy nhién, c6 mot 16 hong dang chu ¥ trong viée hiéu tac dong cuia GSM
d6i vai cac van dé dai dang kéo dai hang thap ky, chang han nhu cac cudc tan
cong an ninh mang. Su hiéu biét toan dién vé nhiing tac dong nay tir goc do
hanh vi s& gitip cac nha khai thic GSM xay dung céc chién luoc twong tac
hi€u qua va tao ra cac thong di€p co6 gia tri. Tuong tu nhu vay, cac chinh phu
co thé st dung tai khoan mang xa hoi dé nang cao nhan thirc vé cac mbi de
doa an ninh mang, nhung hiéu qua ctia nhitng nd luc nay van chua dugc xac
dinh. Piéu quan trong 1a nghién ctru vé viéc mo rong 1y thuyét Tuyén truyén

trong khuon kho GSM con han ché.

Dé giai quyét nhitng van dé khiém khuyét trén, diéu tra nay tich hop
PMT va Iy thuyét CT dé xem xét tac dong ciia cac yéu t c4 nhan (nhan thirc
va dong luc), yéu tb td chirc (chinh sach an ninh mang) va GSM déi véi hanh
vi bao vé ctia nhan vién lién quan dén ANM. Cac cau hoi diéu tra sau day dugc

dat ra:

RQI. Céc PP cua t6 chic anh huéng nhu thé nao dén CSA va EPB cia

nhan vién?

RQ2. GMS anh hudng nhu thé nao dén CSA va EPB ctia nhan vién?
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RQ3. CSA cua nhan vién anh huéng nhu thé nao d¢én EPB cua ho?

Viéc mé rong kha ning tiép can Internet di lam tang ddng ké muc do
phtic tap va tan sudt cta cac cudc tAn cong mang, gdy ra nhitng hau qua bat
loi sdu rong trong nhiéu linh vic, bao gdm cac doanh nghiép, nganh coéng
nghiép va chinh quyén chinh tri. Trudc nhitng méi nguy hiém ngay cang tiang
nay, cac chinh phu trén thé gi¢i da thuc hién cac hanh dong cu thé dé ting
cudng an ninh mang, dic biét 13 nhitng mang quan trong ddi véi qudc phong.
Tai Viét Nam, cac cudc tan cong mang chu yéu nham vao co s& ha téng thong
tin quan trong ctia co quan trung wong va cac tap doan tai chinh 16n. Tang
cudng cau tric phap 1y diéu chinh an ninh thong tin mang c6 thé giup bao vé
thong tin quoc phong quan trong. Mot phan quan trong ciia cam két nay 1a
danh gia nang luc va kién thtrc van hanh cia nhiing ngudi giam sat mang, vi
viéc bao v¢€ hiéu qua trude cac cudc tan cong mang doi hoi phai c6 doi ngii
nhan vién thanh thao. Hon nira, viéc quan 1y an toan thong tin mang phu hop
phu thudc vao khung phap 1y toan dién dé giam thiéu rui ro va giai quyét hiéu

qua cac moi de doa mang.

Luat An ninh mang ctia Vi¢t Nam c6 hiéu lyc tir ngay 01 thang 01 nam
2019 néu bat sy nd luc ciia Chinh phu trong viée duy tri trat tu, an toan xa hoi
trén khong gian mang. Ludt nay quy dinh 10 rang nhiém vy va nghia vu cua
cac co quan, cong ty va ca nhan c6 lién quan. Tuy nhién, can co cac diéu tra
bd sung vé hudng dan va tuan thit OPC cua t chirc dé dam bao an toan va bao
mat cho nhan vién khi ho diéu huéng trong linh vuc k¥ thuat s6, dic biét lién
quan dén viéc sir dung Internet va giao dich truc tuyén. Tai Viét Nam, cac nén
tang truyén thong xa hoi dugc cac to chirc va quan chirc chinh phu st dung
rong rii, trong d6 cac nén tang phd bién danh cho GSM la Facebook, Zalo,

Viber, YouTube, TikTok va Instagram.
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Diéu tra ndy dong goép dang ké vao co sd Iy ludn vé ANM & Viét Nam,
dac biét la cac khia canh hanh vi, béng cach do luong tdc dong cua CSA ddi
v6i cac EPB thuc té chir khong chi don thuan 13 ¥ dinh, thai d6 va kha ning
xay ra hanh vi. Ngoai ra, bang cach tich hop bdn thanh phan cia PMT va ly
thuyét Tuyén truyén vao danh gia CSA, diéu tra ndy cung cip cac thudc do
toan dién vé nhan thirc vé ca cac mbi de doa va cac bién phap ddi pho hién cé.
Hon nita, anh huong cia GSM dén CSA cta nhitng nguoi trong to chirc duoc
diéu tra dé cung cip cai nhin sau sic vé hiéu qua ctia nhitng nd luc gan day
ctia chinh phii nham thiic ddy ANM. Cubi cing, bang cach xem xét bdi canh
an ninh thong tin cua khu vuc coéng, diéu tra ndy cung cdp nén tang dé ban
lanh dao cip cao cia cac to chirc cong dua ra cac quyét dinh chién lugc vé

quan tri, str dung va van hanh céc hé théng va mang may tinh.
2. Co sé 1y thuyét
2.1. Ly thuyét Pong co bdo vé

PMT la mét khung ly thuyét dugc thira nhan rong rai dé danh gia cac
hanh vi nham giam thiéu hau qua bat loi cta cac mdi de doa duge nhan thic
(Li et at., 2022). Ly thuyét nay giai thich rang su thay do6i thai do phy thudc
vao muc do dong co bao v¢ duoc tao ra tir qua trinh danh gia nhan thire, bao
gdém: PS, PV, RE vaSE (Maddux & Rogers, 1983). PS dé cap dén muc do, PV
va RE ctia mot moi de doa rd rang nhu vi-rat may tinh, truy cap trai phép hoic
hack Internet (Hina et at., 2019; Li et at., 2022). PV phan 4nh nhén thirc cia
mot c4 nhan vé kha ning xay ra mdi de doa hodc kha ning gip phai mdi de
doa (Hina et at., 2019; Li et at., 2019; Wong et at., 2022). SE lién quan dén sy
danh gia ciia mot ca nhan vé kha ning va k¥ ning can thiét dé thuc hién cac
hanh vi bao vé duoc khuyén nghi nham doi pho véi cac mbi de doa, chrfmg han
nhu loai bo phan mém gian diép khoi thiét bi dién tir hodc xir Iy cac tép bi

nhiém vi-rat (Hina et at., 2019; Li et at., 2022). SE lién quan dén RE cta cac
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bién phap dbi pho véi cac cude tAn cong mang ma nhéan vién co thé thuc hién
dé ngan chan mdi de doa tiém tang (Hina et at., 2019; Li et at., 2019; Wong et
at., 2022).

PMT ban dau duogc phat trién trong linh vuc y té (Floyd et at., 2000)
nhung sau d6 da dugc mé rong sang cac linh vuc khéc, bao gém bao mat may
tinh va thong tin (Boss et at., 2015). PMT di duoc str dung dé giai thich cac
hanh vi bao mat thong tin cha yéu ctia nguoi dung néi chung (Van Bavel et
at., 2019). N6 ciing dugc st dung dé phén tich cac hoat dong bao mat thong
tin ca nhan trong nhiéu moi trudng khac nhau, chang han nhu ho gia dinh
(Martens et at., 2019), cac td churc giao duc dai hoc (Hina et at., 2019; Hina &
Dominic., 2020) va cac t6 churc kinh doanh (Lietat., 2019). PMT dac biét co
loi trong boi canh to chirc, noi nhan vién va nguoi dung cudi can duge khuyén
khich thém dé bao vé tai san dir liéu co gia trj cta ho (Li et at., 2022). O day,
chung t6i str dung PMT dé diéu tra cac nhan t6 quyét dinh EPB ctia cong chirc

trong céac to chic chinh phu, mot phan khiic chua duogc diéu tra k.
2.2. Ly thuyét Tuyén truyén (Cultivation Theory - CT)

Ly thuyét Tuyén truyén 1a mot 1y thuyét Truyén thong mo ta cach thirc
dua tin cta cac phuong tién truyén thong dai chiing dinh hinh quan diém cia
cong chung vé cac hién tuong x3 hoi (Gerbner & Gross., 1976). Ly thuyét
Tuyén truyén thira nhan rang tin suat si dung phuong tién truyén thong cao
lién tuc s€ lam tang sy lién két ciia mot ca nhan. nhan thic vé thuc té x3 hoi
thong qua cac md ta trén phuong tién truyén thong (Tang et at., 2021). Tuyén
truyén 1a mot qua trinh lién tuc va ning dong bao gdm hai hinh thirc: 16ng
ghép va cong huong (Hermann et at., 2020). Xu hudng chii dao dé cap dén su
hoi tu ctia cac quan diém khac nhau do tiép xuc v6i nodi dung, trong khi su
cong hudng xay ra khi ndi dung truyén thong c6 mirc d6 phu hop cao voi trai

nghiém thyc té (Hermann et at., 2020). Phuong phap trau doi ban dau tap trung
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vao truyén hinh nhung c6 thé ap dung cho bat ky phuong tién théng tri nao,
dac biét 1a mang xa hdi, nham cung cd nhan thire va thai do bﬁng cach cung
cAp mot mdi truong biéu twong dé tiép cin, hip dan va chia sé (Intravia et at.,
2017). GSM d thu hat sy cht y nhu mot phuong tién tuyén truyén (Tang et
at., 2021). So vdi cac cong web thong thuong cua chinh phu, mang x3 hoi 1a
phuong tién phan phdi thong tin hiéu qua hon va thiic ddy twong tac hai chiéu

(Guo et at., 2021).

Ca PMT va ly thuyét Tuyén truyén déu phu hop cho nghién ciru nay.
Nghién ciru nay mé rong pham vi cta céac 1y thuyét nay dé kiém tra danh gia

cua cong chirc vé nhan thirc va hanh vi bao vé an ninh mang.
2.3. Phdt trién gid thuyét

2.3.1. Nhén thivc vé an ninh mang, déng lwc bdo vé théng tin va hanh

vi bdo vé nhdn vién

Mic du nghién ctru vé nhan thirc vé an ninh mang ngay cang tang nhung
khong c6 mdt cau tric duy nhéat nao; cic nha nghién ctru d xem xét mot s6
khia canh ctia nhan thtrc vé an ninh mang (Hanus et at., 2018). Xac dinh nhéan
thirc vé an ninh mang 13 diéu kién tién quyét dé nang cao nhan thic vé an ninh
mang (Zwilling et at., 2022). M6t s6 nghién ciru trudc day da s dung PMT
dé khai niém hoa nhan thirc vé an ninh mang nhung chua xac dinh 10 rang ciu
trdc nay (Lee & Larsen, 2009; Vance et at., 2012). Trong nghién ctru nay,
chung t6i ap dung quan diém vé mdi de doa va coi nhdn thic vé an ninh mang
12 mot ciu trac bac hai bao gdbm bdn thanh phan: mirc do nghiém trong dugc
nhan thire, 10 héng duogc nhan thire, tinh tu hi€u qua va hiéu qua phan hdi. Do
d6, nhan thirc vé an ninh mang la trang thai ma nhan vién nhan thic dugc su
xuat hién va ban chat ciia cac mdi de doa an ninh mang, tic dong tiém tang

cua cac moi de doa an ninh mang do6i voi an ninh t6 chuc (muc do nghiém
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trong va 16 héng dugc nhan thic), kha nang ctua chinh ho va cac bién phap du

kién d€ ngan chan cac moi de doa do (nang lyc ban than va hi¢u qua dap ung).

Theo PMT, muc d§ dong co bao v¢ duoc khoi goi phu thudc vao viéc
danh gia mtc dd nghiém trong duoc nhan thire, tinh dé bi ton thuong duogc
nhan thic, tinh ty tin vao nang lyc ban than va hi¢u qua phan tng (Maddux &
Rogers, 1983). Néu méot mdi de doa dugce coi 1a khong nghi€ém trong hoac
khong thé xay ra, néu khong thé thuc hién hanh dong kha thi ndo dé giam thiéu
n6 hoic néu ca nhan nghi ngd kha niang ddi pho véi tinh huéng cia minh thi
dong co bao vé s& khong dugc khoi day va ¥ dinh hanh vi s& khong thay d6i.
Do d6, nhan thirc vé an ninh mang can c6 anh hudng truc tiép dén dong luc

hanh dong bao vé:
H1. CSA c6 tac dong tich cuc dén IPM.

Theo PMT, nhiing nhan vién nhan thirc 16 hon vé cac mbi de doa trén
mang co nhiéu kha nang hoc cach bao mat thiét bi ctia ho hon, dan dén hanh
vi bdo v€ mang manh m¢€ hon (Klein & Zwilling., 2023). Vi du vé cac hanh vi
béo vé bao gom thudng xuyén thay d6i mat khau, tuan thi cac tiéu chuin cua
t6 chire, than trong trudc khi nhap vao céc lién két tir cac nguon khong xéac
dinh, sao luu dir liéu, va ph?m mém va trién khai céc cong cu bao v€ an ninh
mang (Posey et at., 2015; Tang et at., 2021). Nguoc lai, cac hanh vi rui ro bao
gém cac hoat dong nhu tiét 10 mat khau ca nhan, tai Xuéng ndi dung bat hop
phap, vi pham cac quy dinh vé& ban quyén va bo qua cac ban cap nhat phan
mém duogc dé xuat (Zwilling et at., 2022). Nghién ctru trudc day di cho thay
tac dong truc tiép ctia nhan thtrc vé an ninh mang ddi vai viee ngan chan viéc
lam dung hé thong thong tin (D'Arcy et at., 2009) va tuan th chinh sach an
ninh mang (Bulgurcu et at., 2010). Nhan thirc vé an ninh mang cao 1am ting
dang ké kién thirc cta nhan vién vé cac mdi de doa bao mat va 15 héng hé

thong, tir d6 nang cao canh giac cua ho trudc cac cude tan cong mang tiém an,
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tir d6 dam bao réng thong tin, h¢ théng va mang ma ho tuong tac duoc bao vé¢
(Corallo et at., 2022). Muc do nghi€ém trong dugc nhan théy va 1o héng duoc
nhan théy ctia moi de doa tiém tang ddi vai tai san mang cua td chirc cua ho
cang 16n thi kha nang nhan vién s€ 4p dung céc hanh vi bdo vé cang cao va
nguoc lai (Martens et at., 2019). Tuong tu nhu vay, néu mét nhan vién tin
tuéng manh mé vao tinh hiéu qua cia co ché ddi pho va kha niang thuc hién
bién phap bao vé do, ho s& co xu hudng hanh dong nhiéu hon (Li et at., 2022;
Tang et at., 2021). Vi vay, ching t6i dé xuat nhu sau:

H2. CSA co6 tac dong tich cuc dén EPB.
2.3.2 Déng co bdo vé thong tin va hanh vi bdo vé nhan vién

Mot s6 hoc gid da dinh hinh lai dong luc bao v€ thong tin nhu mdt thai
d0, trong khi nhiing hoc gia khac bé qua dong luc bao vé thong tin va truc tiép
xem x¢ét gid tr1 du dodn cia hanh vi bao vé (c6 y dinh hudng té1) (Wu., 2020).
Mot s6 diéu tra dd xem xét moi lién hé gitta dong co bdo v€ va hanh vi thuc
té. Mic du muc dich chinh ctia PMT la danh gia IPM nhung no co thé duoc
mé rong dé danh gia cac EPB thuc té (Ma., 2022). Vi muc tiéu cudi ciing cua
diéu tra ANM la ting cudng cac bién phap bao mat thay vi chi don thuan 1a
dinh nén vi¢c danh gia cac hanh vi thuc té 1a rat co gia tri. Ngoai ra, mot phan
tich tong hop cia PMT cho thdy dong luc bao vé 1a yéu té du bao manh mé
nhit vé nhiing thay d6i hanh vi (Boss et at., 2015). Do d6, chiing t6i mé rong

PMT bang céch tich hop hanh vi bao vé nhan vién va dua ra gia thuyét sau:
H3. IPM c6 tac dong tich cuc dén EPB cta nhan vién.

2.3.3  Truyén thong xa héi ciia chinh phii va nhén thirc vé an ninh

mang

Theo 1y thuyét CT, viéc stir dung phuong tién truyén thong c6 thé dinh

hinh nhén thirc va quan diém cuia mot ca nhan (Hermann et at., 2020). Sy tham
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gia cia GSM bao gdm sy tham gia tuong tac ctia nhitng ngudi theo doi GSM
thong qua cac hanh vi nhu xem, nhan xét va trao d6i cac tin nhan lién quan
dén an ninh mang bén trong mang GSM (Tang et at., 2021). Viéc tham gia
GSM c6 thé duoc coi 1a mot hinh thire sir dung phuong tién truyén thong vi
n6 gbp phan nang cao nhan thirc vé tinh hudéng ciia moi ngudi vé mot cude
khung hoang mang (Guo et at., 2021). Nhitng c4 nhan tich cuc tuong tac voi
c4c tin nhan GSM lién quan dén ANM c6 nhiéu kha nang nang cao CSA mang

hon (Tang et at., 2021).

Chinh xé4c hon, viéc chinh phu pho bién thudng xuyén cac tin tic lién
quan dén toi pham mang thuong xuyén dan dén mirc d6 nhéan thirc vé hiém
hoa ngay cang cao trong cong chiing. Piéu nay 1a do cac ca nhan ¢ xu hudéng
tin rang cac sy kién dugc chiéu trén cac phuong tién truyén thong c6 kha nang
tac dong dén ho hodc nhitng ngudi than yéu cua ho (Intravia et at., 2017; Shah
et at., 2020). Hon nira, viéc tham gia vao GSM trang bi cho c4c cd nhan thong
tin va hudng din kip thoi dé tmg pho hiéu qua véi cac mdi de doa tiém an
(Farooq et at., 2020), tao nén tang dé danh gia hiéu qua cia cac phan ung bao
vé (Tu et at., 2015). Ngoai ra, sy chuan bi nang cao nay s& ning cao niém tin
clia cac ¢4 nhan vao kha niang tu bao vé minh khoi cac méi de doa (Tang et

at., 2021). Vi vay, chung toi dé xuat nhu sau:
H4. GSM c¢6 tac dong tich cuc dén CSA.

bPé mot cd nhan c¢6 dong luc thuc hi€én mdt hanh dong, ho phai hiéu
dugc muc dich cua hanh dong, nhan ra tam quan trong ctia no va nhan thic
duoc nhitng ky vong lién quan dén n6 (Chen et at., 2018). Sy tham gia cta
GSM c6 thé dinh hinh nhén thirc va y kién ctia mot ca nhan (Guo et at., 2021).
Tang (2021) nhéan thiy rang viéc tham gia vao GSM gép phan tich cuc vao

dong luc cua cac ca nhan ap dung cac bi¢n phap bao v¢ chong lai cac hanh vi
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Itra ddo trén mang thong qua PS, PV, SE va RE. Dua trén nhiing 1ap luan nay,

dé xuét sau day;
H5. GSM c6 tac dong tich cuc dén IPM.

2.3.4. Tuén thi chinh sich ciia t6 chirc, nhan thirc vé an ninh

mang va hanh vi bao v¢€ nhan vién

Trén co so khuon kho PMT, c6 thé suy ra rang nhiing ca nhan c6 nhan
thirc cao hon vé cac moi de doa trén mang c6 nhiéu kha ning tich cyc tim
kiém thong tin vé viéc bao mat thiét bi cia ho (Klein & Zwilling., 2023) .
Nhan thirc dugc nang cao nay c6 kha nang lam tang su tuan thu OPC. Viéc
tuan thit OPC dugc nhiéu ngudi cho 1a ¢6 anh huéng dang ké dén EPB cia
nhan vién va nang cao mic do bao mat thong tin ctia td churc (Chen et at.,
2018). OPC an ninh mang v&i co sé 1y luan d& hiéu c6 thé anh huéng dén hanh
vi bao vé (D'Arcy et at., 2009; Safa et at., 2015). Tuy nhién, mot s6 hoc gia
cho rang nhan thirc vé OPC an ninh mang cht khong phai ndi dung ctia OPC
ANM anh hudng déng ké dén ¥ dinh lam dung may tinh va cac hanh vi lam
dung nhu stra ddi, danh cép hoic pha huy phan mém va dit liéu (Lee et at.,
2004; Lee & Larsen, 2009). That vay, viéc nang cao nhan thirc ctia nhan vién
vé cac chinh sach bao mat gbp phan tich cyc vao niém tin ciia ho vé ANM va
EPB cua ho trong viéc bdo v¢ an ninh thong tin (Li et at., 2019). Vi cac két
qua trudc ddy trai nguoc nhau nén trong diéu tra nay, ching toi diéu tra lai
mdi quan hé gitra viéc tuan tha OPC va EPB cta nhan vién trong bdi canh cu

thé ctia cac t6 chtrc chinh phu:
H6. Viéc tuan thit OPC c6 tac dong tich cuc dén CSA.

H7. Viéc tuan thu OPC c6 tac dong tich cuc dén EPB.
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Hinh 4.1 tong hop céc gia thuyét thanh mé hinh nghién ciru
Ngudn: Tac gia xdy dung
3. Phwong phap nghién ciru

3.1. Thang do

Tat ca cac cau hoi duoc danh gia bang thang do Likert 7 diém, tir 1 (rat

khong dong y) dén 7 (rat dong ). Cac muc do ludng trong bang cau hoi duoc

diéu chinh tir cac di€u tra trude do voi nhitng stra d61 nho hoac 16m. Phan dau

tién cia cudc khao sat da thu thap thong tin nhan khau hoc nhu giéi tinh, do

tuodi, trinh d hoc van, thoi gian lam viée va quy mo t6 chire. Phan thir hai bao

gom cac cau hdi va cac hang muc do luong tuong ting ctia chung. Céc chi so6

vé viéc tuan thu OPC va PS dugc chinh stra tir Hina et at., (2019). Cac cau hoi

vé PV va SE duoc rat ra tir cac diéu tra trude day (Hina et at., 2019; Li et at.,

2019; Wong et at., 2022). SE dugc do ludong bang cach sir dung cac cau hoi
theo Hina et at. (2019) va Li et at. (2022). Cac cau hoi GSM dugc chinh sua
tir Tang et at. (2021). IPM duoc danh gia bang cau hoi ctia Ma. (2022) va



Posey et at. (2015). Cac cu hoi vé EPB duoc chinh sira tir Bulgurcu et at.
(2010) va Wong et at. (2022).

Bang 4.1 m6 ta cach do ludng tit ca cac bién.

lam viéc 1a rat nguy hiém.

Xéy dlIIlg A1 & \ , 2.
(Neudn) So bién Hang muc do luong Stra doi
T6 chirc cua t6i da thiét 1ap cac quy tic hanh vi 7
PP1 cho viéc st dung may vi tinh theo qui dinh ctia | Stra d61 16n
t0 chirc minh va cua Chinh phu.
T6 chirc cuia tdi c6 cac hudng dan quy tic sir dung
may vi tinh trong co quan tuan thu theo cac quy | .  .x. .,
| PP2 | dinh ctia Chinh phu va phap luat vé an ninh | S02 401160
Chinh  sach 6 mang.
chirc - -
(OPC) T chirc cua to1 ¢6 chinh sach cam nhan vién truy
(Hina et at., 2019) Pp3 cap vao trang Wesb hay online, khi may tinh cta Stra déi lén
ho chira céc tai liéu quan trong theo quy dinh cua
Chinh phu.
T6 chirc ctia toi da xac 1ap bd quy tic tng xur, giai
thich nhimg diéu nén lam va khoéng nén lam | ., ...,
PP4 trong bdo mat an ninh thong tin theo quy dinh Stra doi 1on
cua Nha nudc.
Nhin chung, t6i nhan thirc dugc cac méi de doa
R ) .| GCAL | ve bdo mit (an ninh mang) an toan thong tin va | Stra doi 16n
Nhan thac  ve héu qua tiéu cuc cua chung.
ANM PMT: - —
Nhan thac vé an T61 ¢6 du kién thirc nhan biét vé hau qua cua viéc ke,
ninh mang (CSA) GCA2 thong tin (an ninh mang) bi mat cap. Sura doi I6n
(Bulgurcu et al., . . ‘ '
2010) T61 hiéu nhitng lo ngai vé an ninh mang lién quan
GCA3 | dén bao mat thong tin va nhiing rui ro khi thong | Stra d6i 16n
tin bi mat cap.
pS1 Yl;CAbao v¢€ thong tin (an ninh mang) cua td chuc Stra déi 1én
. to1 rat quan trong.
Nhan thac vé
ANM PMT: Tai noi lam viéc, vi¢c truy cap thong tin riéng tu
Mtrc 40 nghiém | PS2 cua toi ma khong c6 sy dong y cua toi d6 la mot | Swra d6i 16n
trong dugc cam van dé nghiém trong doi vai toi.
nhan (Hina et A
al., 2019) T61 hi€u rang viéc c¢6 ai d6 xadm pham thanh cong i
PS3 hodc lam hong tai nguyén thong tin ctia toi tai noi | Stra doi 16n
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PS4

Maét dit liéu do hacker 1a mot van dé nghiém trong
doi voi toi.

Stra doi lon

PS5

Viée t6 chirc dio tao nhan vién s& 1a bude quan
trong dam bao viéc bao mat an toan thong tin (an
ninh mang).

Stra do6i 16n

PS6

C6 thé giam badt rui ro khi nhan vién nhan thirc ro
hon vé€ cac moi de doa an ninh mang va hau qua
cua no, xuat phat tir sy so suat cua ho.

Stra doi lon

PS7

Thong qua gido duc, cung cap kién thirc va thong
tin day du giup nang cao nhan thirc cia nhan vién
vé bao mat an toan thdng tin (an ninh mang).

Stra doi lon

Nhan thac vé
ANM PMT:
INhan thirc duoc
16 hong (Hina. et
al., 2019); Lietat.,
2019; Wong et at.,
2022)

PV1

T6i biét rang to chic cua toi c¢o thé dé xuat hién
vi pham bao mat (an ninh mang), néu t6i khong
tuan thu Chinh sach Bao mat Thong tin (an ninh
mang) cua td chirc toi.

Stra doi lon

PV2

Tdi c6 thé trd thanh nan nhan ctia mot cudc tin
cong c6 muc dich néu t6i khong tuan thi Chinh
sdch B4ao mat an toan thong tin (an ninh mang)
clia to chuc toi.

Stra doi lon

PV3

Vé rai ro bao mat an toan thong tin tai noi lam
viéc cua 01, tai nguyen (dir li¢u) may tinh cua toi
c6 thé dé bi tan cong.

Stra do6i 16n

PV4

T6i tin rang mdi ca nhan ¢6 ¥ thirc va nd lyc bao
vé an toan thong tin (an ninh mang) cia td chuc,
s& lam giam nguy co truy cip bat hgp phap va
mat an toan thong tin.

Stra do6i 16n

PV5

Céc t6 chtic nén dau tu st dung cac cong nghé
bao v€ an ninh mang hién dai.

Stra do6i 16n

PV6

T6 chirc can thuong xuyén thong bdo cho nhan
vién v€ cac moi de doa an ninh mang tiém an.

Stra do6i 16n

PV7

Nhiéu nguy co tiém an vé vi pham bao mat an
toan thong tin (an ninh mang) s€ xay ra dbi voi
hé théng may tinh cua td chirc toi.

Stra doi lon

Nhan thac vé
ANM PMT:

Hi¢u qua cta ban
than tu bao mat

SE1

T6i tin rang toi c6 cac k¥ nang can thiét dé ti bao
v€ minh khdi cac hanh vi vi pham an toan thong
tin (an ninh mang).

Stra doi lon

SE2

T6i tin rang t6i da phat trién kha ning ngan chin
moi nguoi lay cap thong tin bi mat cia toi.

Stra do6i 16n
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(Hina et at., 2019;
Li et at., 2022)

SE3

T6i bat cac bién phap bao mat (fuwong hira, chong
vi-rut, v.v.) trén tai nguyén may tinh cong viéc
cua minh.

Stra doi lon

SE4

T6i tin réng viéc tu bao vé minh khéi cac hanh vi
vi pham bao mat an toan thong tin (an ninh
mang), nam trong tam kiém soat cua toi.

Stra doi lon

SES

To6i tu tin khi mé duyét trinh web & cac mure do
bao mat khac nhau.

Stra do6i 16n

SE6

T6i cam thdy tu tin khi xtr Iy cac file bj nhiém
virus.

Stra do6i 16n

SE7

T6i cam thiy tu tin khi loai bo cac phan mém gian
di€p va phan mém doc hai khoi may tinh.

Stra doi lon

Nhan thic vé
ANM PMT:

Hi¢u qua dap ung
(Hina et at., 2019;
Li et at., 2019;
Wong et at., 2022)

RE1

Trong to chirc ctia toi, nhitng nd lyc dé dam bao
an toan théng tin (an ninh mang), bi mat cua to6i
la ¢6 hi¢u qua.

Stra doi lon

RE2

Tai t6 chirc cua toi, cac bién phap bao mat (an
ninh mang) hién c6 dé bao vé an toan thong tin,
cong viéc cua toi khoi cac vi pham bao mat (an
ninh mang) déu co hiéu lyc.

Stra doi 1on

RE3

Cac bién phap phong ngtra an ninh mang c6 san
cho t6i tai to chirc cua t6i, d€ doi phd voi ndi
dung doc hai, déu co6 hi¢u qua.

Stra doi l6n

RE4

Cac bién phap bao mat an toan thong tin (an ninh
mang) tai to chuc cua t6i da ngan chan tin tic
truy cap vao thong tin cd nhan hodc gido duc
nhay cam.

Stra doi l6n

RES5

Viéc tuan thu cac chinh sach bdo mat an toan
thong tin trong t6 chirc s€ ngén chdn cac vi pham
bdo mat an toan thong tin, an ninh mang.

Stra doi l6n

RE6

Néu t6i tuan thi cac chinh sach bao mat thong tin
(an ninh mgng), kha nang xay ra vi pham an toan
théng tin (an ninh mang) s& giam xudng.

Stra do6i 16n

RE7

Tuén thu can than cac chinh sach bao mat thong
tin gitip tranh cac van dé vé an ninh mang.

Stra doi lon

RE8

T6 chire co thé cai thién an toan thong tin (an
ninh mang) khi nguoi ding chi ra dugc so suat
vé bao mat (an ninh mang) ctia ho dén tinh hinh
an ninh mang cua to chtc.

Stra doi lon
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RE9

T chire nén c6 Quy dinh chung vé Bao vé Dir
liéu (an ninh mang).

Stra doi lon

RE10

TO chirc nén thuong xuyén nang cap phan mém
chong vi-rat va tuong Ia.

Stra doi lon

Truyén thong ciia
chinh phu (Tang et
at., 2021)

GSM1

T6i ludn doc va nghe cac khuyén céo vé an ninh
mang dugc Chinh phu dang tai.

Stra do6i 16n

GSM2

T61 luon chia sé cac khuyén cdo vé an ninh mang
dugc Chinh phu dang tai.

Stra do6i 16n

GSM3

T6i ludn truyén dat cac khuyén cdo vé an ninh
mang dugc Chinh phu dang tai.

Stra doi lon

Dong luc bao vé
thong tin  (Ma.,
2022; Posey et at.,
2015)

IPM1

T61 du dinh bao vé to chirc cua minh khoi cac
moi de doa vé an toan thong tin (an ninh mang).

Stra doi lon

IPM2

Muc d6 thanh cong trong viéc ngan chan cac moi
de doa v€ an ninh mang, bdo méat thong tin cta td
chtrc 1a rat cao.

Stra doi 1on

IPM3

T6i ludn san sang tham gia vao cac hoat dong bao
v¢ h¢ thong thong tin khoi cdc moi de doa an ninh
mang.

Stra doi 1on

IPM4

T61 luoén no luc bao vé to chirc cia minh khéi cac
moi de doa ve bao mat thong tin (an ninh mang).

Stra do6i 16n

IPM5

To1 s€ co gang hét suc d€ ngan chan cac moi de
doa vé bdo mat thong tin (an ninh mang) xay ra
trong t6 churc cua minh.

Stra doi l6n

Hanh vi bao vé
cua nhan vién (Li
et at., 2019)

EPB1

T6i ludn cap nhat phan mém chdng vi-rat trén
may tinh cua minh.

Stra do6i 16n

EPB2

T6i theo ddi cac dau hidu bat thudng ctia may tinh
(vi du: may tinh chay cham hoac bi treo, nhi¢u
cua so bat 1én, v.v.).

Stra doi l6n

EPB3

T6i ludn quan tdm bét ky phan mém doc hai nao
dugc canh bdo qua cac kénh thong tin truyén
théng.

Stra do6i 16n

3.2. Thu thip dit ligu

Cudc khao sat ban dau dugc viét bang tiéng Anh va sau d6 dugc dich

sang tiéng Viét dé tao diéu kién phd bién t6i nhiéu ddi tuong tham gia hon.

Mot nghién ctru thi diém trén 30 ngudi tra 101 dd duoc thuc hién dé danh gia
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tinh pht hop cta ban dich trong bdi canh tiéng Viét. Dya trén két qua, cac stra
doi di duoc thuc hién dé cai thién tinh rd rang va dé doc ctia bang cau héi. Tur
thang 10 nim 2022 dén thang 3 nam 2023, dit liéu dugc thu thip bang cach
phan phat khao sat cho cac cong chirc dang lam viéc tai cac to chirc chinh phu.
Chung t6i dd nhan duoc sy hd trg quy gia tir chinh quyén dja phuong trong

viéc phan phoi ban khao sat dén céc to6 chirc cua ho.

Dir liéu dugc thu thap bang cach ap dung cac phuong phap phi xac suat,
cu thé 1a phuong phap phéan ting. Theo cach tiép can nay, bang cau hoi dugc
g t61 200 can bo cong chire tai mdi khu vuc cia Thanh phd HO6 Chi Minh va
Thu 6 Ha Noi. Ngoai ra, 150 khao sat da dugc phd bién tai 2 tinh 1an cin 13
tinh Pong Nai va tinh Binh Duong. Tong cong, 700 bang cau hoi da duoc

phan phat va 564 bang cau hoi duoc tra vé, trong d6 c¢6 330 cau tra 10i hop 18.
3.3.  Phwong phdp nghién ciru

Mo hinh phuong trinh cdu triic binh phuwong nhé nhat timg phan (PLS-
SEM) dugc sir dung dé phén tich dit liéu va danh gia mé hinh diéu tra. PLS-
SEM la mot phuong phap tiép can dya trén phuong sai nham danh gia cac ciu
tric mo hinh timg phan bang cach tich hop phan tich thanh phan chinh va hoi
quy binh phuong nho nhat thong thuong (Hair et at., 2020). PLS-SEM duoc
st dung rong rai trong mot s6 linh vuc, bao gé)m cd nghién ciru vé hanh vi an
ninh mang (Alanazi et at., 2022; Wong et at., 2022). PLS-SEM phu hop t6t
v6i muyc tiéu nghién ctru ctia chung t6i vi nhiéu 1y do. Pau tién, nd c6 thé kiém
tra khung 1y thuyét tir quan diém dy doan. Thir hai, nd cung cip hd trg cho mé
hinh céu trac, mé hinh phtrc tap va bao gém nhiéu ciu trac, chi bao, thanh
phan phuy thudc va mbi quan hé mé hinh. Cubi ciing, nd nang cao kha ning
hiéu khi khdm pha phan mé& rong cua cac 1y thuyét da dugc thiét 1ap (Hair et
at., 2019).
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4, Két qua

4.1. Ddc diém dan so

Ho so nhan khau hoc va dac diém t6 chiic cua nguoi tra 101 dugce thé

hién trong Bang 4.2. Trong sd nhitng ngudi tra 10i, 26,67% 1a nam gi6i va

74.,0% 1a nix. Phan 16n (71,21%) 14 do tudi 18-35. Hon 72% ngudi tham gia c6

béng cu nhan trd 1én, 66,97% co trén 5 nam kinh nghi¢m lam vi¢c va 52,42%

lam viéc tai cac to chirc 16n ¢6 hon 100 nhan vién.

Bang 4.2. Pic diém nhan khau hoc

G161 tinh

Tuo1 tac

Trinh d6 hoc van

Kinh nghiém lam viéc

Quy md t6 chirc

Muc nhén khau hoc

Nu

Nam

18 t6i 35 tudi
36 téi 45 tudi
Trén 45 tudi

Trung hoc pho thong
bai hoc

Sau dai hoc

[t hon 3 nim

T 3 nam té1 5 nam
Nhiéu hon 5 nim

it hon 50 nhan vién

51 t&1 100 nhan vién

Nhiéu hon 100 nhan vién

SO mau
(N = 330
88
242

235
73
22

90
185
55

49
60
221

98
59
173

Ty 1¢ (%)

26.67%
73.33%

71.21%
22.12%
6.67%

21.27%
56.06%
16.67%

14.85%
18.18%
66.97%

29.70%
17.88%
52.42%

Nguon: Pugc tao boi céc tac gia.
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4.2. Xu hwéng phwong phap phé bién

Phuong phap duoc sir dung trong nghién ctru ndy lam tang nguy co sai
1éch phwong phap chung (CMB) vi huéng dan cau hoi va mirc d6 mong mudn
ctia x4 hoi c6 thé anh hudéng dén cau tra 16i cua ngudi tra 16, dan dén sy khac
biét chung gitra cac chi s6 (Kock., 2015). Cac yéu to lam phat phuong sai cong
tuyén day da (FCVIF) co thé phat hién CMB mét cach hiéu qua, ngay ca trong
mot mo hinh dép tng cac ti€u chi ti€u chuan vé gia tri hoi tu va phan biét dya
trén phan tich nhan t6 xac nhan (Kock., 2015). Néu tit ca FCVIF thu dugc
thong qua kiém tra cong tuyén dy du déu bang 3.3 hodc nho hon thi mé hinh
dugc coi la khong c6 CMB (Kock., 2015). Nhu dugc hién thi trong Bang 4.3,
FCVIF cho tit ca cac cdu trac tiém an déu dudi ngudng 3,3, ngu ¥ rang dir

li¢u dugc thu thap khéng bi anh hudng bo1 CMB.
4.3  Hiéu lyc va doj tin cdy

S6 liéu théng ké kiém tra do tin cay va gia tri cua cac bi¢n phap xay
dung duoc trinh bay trong Bang 4.3 va Bang 4.4. Nén tai hé s6 vuot qua 0,70
dé dam bao do tin cay cua hang muc c6 thé chép nhan dugc (Hair et at., 2020)
. Nhu duoc hién thi trong Bang 4.4, tit ca cac chi bao déu thé hién hé s tai
vuot qua ngudng nay ngoai trir RE10 c¢6 hé s6 tai 1a 0,662. Do 6, RE10 d4 bi
loai khoi phan tich.

D4 tin cay nhét quan ndi bo cbd thé duoc danh gia b.'?lng cach sir dung ca
d6 tin cdy Cronbach's alpha (a) va do tin cay tong hop (CR); cac gia tri 16n
hon 0,70 duoc khuyén nghi cho ca hai thudc do do tin cay (Hair et at., 2020).
Bang 4.4 cho thay tat ca cac ciu truc déu co ca gia tri a va CR trén 0,70, cho

thay do tin cay dat yéu cau dén tot.

Gia tri trich xudt phuong sai trung binh (AVE) tir 0,50 tré 1én biéu thi

rang cau truc chiém it nhat 50% phuong sai trong cac muc ctua n6 (Hair et at.,
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2020). Trong nghién ctru ndy, tat ca cac gia tri AVE cula céac cdu tric déu cao

hon 0,50, ngu y rang kiém tra tinh gia tri hoi tu dugc thoa man.

Bang 4.3. Phan tich nhan t6 véi s6 liéu théng ké vé do tin cdy va gia tri

Tén bién Ky higul H& s | Alpha | CR (>0.7) | AVE(>0.5) | FCVIF

tai  tai (>0.7) (<3.3)
(>0.7)

Hanh vi bao vé cua EPB1 |0.918 |0.915|0.917 0.855 2.880
nhan vién (EPB) |EPB2 |0.936
EPB3 |0.920

Truyén thong GSM1/0.911 |0.899|0.899 0.831 3.255
chinh phu (GSM) | GSM2 | 0.919
GSM3 | 0.905

Pong luc baové | IPM1 |0.895 |0.947|0.947 0.825 1.106
thdng tin (IPM) | IPM2 |0.892
IPM3 |0.903
IPM4 |0.932
IPM5 | 0.920

Chinh sach cua OPC1 |0.893 |0.926|0.927 0.818 2.182
t6 chirc (OPC) OPC2 |0.933
OPC3 |0.872
OPC4 |0.919

Nhan thic vé ANM (bién bac hai)
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Nhan thirc vé mtc [ PS1 | 0.845 |0.924|0.926 0.686 1.838
do nghiém trong | PS2 0.818
(PS) PS3 {0.802

PS4 |0.847

PS5 |0.811

PS6 |0.825

PS7 |0.850
Nhéan thic vé 16 [PV1 |0.796 |0.903|0.906 0.631 1.484
hong (PV) PV2 |0.792

PV3 |0.815

PV4 |0.776

PV5 |0.785

PV6 |0.782

PV7 |0.814
Tinh hitu hiéu cua |RE1 | 0.873 |0.938|0.942 0.670 2.516
su phan hoi (RE) |RE2 |0.865

RE3 |0.841

RE4 |0.828

RE5 |0.795

RE6 |0.805

RE7 0.801

RES |0.841

RE9 |0.705

RE10 | Loai

117




Hiéu qua ciaban |SE1 |0.847 |0.943|0.944 0.745 2.475
than ty Baomat |SE2 | 0.898

(SE) SE3 |0.824
SE4 | 0.895
SE5 |0.908
SE6 |0.827
SE7 |0.836

Nguodn: Pugc tao bdi céc tac gia.

Cubi cung, gia tri phan biét duoc kiém tra bﬁng cach s dung ty 1€ di
tinh-don tinh trang (HTMT) va tiéu chi Fornell- Larcker (Hair et at., 2020).
Ty 1 HTMT so sanh méi twong quan ctia mot muc giita cic cau tric voi moi
turong quan cta nd véi cling mot cu tric va ranh gidi trén 13 0,85 hoic 0,90
(Hair et at., 2019) duoc dé xuat dé tranh cac van dé vé gia tri phan biét ddi xu.
Tiéu chi Fornell-Larcker duoc dap tmg khi binh phuong AVE ciia mot yéu t6
vuot qua cin bac hai ctia cac méi twong quan gitta cac cdu trac ctia nd (Fornell,
C. and Larcker, D.F., 1981). Nhu duoc hién thi trong Bang 4.4, tat ca cic cu
tric déu dap tng cac yéu cu cho ca ty 16 HTMT va tiéu chi Fornell-Larcker,

ngu y murc do gia tri phan biét co thé chap nhan duoc.

Bang 4.4. Ty 1¢ HTMT va tiéu chi Fornell-Larcker

Tén bién
EPB OPC GMS IPM PS PV RE SE

Ty le HTMT

Hanh vi bao vé cua nhan
vién (EPB)

Chinh sach cua td chtrc
(OPC) 0.745
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Truyén théng ctia Chinh
phu (GSM) 0.855

bong lyc bao vé thong
tin (IPM) 0.864
Nhan thiac vé mirc do
nghiém trong (PS) 0.667

Nhan thic vé& 16 hong
(PV) 0.457

Tinh hﬁ:u hiéu cua su
phan hdi (RE) 0.743
Hiéu qua cua ban than
tu bao mat (SE) 0.724

0.849

0.761

0.594

0.417

0.820

0.684

0.799

0.601

0.394

0.760

0.719

0.728

0.473

0.827

0.688

0.592

0.747

0.531

0.514

0.488

0.813

Tiéu chi Fornell-Larcker

Hanh vi bao vé cua nhan
vién (EPB) 0.925

Chinh sach cua t6 chtc
(OPC) 0.685

Truyén thong cta chinh
phu (GSM) 0.775
bong luc bao vé thong
tin (IPM) 0.805
Nhan thac vé mirc do
nghiém trong (PS) 0.615

Nhan thic vé 16 hong
(PV) 0.420

Tinh h‘ﬁ:u hiéu cua su
phan hoi (RE) 0.695
Hiéu qua cua ban than
tu bao mat (SE) 0.671

0.904

0.773

0.713

0.550

0.387

0.766

0.640

0.912

0.737

0.549

0.359

0.703

0.663

0.908

0.682

0.440

0.782

0.650

0.828

0.540

0.691

.0501

0.794

0.472

0.457

0.818

0.775

0.863

Luu y: Can bac hai cua AVE dugc in ddm trén cac duong chéo

Nguon: Pugc tao bdi cac tac gia.
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4.4. DPanh gia mo hinh két cAu

Vi khong ¢6 s6 liéu thong ké vé mirc do phu hop tiéu chuan cho PLS-
SEM nén chét lugng ciia mo hinh dugc danh gia dua trén kha nang du doan
cac cAu trac ndi sinh cua nd (Hair et at., 2019). Viéc danh gia nay dugc hudng

dan bai hé s xac dinh ( R?) va quy mé hiéu tng (f 2) (Hair et at., 2019).

R 2biéu thi tac dong chung clia cac bién ngoai sinh 1én cac bién noi sinh
va nam trong khoang tir 0 dén 1, v6i 1 biéu thi d6 chinh xac du doan tuyét ddi
(Hair et at., 2019). Céc gia tri R ?1an luot 13 0,75, 0,50 va 0,25 dugc hiéu 1a
biéu thi d6 chinh x4c du doan déng ké, trung binh va yéu (Hair et at., 2019).
Trong mé hinh cta ching tdi, gia tri R ? ctia ba bién ndi sinh—CSA, IPM va
EPB—Ian luot 13 0,614, 0,654 va 0,682. Nhiing gié tri ndy cho thay do chinh

xéac du doan tir trung binh dén déng ké.

f 2duoc st dung dé danh gia tac dong cta viée loai bo ciu tric yéu to
du doan cu thé d6i voi R 2 ciia mot bién ndi sinh (Hair et al., 2019). f 2 c4c gia
tri 0,02, 0,15 va 0,35 1an luot biéu thi kich thudc hiéu img nhd, trung binh va
16n. Cac mdi quan hé dugc diéu tra trong diéu tra ndy c6 mic do anh hudng
trung binh hodc 16n, ngoai trir méi quan hé gitta CSA va EPB ciing nhu gitra

viéc tuan tha OPC va EPB, c6 gia tri f 21an luot 12 0,031 va 0,028.
4.5 Kiém dinh gia thuyét

Két qua kiém dinh gia thuyét duoc trinh bay & Bang 4.5 Gia thuyét duoc
chap nhan khi gié tri p < 0,05 hoic gia tri t twong ung >1,96; néu khong, n6 bi
tir chdi. T4t ca cac gia thuyét déu duoc ung ho ngoai trir H7. CSA anh hudng
tich cuc dén IPM va EPB (P=0,501,p=0,175,p <0,05), ung ho H1 va H2.
GSM anh huong tich cuc dén CSA va IPM(P = 0,375, p = 0,365, p < 0,05);
do d6, H3 va H4 duoc chap nhan. Mdi twong quan gitra IPM va EPB 1a tich
cuc dang ké (P =10,562, p=0,000), uing ho HS. Viéc tuan thu OPC nang cao
manh mé& CSA(P = 448, p < 0,05), khang dinh H6. Tuy nhién, H7, cho thay
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tac dong tich cuc cua viéc tuan tha OPC ddi véill EPB, bi tir chdi vi gia tri p

14 0,109 va gia tri t 13 1,604 cta n6 khong dap tng cac ngudng dugce khuyén

nghi.

Bang 4.5. Két qua kiém dinh gia thuyét

Gia thuyét B t-value  p-value  Nhan xét
H1 CSA - EPB 0.188 2.335 0.020  Chép nhan
H2 CSA - IPM 0.493 7.161  0.000 Chép nhan
H3 GSM—CSA 0359 4.102  0.000 Chép nhan
H4 GSM-IPM 0379 4918  0.000 Chép nhan
H5 IPM - EPB 0.555 6.025  0.000 Chép nhan
H6 OPC—CSA 0476 6.023 0.000  Chépnhan
H7 OPC—-EPB 0148 1592 0111  Khong Chip nhan

Ghi ch: CSA: Nhan thirc vé an ninh mang; EPB: Hanh vi bao vé nhan

vién; IPM: Bdng luc bao v€ thong tin; GSM: Truyén thong xa hdi ctia chinh
phti; OPC: Tuén tha chinh sach t6 chiec.

4.6. Hiéu wng trung gian

Tac dong gian tiép duoc dénh gia dé danh gia ba moi quan hé trung gian

tiém nang: (1) IPM véi tu cach 1a trung gian hoa giai mdi quan hé gilta CSA

va EPB; (2) CSA nhu mét trung gian hoa giai mbi quan hé gitta GSM va IPM;

va (3) CSA véi vai tro 13 trung gian hoa giai mbi quan hé giita viéc tuan thu

OPC va EPB. Nhu duoc hién thi trong Bang 4.6, tic dong truc tiép va gian

tiép trong hai mdi quan hé dau tién 1a tich cuc dang ké (P > 0 va p <0,05). Bdi
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voi moi quan h¢ thur ba, tac dong truc tiép khong duoc hd trg, nhung tac dong
gian tiép lai tich cuc dang ké (P = 0,079 va p = 0,05). Pi voi hai mbi quan hé
dau tién, tac dong gian tiép va truc tiép c6 cung hudng, biéu thi sy diéu hoa
b6 sung. Ngugc lai, CSA 1am trung gian hoan toan cho mdi quan hé giita viéc

tuan thu OPC va EPB.

Bing 4.6. Hi¢u &rng trung gian

Gia thuyét Loai B Giatri | Gia Nhan xét
-t tri-p
H1. CSA — EPB Truc tiép | 0.188 | 2.335 | 0.020 | Chép nhan

CSA —» [PM — EPB | Giantiép | 0.274 | 4.947 | 0.000 | B6 sung (mot phan)

H4. GSM - IPM Tructiép | 0.379 | 4.918 | 0.000 | Chép nhin
GSM — CSA — [PM | Giantiép | 0.177 | 3.487 | 0.000 | B6 sung (mot phan)

H7. OPC - EPB Truc tiép | 0.148 | 1.592 | 0.111 | Khong Chép nhan
OPC — CSA — EPB | Giantiép | 0.068 | 1.806 | 0.071 | Chi gian tiép

Nguon: Puge tao bdi cac tac gia.

4.7. Cudc thdo ludn

Piéu tra ndy xem xét viéc tuan thit OPC va GSM anh hudng nhu thé
nao dén CSA, IPM va EPB ciia nhan vién. Nhimg phat hién cua chung toi
ching minh sau trong s6 bay gia thuyét duge dé xuat. Cu thé, CSA dugc cho
1a c6 tac dong tich cuc dén IPM va anh huong tich cuc truc tiép dén EPB, phu
hop voi mot diéu tra trudc day (Tang et at., 2021; Wong et at., 2022) ciing
quan sat thay rang CSA cai thién dang ké trinh d6 ctia nhan vién trong viéce xtr
1y c4c nhiém vu an ninh mang nham ung phé véi cac mdi de doa duoc nhin

thay va nhan thirc d3 duoc chimg minh 1a c¢6 tac dong truc tiép dén viéc ngin
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chan hanh vi lam dung trén mang va vi¢c tuan thu OPC (Bulgurcu et at., 2010;
D'Arcy et at., 2009). Ngoai ra, ngudi ta thdy c6 mdi trong quan tich cuc dang
ké gitra IPM va EPB. Két qua nay phu hop véi nghién ctru ciia Ma. (2022),
nguoi da két luan réng IPM 1a mot yéu td dy bao manh m& vé hanh vi. IPM

cling phan nao 1am trung gian cho mdi quan hé gitta CSA va EPB.

GSM c6 anh huong tich cuc dén CSA nhét quan véi cac dé xuit trude
day rang GSM la ngudn thong tin chinh lién quan dén khing hoang (Intravia
et at., 2017; Shah et at., 2020; Tang et, al., 2021). Su tham gia tich cuc véi
GSM khong chi khién cac c4, nhan tin rang cac su kién truyén thong lién quan
dén tan cong mang c6 thé anh hudng dén ho ma con trang bi cho ho kién thuc
va su chudn bi can thiét dé tmg pho hiéu qua, tir 46 nang cao CSA. CSA ciing
phan ndo lam trung gian cho mébi quan hé gitta GSM va IPM. Quan sat nay
phtl hop véi nhiing phat hién ctia Tang et at. (2021), ngudi cho rang viéc st
dung thong tin trén mang x4 hoi s& thuc day nguoi dung thyc hién cac hanh
dong phong ngira. Bing cach ching minh tic dong truc tiép cia GSM dén
IPM, diéu tra ndy cung cap mot goc nhin méi, vi diéu tra trudc day chu yéu
diéu tra anh hudng cia GSM dén IPM va EPBi bang cach do luong cac bién

sO nhu noi1 so bi coi 1a nan nhan.

Cubi cung nhung khong kém phan quan trong, viéc tudn tha OPC s&
nang cao dang ké CSA. Tuy nhién, viéc tuan thu OPC khong c6 tac dong truc
tiép dén EPB; thay vao do, mdi quan hé nay hoan toan dugc diéu chinh boi
CSA. Hina et at. (2019) dé xuit rang dé ting cudng hanh vi va hanh dong bao
mat, cac t6 chirc phai vuot ra ngoai viéc phan phdi cac chinh sach an ninh
mang cua td chirc va dam bao sy quen thudc véi ndi dung cuia ching; nhan
vién phai nhan thirc day du PS cta vi pham an ninh va kha ning PV cua to
chtrc ddi véi vi pham d6. Vai tro trung gian ciia CSA nhdn manh tim quan

trong cua viéc khong chi xay dung OPC an ninh mang ma con thuc hién cac
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quy trinh d€ pho bién va tham nhuan chinh sach d6 vao tam tri nhan vién nham

nang cao EPB.
5. Y nghia va két luin

5.1. Déng gop ly thuyét

DAu tién, diéu tra hién tai cung cép mot phan tich toan dién vé tai liéu
vé nhén thuc, dong luc va hanh vi vé an ninh mang. Piéu tra nay mé rong
PMT va ly thuyét CT bang cach két hop EPB nhu mét yéu to quan trong va
kiém tra méi lién hé giira khai niém nay va IPM. Panh gia cac hanh dong thyc
té 12 mot thanh phﬁn thiét yéu cta diéu tra an ninh mang, vi myc tiéu chinh la
tang cudng cac bién phap bao mat chur khong chi 1a y dinh. Nghién ctiru nay
ching minh rang CSA va IPM déu anh huong déng ké dén EPB.

Thr hai, diéu tra ndy tich hop bon nhéan t6 CSA (mirc d6 nghiém trong
duoc nhan thic, tinh dé bi ton thuong dugc nhan thirc, tinh tu -hiéu qua va
hiéu qua phan hoi) dé tao ra cau truc bac hai vé CSA. Cau triic da chiéu nay
phan anh sy phirc tap ctia nhan thirc vé an ninh mang dong thoi don gian hoa
mo hinh va giam sb luong gia thuyét, cho phép chung ta tip trung vao nhimg

gi thyuc su quan trong va kham pha nhirng hi€u biét sau sac c6 y nghia.

Thr ba, khung khai niém cta ching t61 két hop céc tac dong cua viéc
trau doi thong qua GSM dé diéu tra cac tién dé caa CSA. Tai lidu chi yéu tap
trung vao viéc tim hiéu 1y do tai sao cac ca nhan sir dung GSM trong céc cudc
khiing hoang va phén loai cac chién luoc nhén tin khan cip duoc GSM sir
dung (Tang et at., 2021). Nhimg diéu tra ndy bo qua tac dong cuia GSM déi
v6i CSA va IPM cua ca nhan doi véi cac van dé cap bach 1au nam nhu OPC,
dac biét khi cac ca nhan nhiét tinh tham gia vao nd1 dung an ninh mang duoc
chia sé trén GSM. Két qua ctia chiing t6i x4c nhan rang GSM anh huéng tich

cuc dén ca CSA va IPM.
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Cubi cung, khong co su dong thudn trong tai liéu vé tinh hiéu qua cua
cac OPC, dac biét 1a tac dong ctia chung ddi vé6i cac EPB. Do do, chung to1
diéu tra anh huong truc tiép ciia viée tudn tha OPC dén EPB va tac dong gian
tiép ctia né thong qua CSA. Phat hién cua chung toi chi ra rang viéc tudn thu
OPC khong c6 tac dong truc tiép dén EPB; thay vao d6, anh huong cta né
duogc trung gian b1 CSA.

5.2. Ham y qudn tri

Diéu tra ndy cung cip nén tang vimng chic cho ban quan 1y cip cao cua
cac to chtrc cong nham xay dung cac giai phap chién luoc giai quyét nhiing
thiéu st trong quan tri, sir dung va van hanh hé théng va mang may tinh. Cac
diéu tra thyc nghiém chi yéu tap trung vao khu vuc tu nhan, kha ning tmg
dung va chuyén giao cac phat hién cho cac t6 chic cong van chua rd rang. Céc
t6 chtrc cong dang dan dan ap dung s6 hoa dé ting cuong luu luong va luu trix
dir liéu hoat dong. Tuy nhién, cac OPC hién tai vé quan 1y va st dung h¢ théng
may tinh chua di dé hd tro nhitng nd luc s6 hoa nay, lam ting nguy co mat an

toan thong tin.

Tinh trang khong tuan thu OPC xay ra trong khu vuc cong khi cac quan
chtrc nha nude, mic du ¢ hiéu biét co ban vé an ninh mang, nhung lai khong
tuan thu cac tiéu chuan ciia co quan. Viéc khong tuan thu chinh sach khong
gian mang, chang han nhu st dung dir liéu chua duoc xac minh tir 6 USB hodc
truy cdp tai nguyén truc tuyén ma khong dugc phép, c6 thé lam tén hai dén an
ninh mang va de doa dir li¢u h¢ théng may tinh dac quyén cua chinh phu. Béng
cach &p dung luat dya trén ti€u chuan quéc té manh mé&, céc to chirc chinh phu
c6 thé ting cudng phong tha mang va khuyén khich nhan vién tuén thu. Piéu

nay s€ bao v¢ cac tai san quan trong va tang cuong uy tin ctia chinh phu.

Viéc tuan thii chinh sach cua to chuc cling anh huong dén hanh vi an
ninh mang cta nhan vién. Nghién ctru nay cho thiy viéc tuan thu luat phap
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gian tiép nang cao nhan thirc vé an ninh mang cta nhan vién va sin sang thuc
hién céc bién phap phong ngira. Cac to chirc phai vuot ra ngoai cac chinh sach
dé cai thién sy tuan tha va an ninh mang. Ho nén dau tu nhiéu hon vao dao
tao, ban tin an ninh mang va canh bdo. Nhiing hoat dong nay rat can thiét dé
pho bién chinh sach hiéu qua va hiéu biét ctia nhan vién vé cac mbi de doa an
ninh mang ciing nhu cac phwong phap hay nhat. Cac t chirc c6 thé thuc day
van hoa hiéu biét vé an ninh mang va tuan thi quy dinh bang cach thu hat
nhan vién théng qua nhiéu kénh, diéu nay sé& cai thién quan diém bao mat tong

thé cua tod churc.

Xem xét cac tac dong dang ké ctia GSM d6i v6i nhan thirc vé an ninh
mang va dong luc bdo v¢ thong tin, cac t6 chuc chinh pht nén duy tri vai tro
tich cuc trong viéc pho bién thong tin an ninh mang mot cach nhanh chong va
chinh x4c thong qua cac kénh GSM ciia ho. Cu thé, cic nén tang truyén thong
xa hoi do Chinh phu van hanh déng mot vai trd quan trong trong viéc tang
cudng cac nd luc gan ddy cta chinh phu tip trung vao viéc thuc ddy an ninh
mang. Thong qua cc nén tang ndy, cac chinh pha cé thé nhanh chong phd
bién thong tin quan trong lién quan dén cac mdi de doa mang mdi noi, cac
bién phap tt nhat dé dam bao an toan truc tuyén ciing nhu cap nhat vé cac
chinh sach va quy dinh an ninh mang. Tuong tu, cac chinh phu ¢ thé tan dung
hi¢u qua kha nang tiép can rong rai va kha nang tiép can thuan tién cua cac
nén tang truyén thong xa hoi dé twong tac truc tiép véi ngudi dan, tir d6 nudi
dudng y thirc chung vé trach nhiém giai trinh va trao quyén trong viéc bao vé
tai san ky thuat sb. Hon nita, cac nén tang truyén théng xa hdi dong mot vai
trd quan trong trong viéc tao diéu kién lién lac tirc thoi, cho phép cac chinh
pht nhanh chéng phd bién cac canh bao va cip nhat. Nguoc lai, diéu nay hd
trg cac ca nhan canh giac trudc bdi canh cac mdi nguy hiém trén mang ludn
thay d6i. Hon nita, cic nén tang ndy mang dén co hoi giao tiép twong tac, cho

phép cac ca nhan tim ki€ém 161 khuyén, trao doi kién thirc va tham gia vao cac
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nd luc hop tic nham ting cuong kha ning phuc hoi an ninh mang. GSM phuc
vu ca viéc mo rong pham vi ctia cac chuong trinh nang cao nhan thirc vé an
ninh mang, dong thoi nudéi dudng mot cong dong hi€u biét va tham gia nhiéu

hon, diéu nay rat can thiét dé cai thién tinh hinh an ninh mang tong thé.
5.3. Két ludn

Nghién ctru nay str dung khao sat dinh lugng va PLS-SEM dé xem xét
anh huong ctia GSM va viéc tuan thi chinh sach cua t6 chirc d6i voi cac khia
canh hanh vi ciia an ninh mang. Ngoai ra, nghién ctru nay mé rong PMT va 1y
thuyét Tuyén truyén bang cach gigi thiéu hanh vi bao vé nhan vién nhu mot
bién phu thudc va xay dung khung khéi niém tich hop cac hiéu tung tuyén
truyén v6i GSM. Két qua cung cip nhitng hiéu biét méi vé su tuong tac phirc
tap gitta GSM, nhan thirc vé an ninh mang, chinh sach cua t6 chuc, dong luc
bao v¢ thong tin, y dinh tuan thu, thai do tuan thu va hanh vi bao vé nhan vién.
Cu thé, nhan thirc vé an ninh mang tac dong tich cuc dén ca dong lyc bao vé
thong tin va hanh vi bdo v€ nhan vién. Hon nita, GSM c¢6 tac dong tich cuc
dén nhan thirc vé an ninh mang va dong luc bao v¢ thong tin, trong d6 an ninh
mang dong vai tro trung gian mot phan trong moi quan hé giita GSM va dong
luc bao vé thong tin. Hon nita, ton tai mdi tuong quan tich cuc dang ké giira
dong luc bao v¢ thong tin va hanh vi bao v¢ nhan vién, déng thoi dong luc bao
vé thong tin phan nao lam trung gian cho mdi quan hé gilta nhan thirc vé an
ninh mang va hanh vi bao v¢ nhan vién. Cudi cung, viéc tuan thu chinh sach
ctia tO chire s& nang cao dang ké nhan thirc vé an ninh mang. Tuy nhién, viéc
tuan thi chinh sach cua to chic khong anh hudng truc tiép dén hanh vi bao vé
nhan vién; thay vao d6, mbi quan hé nay hoan toan duoc diéu chinh boi nhan

thirc v€ an ninh mang.
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5.4. Han ché va nghién civu trong twong lai

Mic du diéu tra ndy cung cip nhiing hiéu biét méi vé 1y thuyét va thuc
té nhung no ciing c¢6 nhitng han ché nhat dinh. Ddu tién, viéc do ludng EPB
béng bang cau hoéi dinh lugng tu bao cdo cod thé thiéu gid tr1. Viéc tu bdo cdo
c6 thé khong phai 14 nhan t6 dy doan dang tin cdy vé EPB thuc té ctia nhan
vién vi CSA cua ho vé EPB bao mét co thé khong phu hop vai thuc té bao mat
thuc su ctia ho. Diéu tra theo chiéu doc s& cho phép ghi lai hd so hanh vi thuc
té chinh xac hon nhung doi hoi nhiéu thoi gian hon. Thit hai, cic bién kiém
soat nhu gidi tinh, chitc danh cong viéc va quy mé té chuc khong duoc xem
xét va s& rat co gia tri khi kham pha xem cac nhén t6 nay anh hudng nhu thé
nao dén cac moi quan hé da thiét 1ap. Thir ba, viéc diéu tra cac bién s bo sung
o cép dd ca nhan, t6 chirc va xa hoi sé cung cép c4i nhin toan dién hon vé chu

dé cua cac EPB.

128



Chwong V. THAO LUAN CAC PONG GOP CUA LUAN AN

Chuong nay trinh bay cac dong gdp quan trong cua nghién ctru vao ly
thuyét va thuc tién quan tri an ninh mang, dic biét trong bdi canh sb hoa ngay
cang tang. Dong gop vé 1y thuyét tip trung vao viéc mo rong hiéu biét vé 1y
thuyét nén va cach danh gia méi de doa va chién lugce ddi pho anh huong dén

dong co va hanh vi bao mat cua cé nhan.

Thuc hién 10 cudc phong van chuyén sau voi cac chuyén gia dau nganh
vé ANM (cdc gido sw, tién si hién la giang vién dang gidng day tai mét sé
trieong Pai hoc tai Viét Nam vé CNTT va cdac Truéng phong IT ciia cdc Ngan
hang thwong mai ¢é phan trong va ngodi nwde); MO ta thong tin ngudi tham
gia tra 10i phong van tai bang 5.1 phan phu luc; cac cudc thao luan nhom véi
cac nhom hién 1a sinh vién thudc cac truong trong Cong An nhan dan va
truong Pai hoc Qudc té; dé 1am rd cac van dé nhu: thuc trang ANM tai Viét
Nam, du bao tinh hinh td6i pham ANM trong thoi gian t6i, hudng nghién ciru
cta luan an vé ANM, cac goi ¥ ctia cac chuyén gia ddu nganh vé van dé dam
bao ANM tai Viét Nam hién nay va trong tuong lai; kiém tra, danh gia trong

qua trinh xay dung bd thang do.

Két qua tra 1oi 10/10 chuyén gia duoc phong van, déu dua ra nhiéu
khuyén nghi chung trong d6 c6 van dé dé dam bao ANM cho cac co quan t6
chtic can c6 chinh sach vé tai chinh dé xay dung ngudn tai chinh cho viéc thuc
hién mot sé giai phap vé co sé ha ting CNTT, dao tao, hay sir dung ddi ngi
can b chuyén trach IT, trong giai doan hién nay va trong tuong lai (hi¢n nay
chwa dong bé vé co sé ha tang CNTT, gido duc, chay mdu chat sdm trong viéc

su dung doi ngii can bg chuyén trach IT).

Twr do, chung t61 rat ra cdc ham y trong quan tri sat vdi tinh hinh thuc

té, giup cac nha quan 1y 4p dung cac chién lugc bao mat thong tin hiéu qua
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hon, thong qua viéc tdng cudng dao tao, thiét 13p quy trinh bao mat chat che,

va stir dung cong cu truyén thong dé nang cao CSA trong to chic.

|. Déng gop vé Iy thuyét

Chuong nay tom lugc nhitng dong gop 1y thuyét quan trong vé ANM,
dic biét 1a viéc st dung 1y thuyét PMT, 1y thuyét CT va 1y thuyét TPB trong
viéc giai thich EPB trudc cac méi de doa an ninh mang. Cac diéu tra ndy tap

trung vao cac khia canh sau:

1.1. Boi cianh va tam quan trong ctia nghién ctru:

Nghién ctru bd sung kién thirc vé anh hudng cia GSM dén bao mat
thong tin. Mac du cac hanh vi bao mat thong tin da duogc diéu tra rong rai, tac
d6ng ciia GSM van con & giai doan so khai. Cac diéu tra trudc day di xem xét
cach bao vé con nguoi khoi cac mbi de doa ANM véi su hd tro cia GSM trong
cac bdi canh to chirc va ca nhan. Tuy nhién, GSM la mot nén tang manh mé&
gitp chinh pht va cac t6 chirc quéc té nang cao nhan thirc va bao vé cong

ching khoi cac hiém hoa an ninh mang.
1.2. Tap trung vao hanh vi bio vé thuec té:

Céac diéu tra nhan manh tam quan trong cua viéc nhan vién thyc hién
cac EPB an ninh thong tin thyc té thay vi chi tip trung vao ¥ dinh. Cac diéu
tra hién tai chu yéu tap trung vao y dinh lién quan dén bao mat, trong khi céac
diéu tra nay do luong toan dién vé ISPC, IPM va EPB. Diéu nay gitp hiéu rd
hon vé céc co ché thong qua dé cac hanh vi bao v¢ duogc phat trién va thuc

hién trong cac t6 chirc.
1.3. Anh huéng ciia GSM:

Céc diéu tra cho thdy GSM c6 tac dong tich cuc dén CSA va IPM. GSM
anh huong truc tiép va gian tiép dén thai do tuan tha va EPB. Pac biét, IPM
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dong vai tro trung gian trong méi quan hé nay, chimg t6 rang viéc st dung
GSM c6 thé nang cao kién thirc CSA va IPM ciia nhan vién trong viéc bao vé

an ninh thong tin.
1.4. Két hop 1y thuyét Pong lue Bio vé va ly thuyét Tuyén truyén:

Céc diéu tra tich hop 1y thuyét PMT vé va Iy thuyét CT dé cung cAp mot
khung 1y thuyét toan dién vé ANM. Ly thuyét PMT da dugc méd rong dé bao
gdém cac hoat dong hitu hinh, va 1y thuyét CT gitp hiéu 1d hon vé cach céc

nhan t6 ndy anh huong dén EPB trong bdi canh c4 nhan va t6 chirc.
1.5. Ung dung ly thuyét Hanh vi Cé ké hoach (TPB):

Céc diéu tra két hop 1y thuyét TPB dé kham pha mdi lién hé gita nhan
thire, thai d9, y dinh va EPB. Ly thuyét TPB gitip 1am rd cach nhan thirc CSA
va IPM hinh thanh céac ISPC va EPB.

1.6. Ung dung trong bdi canh thue tién:

Phat hién ctia cac diéu tra cho théy viéc tuan thu PP lam tang CSA, méc
du tac dong dén EPB 1a gian tiép. Pidu nay nhan manh tdm quan trong cta
viéc tich hop céc chinh sach va tai nguyén bado mat vao van hda noi lam viéc
dé thiic ddy cac hanh vi an toan ctia nhan vién. Ngoai ra, diéu tra con kham
pha anh huong ciia viée trau doi kién thirc thong qua GSM dén cac tién dé cua

CSA.

1.7. So sanh véi cac diéu tra trude:

Céc diéu tra nay bo sung kién thirc bang cach cung cap nhiéu giai thich
mang tinh 1y thuyét vé két qua cta viéc str dung 1y thuyét PMT va 1y thuyét
CT trong cac tinh hubng ANM. Mic du cac hanh vi bao mat thong tin da dugc

di€u tra rong rai lién quan dén tién by cong ngh¢, nhung di€u tra vé cac hanh
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vi nay lién quan dén tac dong cia GMS van con & giai doan so khai. Mot sb
diéu tra dd xem xét cach tot nhat dé bao vé con ngudi khoi cac hiém hoa an
ninh véi su hd trg cia GMS, mic du nhiéu diéu tra d3 duogc thuc hién trong
bdi canh t6 chirc va bdi canh c4 nhan. Piu nay rat quan trong vi mang xa hoi
1a nén tang manh mé& dé cac chinh phu va t6 chtrc qudc té st dung nham nang
cao kién thtrc cho cong chung va dua ra dé xuat vé cach ngin chin viée tro

thanh nan nhan cua t§i pham mang.
1.8. Két ludn va gia tri dong gop vé mit 1y thuyét ciia nghién ciru:

Diéu tra cung cap nhimg hiéu biét sdu sic vé hiéu qua ctia cac sang kién
an ninh mang cta chinh pha, danh gia cac hanh dong thuc té thay vi chi ¥
dinh, va dé xudt cac cai tién trong hoat dong phong ngtra ctia nhan vién. No
cung cb tai liéu vé khia canh hanh vi ctia an ninh mang va nhan manh tam
quan trong ctia viéc ting cuong y thirc va EPB trong cac to chtic chinh phu.
Bang cach tich hop 1y thuyét PMT, 1y thuyét CT va ly thuyét TPB, diéu tra
nay cung cap mot khung 1y thuyét toan dién va cac goi y thuc tién dé nang cao
hi¢u qua cua cac chinh sach va chuong trinh an ninh mang.

Luan an nay khong chi mo rong hiéu biét vé 1y thuyét PMT, 1y thuyét
CT va ly thuyét TPB ma con cung cap cac bang ching thyc tién vé viéc ap
dung chung trong bdi canh an ninh mang, dic biét 13 trong cac to chic chinh

phu tai cac nudc dang phat trién nhu Viét Nam.
Il. Péng gop vé ham y quan tri

Bén canh nhitng dong gop vé mit 1y thuyét, ludn an ciing gop phan quan
trong trong viéc dua ra nhitng ham ¥ quan trj lién quan dén bao mat thong tin
va anh toan thong tin mang. Nhitng ham y quan tr1 dugc rat ra tir ba bai bao
lién quan dén diéu tra vé ANM va cung cp nhiing khuyén nghi cu thé cho cac

nha quan 1y va chuyén gia trong linh vuc nay. Nhimg phat hién nhan manh

132



tam quan trong cua viéc bao vé ANM trong bdi canh chuyén doi ki thuat sd

va céach céc to chire c6 thé 4p dung dé cung cb hiéu qua bao mat thong tin.
2.1. Tam Quan Trong ciia An ninh mang trong Chuyén doi Ky thuit s6

Céc diéu tra cia chiing to6i nhan manh tdm quan trong cia ANM trong
bbi canh chuyén ddi ki thuat sb. Cac nha diéu hanh can cha trong dén cac mdi
lo ngai vé an ninh mang lién quan dén lam viéc tir xa, dong thoi ting cudng
nang suat nhom. Cac chuyén gia can hiéu rd vai tro cia truyén thong xa hoi
trong viéc giam thiéu rai ro an ninh mang, ciing nhu tim quan trong cua viéc
bao v€ ca nhan. Cac bi¢n phap bao v¢ can duoc ap dung nhu quy trinh dang

nhdp phuec tap va st dung trinh duyét website an toan.
2.2. Anh Huéng ciia Panh Gia Moi Pe Doa va Chién Lugc Poi Pho

Bang chimg diéu tra thuc nghiém cho thay thai 46 va dong co ciia nguoi
dung d6i voi cac bién phap bao mat bi anh huong boi danh gia cua ho vé méi
de doa va chién lugc d6i phé. Chinh phu va to chirc nén cung cip chuong trinh
dao tao bao mat thong tin nham ting cudng kha niang danh gia rui ro va ap
dung bién phap khic phuc. Cac chién dich gido duc va thong tin can lién tuc
duoc thyuc hién dé nang cao nhan thuc CSA va hiéu qua trong viéc ddi pho voi

cac van dé bao mat.
2.3. Tac Pong ciia GSM Pén Hanh Vi Biao mit Thong tin

Phat hién cta ching t6i cho thdy GSM c¢6 tac dong dang ké dén hanh vi
bao mat thong tin. Chinh phii nén md rong su tham gia vao viéc phd bién
thong tin chinh xac vé GSM, dam bao réng cac thong di¢p dugc soan thao can
than. Piéu ndy gitp nang cao nhan thirc vé an toan thong tin va khuyén khich

cac bi¢n phap bao v¢.
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2.4. Cai Thién Thai D¢ va Pong Luc Bio vé An ninh

Thai d6 va dong luc tich cuc cod thé cai thién cac hanh vi bao vé an ninh.
Nhan vién can nhan thic rﬁng bdo v¢ an ninh mang l1a nhiém vu chung cua
toan to churc. Céc t6 chitc nén nhan manh tAim quan trong cua cac bién phap
phong ngira ANM va khuyén khich nhan vién tham gia vao cac hoat dong bao

mét thong qua phan thudng va thing tién nghé nghiép.

2.5. Khuyén nghi Cho Cac Nha Quan Ly

Xay dyng Khuon khd Quan tri: Nha quan 1y can thiét ké va pho bién
cac huéng dan vé ANM, dong thoi tién hanh cac chién dich gido duc dé nang
cao hiéu biét cua to chirc vé bao mat thong tin.

Dao tao va CSA: Céac chuong trinh dao tao vé bao mat can bao gém cac
vi du cy thé vé vi pham bao mat va cac bién phap phong ngira. Khuyén khich

trao doi1 kién thtrc va kinh nghiém xu ly rii ro mang.

Nhan Thirc V& M6i De Doa: Nhan vién can hi€u rd cac moi de doa
mang va loi ich cua cac bién phap bao vé€. Su tham gia cta quan 1y cap cao
trong 1ap k€ hoach chién lugc 1a can thiét dé thuyét phuc nhan vién vé tam

quan trong cua an ninh thong tin.

2.6. Tang Cwong Tuin Thu Chinh sach

Viéc tuan thu chinh sach an ninh mang 13 nhan t6 quan trong anh huong
dén EPB. Cac to chiic can dau tu vao ddo tao va cac chién dich nang cao nhan
thire dé phd bién chinh sach hiéu qua va ning cao CSA. Chinh phu nén duy
tri vai tro tich cuc trong viéc pho bién thong tin ANM thong qua cac kénh
GSM, dam bao thong tin dugc truyén dat nhanh chéng va chinh xéc.

Tom lai, luéin 4n ndy cung cap co s& dé cac td chire xay dung cac giai
phap chién luge, ting cudng quan tri va bao vé hé thong mang. Tang cudng

dao tao, nang cao nhan thuc, va xay dung moi truong tuan tha chinh sach la
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nhimg yéu td then chdt dé cai thién an ninh mang trong bdi canh k¥ thuat sd

hién nay.
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Chwong VI. KET LUAN VA KIEN NGHI

1. Két luan

Viéc chuyén dbi k¥ thuat s6 da cung cép cho cac quan chic chinh phu
cac kénh hiéu qua dé giao tiép v6i cong chung, dong thoi giy ra nhiing lo ngai
dang ké vé an ninh cho bat ky t6 chirc ndo. Piéu tra ciia chiing toi tap trung
vao cach cac hanh vi bdo v¢ an ninh thong tin dugc hinh thanh dua trén anh
huéng cta cic nén tang GSM, thai d6 bao mat théng tin va IPM. Dé hiéu rd
vai tro ciia GSM trong viéc tac dong dén hanh vi bao mat thong tin ctia ngudi

dung, chung toi st dung 1y thuyét CT va Iy PMT lam khung 1y thuyét.

Dir liéu tir khao sat nhan vién Viét Nam tham gia GSM cho thay rang
su tham gia ctia nguoi dung vao GSM c6 tac dong tich cuc dén viéc tuan thi
an ninh mang thong qua PV va RE. Tuy nhién, lai c6 tac dong ti€u cuc thong
qua sy tu tin qua mtrc SE. Ngoai ra, ATT c6 tac dong manh m& hon dén EPB
thong qua céc nhan tb tic dong trung gian so voi tac dong truc tiép cta no.
Nhitng phat hién nay 1am co s& dé khuyén khich viéc diéu tra siu hon trong
thue tién quan 1y GSM va bao mat thong tin, dong thoi cung cap nhimng hiéu

biét thuc té cho cac nha quan 1y.

Tiép theo, diéu tra phan tich tac dong ctia CSA dén nhan vién tai cac
doanh nghiép ¢ Viét Nam, nhin manh tim quan trong cua viéc tuan thu cac
quy dinh bao mat va hoat dong bado v¢ tai san thong tin ciia cong ty. Ching to1
phat trién mot moé hinh két hop 1y thuyét PMT va ly thuyét TPB dé xac dinh
xu hudng tuan thi hé thong bao mat thong tin ctia nhan vién. Két qua cho thay,
viéc nang cao cac khuon kho 1y thuyét ndy gitp cung cap su hiéu biét toan
dién vé yéu t6 con ngudi trong bao mat thong tin va vai trd cua quan tri thé

r
A

ché.

Thong qua phuong phéap khao sat dinh lugng va phan tich moé hinh cau
tric PLS-SEM, diéu tra mo rong PMT va 1y thuyét CT bang cach gi6i thiéu
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EPB nhu mot bién phu thudc. Két qua cho théy CSA téac dong tich cuc dén
IPM va EPB. GSM ciing c6 tac dong tich cuc dén CSA va IPM, trong d6 CSA
dong vai tro trung gian hoa giai mot phan trong mdi quan hé nay. Hon nira,
t6n tai moi trong quan tich cuc gitta IPM va EPB, v6i IPM lam trung gian cho

moi quan hé giita CSA va EPB.

Cubi cung, viéc tuan thi PP nang cao CSA, nhung khong anh huong
tryc tiép dén EPB. Thay vao d6, méi quan hé nay hoan toan duoc diéu chinh
boi CSA. Piéu tra ndy cung cap co so cho cac t6 chirc xay dung cac giai phap
chién luoc nham ting cudng quan tri va bao vé hé thong thong tin trong bdi

canh chuyén doi ky thuat sd.

Nhin chung, két qua cua diéu tra nhan manh tam quan trong cua viéc
nang cao CSA va IPM trong céc to chirc. Cac phat hién khuyén nghi cac nha
quan 1y can chd trong vao viéc gido duc va dao tao nhan vién, déng thoi xay
dung céc chinh sach bao mat hiéu qua nham bao vé tai san thong tin va duy tri

an ninh mang.

2. Kién nghi

Trén co so két qua diéu tra ctiia ba bai bao va két hop v6i phong van
chuyén gia, chung t6i manh dan dé xuét cac kién nghi sau & goc do vay tro
quan trong ctia Chinh phu trong viéc xay dung chinh sach phat trién an toan
thong tin nham giam thiéu nhitng nguy co mat an toan théng tin va dam bao
ANM. Mot s6 kién nghi cu thé:

e  Chinh phti cin ban hanh nhitng chinh sach phat trién vé Gido duc,
tuyén truyén vé ANM ciing nhu cac quy dinh, quy trinh chung vé dam bao
ANM trong viéc xay dung, quan 1y, str dung, khai thac hé thong cong nghé
thong tin toan dién vé moi mat va trén cac linh vuc, nganh nghé.

° Thong qua gi4o duc gitip cho cac nhan vién va ngudi dan co kién

thirc vé an toan thong tin, ANM dé tu bao vé ban than trude nhitng rai ro vé
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ANM:; tham tri thdng qua ca nhan ho con tuyén truyén sau rong vé kién thic
ANM cho ngudi than, 1&n an nhitng hanh vi cé nguy co dan dén mat an toan
thong tin trong co quan minh, hay thuc hién nghiém cac khuyén cao, quy dinh
vé ANM do co quan td chirc cua ho dd ban hanh va caa Cuc Khoa Hoc Cong
Nghé vé van dé bao dam ANM (viéc gido duc cho cdc nhan vién dang lam
viéc trong khu viee cong nén can duy tri thuong xuyén dé gilip nhén vién ho
thuong xuyén cdp nhat kién thirc, cdp nhat tinh hinh ANM va kinh nghiém thuyc
hanh).

° Cac quy dinh Phap luat, Nghi dinh, Thong tu vé an toan thong
tin, ANM phai thuong xuyén bd sung thém cac quy dinh méi dé ngay cang
chat ché hon va théng nhét, toan dién trén moi khia canh ANM dé ngan chan
hay sur 1y nghiém cac hanh vi vi pham ANM (hién nay cac thong tu, nghi dinh
ciing nhw Ludt ANM hién nay quy dinh chwa chdt tré ciing nhw chwa ddy di,
con chéng chéo hay chwa dii manh va toan dién vé mdt quan 1y trén moi géc
dé, khia canh dé dam bdo an toan thong tin — ANM).

° Chinh phu can phéi ciing cd, bo sung Luat ANM hién hanh dé
thuc hién quan 1y nha nudc toan dién vé moi mat, trén cac linh vuc, nganh
nghé vé ANM dé théng nhat trong viéc xtr 1y, ngan chin céc loai toi pham méi
phat sinh do viéc quan Iy ANM chua t6t, chua kip thoi, nhém TPCN ngay nay
rat da dang va kho quan 1y (do viéc qudn 1y ciia nha nudc con long léo hién
nay chuwa bdt kip xu thé phat trién cia quoc té nén nhém toi pham sir dung
cong nghé cao ANM ngay cang da dang va nhiéu).

° Chinh pht can giao viéc bao dam ANM cho mét co quan don vi
nhat dinh dé cht tri viéc ban hanh hay kiém tra, thuc thi cic quy dinh, thong
tu, Nghi dinh ctia Phéap luat dé dam bao an toan ANM cho Quéc gia (hién nay
cdc quy dinh con chong chéo, chua cu thé, ciing nhw viée giao quyén cho co
quan ban nganh chii tri viéc dé xudt, xdy dwng, ban hanh cdc quy dinh dé dam
bao ANM chira cu thé, chua gd'n trach nhiém cho co quan cu thé nén dan dén

viéc dun day trach nhiém hay chdm tré trong viéc xdy dung hé thong Phdp
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ludt ciing nhw ban hanh, trién khai bién phdp phong chéng cdc hanh vi vi

pham an toan thong tin — ANM tai Viét Nam hién nay).

Ngoai ra, chinh phu can xay dung, hoach dinh chién luoc hop tac Quéc
té voi cac qudc gia vé cong tac dao tao, phong chdng téi pham xam pham

ANM, cu thé:

° Hop tac Qudc té trong cong tac phong ngira, ddu tranh, ngin chin
t6i pham ANM tan cong vao hé théng mang ludi cong nghé thong tin nham
v6 hiéu hoa hé théng may tinh (thuwong xuyén cdp nhdt cac phwong thirc, thi
doan hoat déng cia t6i pham xdm pham ANM, hay cdc 16 hong trong céng
nghé théng tin bi cic Hacker xam pham ANM; cdch thirc chéong lai nhitng
phwong thire, thii doan ciing nhir ddu tranh véi loai t6i pham nay ma Quéc té
khuyén cdo).

° Hop tac Qudc té trong cong tac gido duc, ddo tao ngudn nhan luc.

° Hop tac Qudc té trong san xuat cong nghé thong tin ké ca phan
cimg va phan mém dé sir dung trong cac co quan trong yéu hay trong tuong
lai str dung dong bd trén toan lanh tho dé dam bao an toan thong tin — ANM
(phdn dau trong twong lai Quoc gia san xudt va sir dung céng nghé sach, tranh

nguy co tiém an vé cong nghé ré bi mdt an toan thong tin ANM).

Vén dé tai chinh rat quan trong dé thyc thi cac van dé an ninh mang
duoc dong bo va hiéu qua trén pham vi qudc gia va ving 1anh thd, chinh phu

can lam tot mot s6 van dé sau:

° Chinh phu can tao nguodn ngan sach, chién lugc phat trién cho
viéc dong bo hoa co so ha ting cong nghé thong tin, gido duc, va thu hat sir
dung ngu(‘A)n luc lao dong c6 trinh d6 cao trong linh vuc CNTT va ANM (hién
nay van dé phdn bé ngan sdach nha nwée cho viée phat trién nguén nhan lyc
ciing nhw dau tw phat trién co sé ha tang cong nghé thong tin con it va chuwa
thdt hiéu quda), hién nay tinh trang phan bo ngan sach khong dong déu va chua

that hi¢u qua do doi ngii can bo lam cong tac trinh d§ chuyén mon cao con it
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dan dén hiéu qua phong chéng ANM con yéu chua theo kip véi su phat trién
cua xa hoi.

° Chinh phu tao co ché dic thu vu tién ngan sach, tai chinh cho cac
nganh nghé trong linh vuc nghién ctru ciing nhu san xuit cong nghé thong tin
phuc vu viéc bao dam an ninh mang ciia qudc gia (xay dung trung tim nghién
ctru, chinh sach mién thué hay giam 1ai suat huy dong von wu tién cho nhém
nganh nghé san xuat cong nghé thong tin),

° Chinh phu can chinh sach phat trién da dang cac kénh truyén
thong ctia Chinh phu dé nguoi dan dé dang tiép can nham nang cao nhan thirc
cho ngudi dan vé ANM (cdn chi ngdn sich nha nwée hay tw nhdn héa cho
viéc doi méi cdc kénh truyén théng ciia Chinh phii) nhu can c6 nhiing video
clip cho viéc tuyén truyén hay str dung nhitng nhan vat c6 anh huéng 16n trén
khong gian mang dé tuyén truyén, thong céo nhitng van dé mang tinh cép bach

vé an toan thong tin — ANM.

° Chinh phu lam tét dugc nhitng chinh sach da va s& ban hanh trong
tuong lai. Lam duoc diéu nay s& giam thiéu ti da viéc mat an toan thong tin,
ANM trén pham toan Quéc gia va ving lanh thd dam bao phat trién nén kinh
té 6t pha luc lugng san xuét trén nén tang trinh do khoa hoc — cong nghé ngay
cang cao, hoa nhap Qudc té cong nghé 4.0; quan 1y va diéu hanh su phat trién
kinh té, xa hoi dung dinh hudng (tir d6 ciing da tac déng ¥ dinh phdi tudn thi
cdc chinh sdch, quy dinh vé bdo mdt théng tin va dam bdo ANM ciia cdc nhdn
vién dang lam viéc trong khu vuc cong nén ho da co hanh vi tuw bao vé ban

thén minh trude nhitng nguy co mat an toan théng tin va ANM).

3. Han ché va khuyén nghi cac nghién ciru trong twong lai

Mic du diéu tra ndy dua ra nhitng quan diém mdi va hiru ich vé ca ly
thuyét va thuc tién nhung van c6 mot s6 han ché nhung chung dua ra nhiing
huéng nghién ciru tiép theo. Pdu tién, chung toi chi thu thap thong tin tir cac
nén tang truyén thong xa hoi ndi tiéng & mot qudc gia. Thiét ké cua nhimg nén
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tang ndy va van hoéa dan toc c6 thé lam sai 1éch nhitng phat hién cua ching
t6i. D¢ tang tinh khai quat cho nghién ciru cua chung toi, nghién ciru trong
tuong lai co thé str dung cach tiép can da vin hoa hodc da nén tang. Thir hai,
mic du mot phan dang ké ctia phuong sai trong bién phu thudc duoc giai thich
bang mo hinh ctia chiing t6i, mot s6 bién quan trong khac, chang han nhu nhan
thitc vé an ninh va chuan muc xa hoi, khong duoc tinh dén. Dé nang cao hon
nita sy hiéu biét vé quan Iy GSM va bao mat théng tin ngudi dung, cac cudc
diéu tra trong tuong lai c6 thé két hop cac yéu t6 nay. Thir ba, ching tdi khdng
kiém tra xem liéu céac yéu td nhu tinh cach, gidi1 tinh, trinh d§ va tinh trang
kinh té xa hoi c6 thé dong vai tro 13 yéu té diéu tiét hay khong. Nhitng ngudi
diéu hanh tiém ning nay c6 thé lam sang t6 hon vé hanh vi bao mat thong tin
ciia moi ngudi. Vi ly do do, nghién ctru trong tuong lai nén xem xét nhitng tac

dong diéu tiét nay.

Diéu tra ndy cung cdp nhimng hiéu biét moi vé 1y thuyét va thuc tién
nhung no cling c6 nhitng han ché nhat dinh. Pdu tién, viéc do luong hanh vi
bao vé nhan vién bﬁng bang cau hoéi dinh luong tu bao cdo co thé thiéu gia tri.
Viéc tu bao cdo c6 thé khong phai 1 yéu to du doan dang tin ciy vé hanh vi
thuc t& ciia nhan vién vi nhan thirc ciia ho vé hanh vi bao mat c6 thé khong
phu hop vai thuc tién bao mat thuc su cta ho. Nghién ctru theo chiéu doc s&
cho phép ghi lai ho so hanh vi thyc té chinh xac hon nhung doi hoi nhiéu thoi
gian hon. Thur hai, viéc diéu tra cac bién sb bd sung & cép dd cé nhan, t6 chuc
va xa hoi sé cung cép cai nhin toan dién hon vé tién dé cta cac hanh vi bao vé

cua nhan vién
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